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LOI NOI AU

Ngay nay, cong nghé thong tin (CNTT) dong vai trd quan trong trong moi mat
cua doi séng kinh té - xa hoi. Pang va Chinh phu Viét Nam di chon CNTT 1a mot trong
nhitng nhiém vu trong tim can day manh phat trién, va khong ngirng ting cuong dau tu
cho CNTT nham tan dung tdi da céc uu thé va thanh qua cta cich mang cong nghé 4.0,
huéng dén Chinh phu dién tir véi cac hé théng co so dir lidu qudc gia. Hé théng thong
tin quan 1y, ha tang CNTT... duoc trién khai trén dién rong tai hau hét cac co quan nha
nudc, cac bd ban nganh va cac to chirc di lam thay d6i phuong phap kiém toan cing
cach thirc 1am viéc cua Kiém toan nha nude. Chinh vi vay, kiém toan CNTT d4 tro thanh
mot nhu cau cap thiét dbi voi Kiém toan nha nudc va s& khong ngimg phat trién trong
tuong lai.

Vi tAm nhin chién lugc phat trién 14u dai, Kiém toan nha nude da xac dinh kiém
toan CNTT la mot trong nhitng dinh hudng phat trién can day manh. Piéu nay duogc cu
thé hoa trong K& hoach tong thé phat trién CNTT dén nim 2020 va nhitng nam tiép theo.
Kiém toan nha nuéc di cir cac Poan di hoc tap kinh nghiém trién khai kiém toan CNTT
& cac co quan Kiém toan tdi cao (SAI) nhu: An P, Han Quéc, Malaysia nham chuan
bi cho viéc trién khai va phat trién kiém toan CNTT tai Kiém toan nha nudc.

Thang 10 ndm 2015, Kiém toan nha nudc di thanh 1ap Phong kiém toan CNTT
truc thudc Trung tdm Tin hoc. Kiém toan nha nudc di bude dau td chuc trién khai tng
dung mot s noi dung kiém toan CNTT trong hoat dong kiém toan & 05 Doan kiém toan
ngan hang va ngan sach dia phuong trong hai nam 2015 va 2016. Dac biét, thang 11
nam 2016 kiém toan CNTT lan dau tién duogc trién khai thanh mot cudc kiém toan doc
lap tai Ngan hang Ngoai thuong Viét Nam. Céac két qua cua viéc ap dung kiém toan
CNTT mang lai di duoc Kiém toan nha nudce danh gia cao. Cac thanh qua chinh 1a: Viéc
tiép can duoc dir liéu gc cua don vi; Phat hién nhiing sai sot mang tinh hé théng; H6
tro Poan thuc hién cac ndi dung kho doi hoi ki thuat phan tich va ddi chiéu dir liéu lon.
Pic biét, qua cac kinh nghiém va két qua thuc tién da gitip Kiém toan nha nudc hinh
thanh nhitng phuong phap tiép can va kiém toan méi cho nhiing hé thdng nghiép vu
dugc van hanh boi cac hé théng CNTT.

Tai liu hudng dan kiém toan CNTT (goi tit 1a Huéng dan) ra doi nham muc

dich ddy manh hon nita viéc trién khai cac ndi dung kiém toan CNTT tai Kiém toan nha



nude. Huéng dan tap trung vao 03 hoat dong chinh trong viéc trién khai kiém toan
CNTT tai Kiém toan nha nudc bao gdm: kiém toan hé théng CNTT, kiém toan du an
CNTT va kiém toan trong méi trudong CNTT. Hudng dan s& hudng dan chi tiét ting noi
dung Kiém toan, mé ta cach thirc 4p dung kiém toan CNTT cho tirng loai hinh kiém toan.
Huéng dan ciing dé cap dén méi twong quan gitra 3 hoat dong trén.

Phuong phap xdy dung Hudng dan dua trén cac chuan myc kiém toan cua Kiém
toan nha nuéde, cac tai liéu vé kiém toan CNTT cua cac co quan kiém toan tbi cao trén
thé gii nhu: Chuan muc ISSAI 5300 huéng dan kiém toan CNTT cua T6 chic cac co
quan kiém toan t6i cao (INTOSAI) ban hanh nim 2016; S6 tay huéng dan kiém toan
CNTT cua INTOSAI ban hanh nim 2014; Huéng dan kiém toan CNTT cua To chic
cac co quan kiém toan t6i cao Chau A (ASOSAI) nam 2003; So tay huéng dan kiém
toan CNTT cta Kiém toan nha nudc My; S6 tay hudng dan Kiém toan CNTT cua
ISACA- Hiép hoi quéc té Kiém toan va kiém soat hé thong CNTT. Ngoai ra, trong qué
trinh xay dyng tai liéu ciing nhan duoc sy tham gia va déng gop ¥ kién tir cac chuyén
gia ciia Cong ty kiém toan KPMG trong khuon khé hop tac giita Kiém toan nha nudc
va du 4n GIG do t6 chic USAID tai trg. Bén canh do, viée xay dung tai liéu duoc dac
rt kinh nghiém tir cac cudc kiém toan cé su thir nghiém tng dung kiém toan CNTT da
duoc trién khai trude ddy cua Kiém toan nha nude. Cac ndi dung huéng dan duoc xay
dung tuan thu theo dung cac chuin muc, quy dinh va quy trinh cia Kiém toan nha nudc
lién quan dén céc hoat dong Kiém toan.

B cuc ciia huéng dan gom 3 phan: Phan I- Huéng dan chung gidi thiéu cac
nguyén tac cia kiém toan CNTT; Phan Il — Huéng dan chi tiét kiém toan CNTT theo
ting loai hinh hoat dong, chuyén d¢, van dé kiém toan CNTT duéi dang cac chuong
trinh kiém toan mau, cac bang hoi chi tiét; Phan 111 bao gom cac Phu luc 13 cac biéu
mau, danh sach chi tiét hd tro hoat dong kiém toan.

Hudéng din nay duge hoan thién nho s quan tim sat sao cua lanh dao Kiém toan
nha nudc, hd tro cia cac dong nghiép trong Kiém toan nha nudc va su gitip d cua cac
chuyén gia dén tir du an GIG dudi sy tai tro cua to chitc USAID. Nhom bién soan chan
thanh cam on lanh dao cing cac dong nghiép tai Kiém toan nha nudc va du an GIG.

Pay 13 phién ban dau tién cua CAm nang huéng dan kiém toan CNTT cua Kiém
toan nha nudc va s& dugc cap nhat b sung kip thoi. Vi vay, nhom bién soan rat mong

nhan duoc su gop ¥ ciia ddng nghiép. Moi thiac mic lién quan dén viéc trién khai thuc



té kiém toan CNTT xin guri vé: Phong Kiém toan CNTT, KTNN chuyén nganh VII —

Kiém toan nha nudc.



Phan | - HUONG DAN CHUNG

A. KHUNG KIEM TOAN CONG NGHE THONG TIN

1. Quy dinh chung

a. Co so xdy dung

1.1.

Huéng dan nay dugc xay dung va phat trién dya trén co s CMKTNN 100 - Cac
nguyén tic co ban trong hoat dong kiém toan cua Kiém toan nha nudc;
CMKTNN 200 - Cac nguyén tic co ban cua Kiém toan tai chinh; CMKTNN 300
- Cac nguyén tic co ban cua kiém toan hoat dong; CMKTNN 400 - Cac nguyén
tic co ban caa kiém toan tuan thi; Cac chuin muc khéc ctia Kiém toan nha nuée
duoc vién dan dé lam rd cac ndi dung lién quan dén kiém toan CNTT; Cac
huéng dan kiém toan CNTT cia cac To chuc Kiém toan qudc té gom: ISSAI
5300 — Huéng dan kiém toan CNTT cuia T6 chire cic co quan kiém toan tdi cao
(INTOSAI) ban hanh nam 2016; S6 tay huéng dan kiém toan CNTT cua
INTOSAI ban hanh nim 2014; Huéng dan kiém toan CNTT cua To chuc cac
co quan kiém toan t6i cao Chau A (ASOSATI) nam 2003; S6 tay hudng dan kiém
toan CNTT cuia Hiép hoi Qudc té kiém toan va kiém soat hé théng CNTT —
ISACA.

b. Muc dich va pham vi ap dung

1.2.  Hudng dan nay Ia co so giup Kiém toan vién nha nudc thyc hién kiém toan CNTT

1.3.

1.4.

duéi hinh thirc 1 cudc kiém toan doc 1ap hodc cudc Kiém toan duogc thyuc hién
két hop véi kiém toan tai chinh hoic Kiém toan hoat dong hoic kiém toan tuan
thir hodc két hop ca 03 loai hinh kiém toan.

Cac noi dung trong Huéng dan 1am co sé cho viéc xay dung cac chuong trinh
kiém toan mau va chuong trinh kiém toan cho tirng cuoc kiém toan cu thé lién
quan dén kiém toan CNTT trinh bay & phan Phu luc ciia Huéng dan nay.
Truong hop cudc kiém toan CNTT két hop véi kiém toan tai chinh, kiém toan
hoat dong hoic kiém toan tuan thi, Kiém toan vién nha nudc phai tuan tha cac
chuan muc va huéng dan caa kiém toan tai chinh, kiém toan hoat dong hoic

Kiém toan tuan thu. Truong hop c6 su khac biét gitta cac chuan myc va hudng



1.5.

dan cua cac loai hinh kiém toan, Kiém toan vién nha nuéc phai wu tién ap dung
nhom chuan mue cung huéng din phu hop véi loai hinh kiém toan duoc ap
dung va noi dung trong tdm ctia cudc kiém todn.

Kiém toan vién nha nudc phai tun tha cac quy dinh va huéng dan caa Huéng
dan nay trong qua trinh thuc hién kiém toan CNTT. Pon vi duoc Kiém toan, cac
bén c6 lién quan va cac bén sir dung két qua kiém toan CNTT phai c6 nhitng
hiéu biét can thiét vé cac quy dinh va huéng dan cua Hudng dan nay dé phoi
hop cong viéc véi Kiém toan vién nha nuée va giai quyét cac mdi quan hé trong

qua trinh kiém toan.

c. Nguyén tac sir dung thugt ngi

1.6.

Céc thuat ngir sir dung trong Huéng din nay duoc dinh nghia nhu trong cac chuén

muec kiém toan do Kiém toan nha nudc ban hanh. Danh sach thuét ngir ky thuat

nam trong phan Phuy luc B ciia Huéng dan.

2. Gidi thiéu kiém toan Cong nghé thong tin

a. Thdch thire va béi canh ra doi kiém toan CNTT

2.1

2.2.

Tham quyén va muc tiéu kiém toan cong cua Kiém toan nha nudc duoc quy
dinh trong CMKTNN.100 - Céc nguyén tic co ban trong hoat dong kiém toan
cta Kiém toan nha nudc nhu sau:

(i) Kiém toan nha nudc thyc hién kiém toan lién quan dén viéc quan 1y va sir
dung tai san cong, tai chinh cong (CMKTNN.100.7-8).

(i) Kiém toan nha nudc gitp ting cudng tinh hiéu qua, trach nhiém giai trinh,
hiéu qua va tinh minh bach cda dich vu hanh chinh cong néi chung va cac
hé thong CNTT lién quan (CMKTNN.100.9-13).

Diéu nay dang dit ra cho Kiém toan nha nudc cac thach thirc lién quan dén linh

vuc CNTT nhu sau:

(i) CNTT di va dang 1a mot trong nhitng dong luc quan trong, thuc day su
phat trién kinh té — xa hoi. Dau tu ctia Chinh phi vao CNTT ngay cang
gia tang trén moi linh vuc cua doi sbng xa hoi. Thach thirc dit ra 1a: Viéc
dau tu cac du an CNTT tir viéc quan 1y va st dung tai san cong va tai chinh

cong c6 thue sy hidu qua, kinh té va dap tmg dugc cac nhu cau thyc té?



(i) Viéc ung dung va phat trién CNTT trong hoat dong cua cac don vi (t6
chtre va doanh nghiép) ngay cang tré nén quan trong, s6 lwong dit liéu can
luru trix va thong tin duoc xir Iy ngay cang ting — lam anh huong dén moi
truong Kiém soat. Mit khac, CNTT ciing 1a mdt thanh phan quan trong
trong chién lugc xdy dung va phat trién cua don vi. Vi vay, quan 1y rai ro
CNTT ngay cang duoc chua trong — tham chi tré thanh mot phan tat yéu
cua quan tri, dong vai tro quyét dinh cho su thanh cong cua hau hét cac
don vi. Thach thirc dat ra la: Cac hé théng CNTT cua cac don vi duoc
Kiém toan c6 dugc Kiém soat chit ché nham dam béao tinh tuén tha phap
luat, hiéu qua, hiéu luc va kinh t&?

(iii) Do CNTT ngay cang phat trién, cac don vi tré nén phu thudc vao cac hé
thdng CNTT dé thuc hién cac hoat dong quan 1y, kinh doanh va cung cap
dich vu ciing nhu cong tac xir 1y, duy tri va bao cdo nhitng thong tin can
thiét. Piéu nay anh huong dén moéi truong lam viéc cua Kiém toan vién
nha nudc khi tiép can véi dir lidu, thong tin tai chinh duoc xt 1y boi cac
hé thong CNTT cua don vi. Thach thire dit ra 13: Cac thong tin tai chinh
va nghiép vu duoc hé thdng CNTT don vi duoc Kiém toan xir 1y co dy du
va chinh x4c khi ban giao cho Kiém toan vién nha nuéc?

(iv) Vi tham quyén, chitc ning va nhiém vu cia minh, Kiém toan nha nudc
c6 quyén tiép can va kiém tra rat nhiéu nguon di liéu khac nhau. Thach
thire dit ra 1a: Lam sao x4y dung va khai thac hiéu qua ngudn thong tin tir
cac CSDL kiém toan chuyén nganh dugc ké thira tir cac CSDL quéc gia
phuc vu cong tac kiém toan?

2.3. O Viét Nam, khai niém vé kiém toan CNTT con kha méi mé, nhung ddi véi nhiéu
nudc phat trién trén thé giéi thi day 1a loai hinh kiém toan di duoc thyc hién
thudng xuyén boi cac co quan kiém toan téi cao, cic cong ty kiém toan doc 1ap
danh tiéng hoac trong ndi bd cac to chirc kinh té - tai chinh 16n. Bé bat kip V6i
xu thé cua thé gidi va nhu cau thyc té, Kiém toan nha nudce da t6 chic thuc hién
cac hoat dong sau:

(i) Xay dung "Chién lugc phat trién Kiém toan nha nudc dén nam 2020" va

duoc Uy ban Thuong vu Quéc hdi ban hanh théng qua Nghi quyét sb



927/2010/UBTVQH12 ngay 19/4/2010 v&i muc tiéu phat trién Kiém toan

nha nude dén nam 2020 1a:

- Nang cao ning luc hoat dong, hiéu luc phap 1y, chit luong va hiéu qua
hoat d6ng cia Kiém toan nha nudc nhu mot céng cu hitu hiéu cia Nha
nuéc trong kiém tra, giam sat quan 1y va str dung ngan sach, tién va tai
san nha nudc;

- Xay dung Kiém toan nha nudc c6 trinh d6 chuyén nghiép cao, ting
budc hién dai, tré thanh co quan kiém tra tai chinh céng c6 trach nhiém
va uy tin, dap ung yéu cau cia sy nghiép cong nghiép hoa, hién dai hoa

dat nude, pht hop Véi cac thong 1é va chuan muc quéc té.

(ii) Xay dung "Ké hoach hanh dong thyc hién Chién luoc phat trién Kiém toan

(iii)

nha nuée dén nam 2020" va dugc Téng Kiém toan nha nudc ban hanh
thong qua Quyét dinh 1876/QD-KTNN ngay 06/12/2010 dé xac dinh rd
nhitng muc tiéu, hoat ddng, cic vu tién va cac ngudn lyc can thiét dé hién
thuc hoa chién lugc.

Nham lya chon va thuc hién mét sé hoat dong quan trong, mang tinh vu
tién cao trong chién luge va ké hoach hanh dong néu trén, Kiém toan nha
nude da xay dung "Ké hoach chién lugc phat trién Kiém toan nha nudc
giai doan 2013 —2017" va duoc Tong Kiém toan nha nudc ban hanh théng
qua Quyét dinh 1145/QB-KTNN ngay 09/10/2013. M6t trong tam (8) muc
dich chién lugc giai doan 2013-2017 gom ¢6 “Tang cudng tng dung cong

nghé thong tin trong hoat dong cua Kiém toan nha nudc”.

(iv) Nam 2015, Tong Kiém toan nha nude ra Quyét dinh s6 1468/QD-KTNN

ngay 22/10/2015, thanh 1ap Phong Kiém toan CNTT truc thugc Trung tdm
Tin hoc, sau d6 chuyén sang KTNN Chuyén nganh VII. Chirc ning cia
Phong 1a tham muu gitp Kiém toan truong KTNN Chuyén nganh VII
nghién ctru, dé xuat Téng Kiém toan nha nudc xay dung cac van ban
hudng dan kiém toan cong nghé thong tin; trién khai ap dung kiém toan

cong nghé thong tin trong hoat dong kiém toan cua Kiém toan nha nudc.



b. Pinh nghia kiém todn CNTT
2.4.  Theo chuan myc ISSAI 5300 cua T6 chirc Quéc té cac co quan Kiém toan tdi cao
(INTOSAI) ban hanh vao thang 6 nam 2016, kiém toan CNTT duoc dinh nghia
nhu sau:
“Kiém todn CNTT la hoat dong kiém tra va danh giG cac hé théng CNTT va
cdc kiém sodt lién quan nham dat dwoc sw dam bao, hodc nhdn dién cdc vi
pham nguyén tic vé: tinh phdp Iy, tinh hitu Wiéu, tinh kinh té va tinh hiéu qud
cua hé thong CNTT va cdc kiém sodt lién quan”.
2.5.  Nhu vay, doi tugng cua kiém toan CNTT bao gom:
(i) Hé thong CNTT va dit liéu cua hé thdng CNTT;
(i) Céc kiém soat lién quan dén hé thong CNTT do.
Tham khao vi du thuc té tai Phu luc A. Vi du 1.01 — Mt sé déi twong kiém
todn cua cugc Kiém todn hé thong TABMIS.
2.6. Theo INTOSAI, kiém toan CNTT 1a mét khai niém rong, bao ham céc loai hinh
Kiém toan bao céo tai chinh, kiém toan tuan thu, kiém toan hoat dong.
Khi két hop Véi logi hinh kiém todn tai chinh
2.7. Muc tiéu cta loai hinh kiém toan tai chinh 1a dua ra y kién danh gia vé tinh
trung thyc, dung dan vé thong tin tai chinh va bao céo tai chinh cia don vi dugc
Kiém toan. Mot cudc Kiém toan tai chinh can thuc hién cac ndi dung kiém toan
CNTT néu nhu hé thdng ké toan/tai chinh hodc cac nghiép vu chinh caa don vi
duoc kiém toan phan 16n duoc thuc hién bang hé théng CNTT. Trong trudng
hop nay, kiém todn vién can dua ra ¥ kién vé muc do tin cay d6i vai hé thong
CNTT.
Tham khao vi du thuc té tai Phy luc I1LA.Vi du 1.02 —Kiém toan CNTT thuc
hién trong Podn kiém todn bdo cdo quyét todn ngén sach ciia mét tinh.
Khi két hop Véi loai hinh kiém todn tudn thi
2.8.  Muc tiéu cua loai hinh kiém toan tuan thi 1a dua ra y kién vé viéc tuén thu phap
luat, quy ché, quy dinh ma don vi duoc Kiém toan phai thyc hién. Trong trudng
hop nay, muc tiéu cta Kiém toan CNTT 1a dénh gia hé thong kiém soat noi bo
lién quan dén hé thong CNTT c¢6 tudn thil cac quy dinh phéap luat, noi quy, va
quy dinh ma don vi phai tuan theo.



Tham khao vi du thuc té tai Phy luc I11LA.Vi du 1.03 - Kiém todn CNTT khi
két hop Véi kiém todn tudn thi Viée xdc dinh leong xe di qua tram thu phi
dwong cao toc thugc dy dn BOT.
Khi két hop voi loai hinh kiém todn hoat dong
2.9. Muc tiéu cta loai hinh kiém toan hoat dong 1a danh gia tinh hiéu lyc, tinh hiéu
qua va tinh kinh té cua cac hoat dong dudi su kiém soat cua nha quan 1y cua
don vi duoc Kiém toan. Trong truong hop ndy, cudc Kiém toan can mot cudc
kiém toan trong moi truong CNTT néu CNTT dugc st dung phan I6n trong hoat
dong cua don vi va kiém toan vién nha nudc cling can ap dung nhirng ky thuat
Kiém toan nham xac dinh tinh hiéu luc, hiéu qua va kinh té ctia cac hoat dong
nghiép vu duogc tin hoc hoa.
Tham khéo vi du thuc té tai Phy luc IILA.Vi du 1.04 - Kiém todn CNTT khi
két hop voi kiém todn hoat dong du an dau tw Chinh phu dién tir cua mot
Tinh.
Xay dung, cap nhdt cac CSDL chuyén nganh
2.10.  Khi tién hanh kiém toan dinh ky cac hé théng CNTT va cac CSDL qudc gia,
muc tiéu khac dat ra 1a bo sung cac dit liéu thu thap duoc dé xay dung thanh
CSDL chuyén nganh ctia Kiém toan nha nuéc.
Tham khdo vi du thuc té tai Phu luc.A.Vi du 1.05 - Kiém todn CNTT hé tro
xdy dwng CSDL chuyén nganh vé cdac héa don bat hop phdp khi kiém todn hé
thong CNTT cuia co quan Thué.
c. Cdc nhiém vy quan trong cua kiém todn CNTT
2.11.  Véi dinh nghia kiém toan CNTT va nhitng thach thic can giai quyét da néu,
kiém toan CNTT tai Kiém toan nha nudc ¢ cac nhiém vu quan trong nhu sau:
(i) Kiém toan cac du an va hé théng CNTT quan trong dang duoc xa hoi quan
tam, hodc cac dy an c6 do rui ro cao va trong yéu, nham dam bao viéc dau
tu phat trién linh vuc CNTT ctia nha nudc néi chung ciing nhu dau tu vao
cac hé théng CNTT cu thé cua cac don vi dugc hoat dong chinh xac, hiéu
qua va tuan thu theo cac quy dinh phap luat.
(ii) Thong qua viéc kiém toan, thu thap cac thong tin vé: (1) Hé thong thong tin

Tai chinh Quéc gia, (2) Pau méi kiém toan, va (3) Phan mém va dit liéu



quan trong nham tao nén tang cho viéc xay dung cac CSDL chuyén nganh
ctia Kiém toan nha nudc.

(iii) Tiép can, khai thac va phan tich dit liéu cua CSDL Tai chinh Qudc gia,
phuc vu cho viéc xay dung va cung cip dit liéu cho CSDL chuyén nganh
ctia Kiém toan nha nudc.

(iv) HQ tro cac loai hinh kiém toan khac: (1) Panh gia hé théng CNTT lién
quan dén lap va trinh bay bao cao kiém toan trong viéc hd trg lap BCTC
dam bao tinh chinh x4c, ddy du, pht hop véi cac chuan myc Kiém toan va
ché d¢ tai chinh hién hanh cua nha nuée, tinh an toan, bao mat thong tin
hoat dong nghiép vu cua don vi duoc Kiém toan, va (2) Panh gia viéc chap
hanh phap luét va cac quy dinh vé xay dung, quan 1y, van hanh, kiém soat

hé théng CNTT lién quan dén lap BCTC cua don vi duoc kiém toan.

d. Phwong thirc vdn dung thyc hién kiém todn CNTT tai Kiém todn nha nudc

2.12.

Kiém toan CNTT c6 thé duoc to chirc mot cach doc 1ap hoic 1ong ghép véi cac
loai hinh kiém toan khac. Khi thuc hién kiém toan CNTT, can xéac dinh loai hinh
kiém toan cua cudc kiém toan du kién, tir 36 xéac dinh vai tro cua Kiém toan
CNTT trong cudc kiém toan va xdy dung chuong trinh kiém toan phu hop véi
muc tiéu chung cua cudc kiém toan. Nhin chung, kiém toan CNTT cua Kiém
toan nha nudc gobm 3 hoat dong chinh sau:

e Trién khai mot s6 hoat dong kiém toan CNTT trong cac cudc Kiém toan —

hay con goi 1a kiém toan trong moi trudng CNTT;
e Tb chirc cudc kiém toan hé thong CNTT déc lap;

e T6 chirc cudc kiém toan du an CNTT doc lap.

Kiém todn trong méi trueong CNTT

2.13.

La viéc ap dung mot sé ndi dung, phuong phap kiém toan CNTT trong cudc
Kiém toan nham nang cao chat lugng, hiéu qua kiém toan. Hoat dong nay thuong
xay ra khi don vi dugc Kiém toan sir dung cac hé thong CNTT trong viéc xt 1y
cac thong tin tai chinh va nghiép vu lién quan. Cac chuan muc, huéng dan kiém
toan ctia Kiém toan nha nudc ciing yéu cau phai thuc hién cac noi dung kiém
toan CNTT dé dam bao chat lugng kiém toan va giam thiéu rui ro kiém toan.

Céc ndi dung Kiém toan CNTT c6 thé 1a: kiém toan hé thdng CNTT nghiép vu



trong yéu hoic xir 1y thong tin tai chinh; trich xuat va phan tich dit liéu nghiép
vu gbc tir hé thong CNTT ciia don vi nhiam hd tro cac cong tac kiém toan khac;
khai thac cac CSDL kiém toan chuyén nganh. Ngoai muc tiéu kiém toan chung,
viéc trién khai mot sé noi dung kiém toan CNTT sé& nang cao nang luc ap dung
cac ki thuat Kiém toan CNTT cua Kiém toan nha nudc, phat huy t6i da hiéu qua

cac CSDL kiém toan chuyén nganh.

Cugc kiém toan hé théng CNTT

2.14. La viéc to chtc cudce kiém toan kiém tra danh gia (mét hay nhiéu) hé théng CNTT

cung hé théng kiém soat lién quan theo cac muc tiéu kiém toan nhét dinh. Ngoai
muc tiéu kiém toan thong thuong, viéc kiém toan hé théng CNTT con nang cao
su hiéu biét cua Kiém toan nha nudc vé cac hé théng CNTT trén va hé thng
kiém soat lién quan. Céac két qua dat dugc s& phuc vu cho cac cudc kiém toan

tiép theo ciing nhu xay dung cdac CSDL chuyén nganh.

Cugc kiém toan dw én CNTT

2.15.

La viéc té chirc cudc Kiém toan kiém tra danh gia (mot hay nhiéu) dy an CNTT
hoac kiém toan bao cdo quyét toan cua du an hoic thuc hién ca hai noi dung
trén. Muc tiéu chinh ciia mot cudc kiém toan du an CNTT la kiém tra va danh
gia trang thai hién tai cua viéc hién thuc hoa dy an, tim hiéu mac do tuan tha
dbi véi cac tiéu chuan caa mot du an thanh cong va xac dinh cac co hoi nham
cai thién viéc hién thirc hoa ciing nhu quan tri dy an hoidc xac nhan sé liéu quyét
toan cua dy an CNTT. Cong tac Kiém toan co thé thuc hién sau khi hoan thanh
du an hoac sau mat giai doan hién thuc hoa du an hoac trong khi dang hién thuc

hoéa du 4n hodc ngay trong giai doan lap dy toan dé danh gia tinh kha thi.

3. Kiém toan hé thong CNTT

a. Khdi niém hé théng CNTT va cdc tiéu chi danh gia chung

3.1.

3.2.

Hé théng CNTT 1a hé théng bao gom cac tai san CNTT nhu phan cang, phan
mém, hé théng mang, dit liéu va quy trinh van hanh duoc xay dung va st dung
dé thu thap, chia sé cac dit liéu, thong tin nham phuc vy cic muc tiéu cia to
chic.

Céc t6 chuc sir dung cac hé théng CNTT vai nhiéu muc dich khac nhau. Trong

cong tac quan tri ndi bo, hé théng CNTT giup dat duoc sy thong hiéu noi bo,



3.3.

3.4.

thdng nhat hanh dong, duy tri sic manh cua té chire, dat dugc loi thé canh tranh.
Trong cong tac quan 1y ddi tic bén ngoai, hé théng CNTT giup téng hop lam
giau thong tin vé khach hang hoac cai tién dich vy, nang cao sirc canh tranh va
tao da cho phat trién cua td chuc.

Mot hé thdng CNTT s& dugc xem 1a hiéu qua néu dua td chuc dat duge cac muc
tiéu dit ra va s& duoc xem 13 hitu hiéu néu giap st dung téi thiéu cac ngudn hrc
dé dat duoc cac muc tiéu trén. Do d6, Kiém toan vién nha nudc can phai hiéu
rd cac dic diém cua ngudi dung hé théng CNTT va méi truong CNTT ciing nhu
cach thirc dua ra quyét dinh cua don vi lién quan dén hé thong CNTT d6 nham
danh gia tinh hiéu qua, hiéu lyc va kinh té cta hé théng CNTT.

Khi kiém toan hé théng CNTT ctia don vi, Kiém toan vién nha nudc c6 thé danh
gia trén nam ti€u chi co ban sau: tinh bao mat, tinh trung thuc, tinh kha dung,

tinh tin cdy va viéc tudn thu theo van ban phap luat va quy dinh.

Tinh bao mat

3.5.

La viéc bao vé thong tin nhay cam khong bi cong bé trai phép. Mirc do nhay
cam cua dit liéu quyét dinh mirc d6 quan tAm va muac do nghiém ngat ca cac
Kiém soat trong viéc tiép can cac dir liéu d6. Ban lanh dao ciing can dam bao
kha ning ctia don vi trong viéc duy tri tinh bao mat caa thong tin, bat ky su Vi
pham nao ciing ¢ thé anh huong nghiém trong dén véi danh tiéng cua don vi,

dic biét khi thong tin lién quan dén cac dit liéu nhay cam.

Tinh trung thuc

3.6.

La do chinh xac va toan ven cua thong tin cling nhu tinh hop 1€ cua n6 theo cac
gia tri va nhu ky vong cua hoat dong kinh doanh. Pay la mot muc ti€u kiém
toan quan trong vi nd cung cip su dam bao cho ca ban diéu hanh 1an cac ddi
turong st dung bao cdo bén ngoai rang hé théng thong tin cua to chic dang tin

cdy va co thé dua vao no dé ra cac quyét dinh.

Tinh kha dung

3.7.

La viéc thong tin sin sang dé sir dung khi dugc yéu cau boi quy trinh hoat dong
trong hién tai hodc trong tuong lai. Piéu nay bao gém ca viéc t6 chirec dam bao

cac ké hoach hoat dong lién tuc hodc ké hoach phuc hoi sau tham hoa c6 thé



duogc thuc thi mot cach kip thoi nham dam bao thong tin kha dung khi nguoi
ding yéu cau.
Tinh tin cay

3.8.  Phan anh mirc do nhat quan cua hé thong hay kha niang cua hé thdng thuc hién
cac nghiép vu trong cac diéu kién cho trude. Day 1a yéu td quan trong cua kiém
toan CNTT dé dam bao hé thong van hanh nhat quan va hoat dong nhu ky vong.

Tudn thu theo van ban phap ludt va quy dinh

3.9.  La yéu cau budc hé théng CNTT cung cac chdt Kiém soét lién quan phai tuin
theo cac quy dinh cta phap luat va cac quy dinh lién quan.

Cdc vi du thuc té tham khdo tai Phy luc 1.A.Vi du 1.06 — Tinh bdo mat,
trung theec, tin cgy, kha dung va tudn thi theo van ban phap ludt va cdc quy
dinh ciia cac hé thong CNTT.

b. Cdc nhém hé thong CNTT quan trong déi véi hoat dong kiém todn CNTT cia KTNN

3.10. Débi twong cla cac cudc Kiém toan hé théng CNTT cua Kiém toan nha nudc 1a
cac hé thong CNTT thudc vé cac don vi thuoc pham vi kiém toan cia Kiém toan
nha nuéc duge quy dinh trong Luat Kiém toan nha nudc.

3.11. Cin ctr vao chién lugc, ké hoach kiém toan, d6i twong kiém toan cac hé thng
CNTT duoc phan loai va xac dinh mic d6 trong yéu trudc khi thuc hién kiém
toan chi tiét. Cac loai hé thong CNTT c6 mirc quan trong chinh bao gom: cic
hé théng CNTT quan 1y Ngan sach nha nudc, cac hé théng thong tin va CSDL
Qudc gia, cac hé théng CNTT cua dau mdi kiém toan quan trong, cac hé théng
CNTT dugc xa hoi quan tam.

Cdc hé thong CNTT qudn Iy ngdn sdach nha nwdc

3.12.  Caché théng CNTT quan Iy ngan sach dugc trién khai tai cic co quan tai chinh,
KBNN, co quan hai quan, co quan thué trén pham vi toan qudc. Bao cdo quyét
toan, 1ap du toan, diéu hanh va hach toan cac khoan thu chi ngan sach lién quan
chit ché dén cac hé théng CNTT trén. Tinh chinh x4c, diy du va tudn thu cua
cac bao cao quyét toan Ngan sach cac cip cling nhu viéc chap hanh trong diéu
hanh Ngan sach phy thudc vao viéc van hanh cac hé thdng CNTT trén cling hé

thdng kiém soat CNTT lién quan.
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3.13.

Vai tro cac hé théng CNTT trén doi vai viée diéu hanh va quan 1y ngan sach rat
quan trong do déng vai trd then chét trong viéc 1ap, xir 1y, bao cdo va luu triv
thong tin ngan sach nha nude. Kiém toan nha nudc nén t6 chirc kiém toan dinh
ky cac hé thdng trén dé kiém tra danh gia va xac nhan tinh tuan tha trong viéc
van hanh CNTT c6 dung theo quy dinh Nha nudc vé viéc 1ap, xt 1y, bao céo
thong tin ngan sach hay khong, cling nhu thu thap cac thong tin trong yéu tir cac
hé théng CNTT trén dé xay dung va 1am giau CSDL chuyén nganh cua Kiém
toan nha nudc phuc vu cong tac tra ciru, phan tich thong tin cho cac cudc kiém

toan Ngan sach.

Cdc hé thong théng tin va co sé di lidu quac gia

3.14.

3.15.

Véi chién luge xay dung mot chinh phu dién tir vai cot 16 1a cac CSDL quéc
gia, cac B9, Nganh dudi sy chi dao cia Chinh phu, da va dang xay dung cac hé
thdng thong tin quc gia (HTTTQG) két néi vao CSDL qudc gia.

Céc hé thong thong tin va co so dit liéu qudc gia déu lién quan dén viéc quan 1y
c4c tai san, tai nguyén cong ciia nha nudce trén quy md toan quoc nén déu 1a cac
d6i trong quan trong can xem xét trong cac hoat dong kiém toan cia Kiém toan
nha nudc. Khi tiép can, phan tich dit liéu ciia cac CSDL chuyén nganh qudc gia
rat can kién thtc vé kiém toan CNTT lién quan dén cach t6 chirc va van hanh
ctia cac hé thong CNTT trén. Viéc Kiém toan cac hé thong trén dong vai tro quan
trong trong kiém toan chuyén dé vé nghiép vu lién quan va dic biét phat huy

tac dung khi t6 chirc d6i chiéu chéo cac hé théng CSDL qudc gia véi nhau.

Cdc hé thong CNTT ciia dau moi kiém todn quan trong

3.16.

3.17.

3.18.

Cac dau mdi kiém toan quan trong cuia Kiém toan nha nudc di, dang va s& ap
dung cac hé thong CNTT phuc vu cong tic diéu hanh ctia minh. Tiéu biéu nhu:
cac ngan hang, cong ty bao hiém c6 vdn sé hiru nha nude déu co hé théng CNTT
phuc vu viéc diéu hanh cac nghiép vu chinh.

Hé théng Chinh phu di¢n tur cua cac B9, Ban, Nganh va Pia phuong ciling dang
dugc quan tim va phat trién mot cach bai ban va hé thong.

Céc hé théng CNTT trén déu khong thé thiéu trong viéc van hanh cua don vi.
Dic biét 1a cac hé thong CNTT lién quan dén viéc xur 1y thong tin tai chinh. Vi

vay, viéc td chuc dinh ky cac cudc kiém toan cac hé théng CNTT trong yéu (dic
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biét 1a lién quan dén viéc xtr 1y thong tin tai chinh) ciia cac dau mdi kiém toan
quan trong 1a mot nhu cau thuc té dé nang cao chat luong kiém toan cua Kiém
toan nha nudc.
Cac hé thé'ng CNIT dvwoc xa hoi quan tdm
3.19. Ngay nay, rat nhiéu hoat dong doi séng xa hoi chiu sy chi phéi cua cac hé thdng
CNTT thudc dbi tugng kiém toan cua Kiém toan nha nudc.
3.20. Tuy theo muc do trong yéu, rai ro, su quan tim cta xa hoi, yéu cau cua Qudc
hoi, Chinh phu va ké hoach chién lugc ciing nhu ning liwc doi ngii nhan su cua
Kiém toan nha nudc dé tién hanh lya chon dbi twong hé théng CNTT dé kiém
toan cho thich hop.
Cdc vi du thuec té tham khdo tai Phy luc I11.A.Vi du 1.07 —Cdc nhém hé thong
CNTT quan trong doi véi hoat dong kiém todn CNTT ciia KTNN.
c. Cdc cugc Kiém todn hé thong CNTT trong thuc té
3.21. Cin cr vao tinh chat va dic thu cua cac cudc kiém toan hé théng CNTT, cac
cudc kiém toan sau ddy c6 thé duoc xem xét dé tién hanh trién khai trong thyuc

4
A

te:
Kiém todn cac Hé thong théng tin qudn Iy Ngdn sdch nha nuéc
3.22.  Muc tiéu kiém toan: Xac nhan, danh gia tinh ddy du va hiéu qua cua cac hé
thdng CNTT quan 1y va diéu hanh Ngan sach nha nude cing hé thong kiém soat
lién quan van hanh boi cac co quan tai chinh, KBNN, Thué va Hai quan.
3.23.  Muyc tiéu chuyén mon khac:
(i) Cap nhat kién thirc ciia Kiém toan nha nudc vé hé thdng kiém soét, cach
thirc luu trit cac dit liéu thong tin lién quan dén Ngan sach.
(i) Cung cap va cap nhat CSDL kiém toan chuyén nganh phuc vu cho cac
Poan kiém toan Ngan sach can cac dit lidu lién quan.
Kiém todn chuyén dé cdc hé thong théng tin va CSDL quéc gia va cdc hé thong CNTT
dwoc xa hoi quan tam
3.24.  Cac cudc kiém toan chuyén dé nén huéng dén viéc doi chiéu chéo cac hé thdng
CSDL qudc gia hoic cac hé théng CNTT lién quan dén cac hoat dong dugc x4

hoi quan tam.
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3.25.  Muyc tiéu kiém toan: Panh gi4 tinh trung thyc, ddy du va tuan tha cua viéc xu ly
thong tin nghiép vu duoc chon kiém toan cia cac hé théng CNTT lién quan.
3.26.  Muyc ti€u chuyén mon khac:

(i) Nang cao su hiéu biét cia Kiém toan nha nudc vé cac hé théng CNTT
cung hé théng kiém so4t lién quan dugc chon kiém toan nham phuc vu cac
cong tac chuyén mon khac.

(i) Lam giau cac CSDL chuyén nganh ciia Kiém toan nha nudc.

Kiém todn cdc hé thong CNTT lién quan dén viéc xir Iy thong tin tai chinh cia cdc
DMKT quan trong

3.27.  Céc cudc Kiém toan cac hé théng CNTT lién quan dén viéc l1ap BCTC nén trién

khai véi cac dau mdi kiém toan quan trong da tng dung CNTT manh mé trong

moi hoat dong ciia minh nhu Ngan hang, Cac cong ty bao hiém, xing dau ciing

nhu cac cong ty thuong mai c6 hé théng dai 1y ban 16 rong khap. Cach thuc trién

khai ciing gidng nhu cach thiic cac cong ty kiém toan doc lap uy tin nhat & Viét

Nam dang trién khai d6i véi cac don vi nay, d6 1a phai trién khai kiém toan

CNTT trude khi trién khai kiém toan BCTC.

3.28.  Muc tiéu kiém toan: Danh gia tinh trung thuc, déy da va tuan thu trong viéc van
hanh hé théng CNTT lién quan dén viéc lap BCTC.

3.29. Muc tiéu chuyén mén khac:Cap nhat kién thuc cia Kiém toan nha nudc vé hé
thdng kiém soat, cach thirc luu trit cac dit liéu thong tin lién quan dén viéc lap

BCTC cua don vi phuc vu cho cac cudc kiém toan BCTC va chuyén dé tiép theo

cua don vi.

Cdc vi du thuc té tham khao tai Phu luc 1IL.A. Vi du 1.08 — Muc tiéu céc cudc
kiém todn hé théng CNTT tai KTNN.
4. Kiém toan dy 4n CNTT
a. Khai niém dy an CNTT, muc tiéu va cdac chi tiéu dw dn
Khai niém du an CNTT
4.1.  Theo dinh nghia tai Nghi dinh s6 102/2009/ND-CP, du 4n dau tu CNTT 1a tap
hop nhitng dé xuét c6 lién quan dén viéc bo vén dé thiét 1ap méi, mao rong hoic

nang cap cho hé thong ha tang k¥ thuat, phan mém va co s& dit liéu nham dat
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4.2.

duoc sy cai thién vé téc do, hiéu qua van hanh, ning cao chat luong dich vu
trong it nhat mot chu ky phat trién cua cong nghé thong tin.

Mot du an sé& ¢ céc tinh chat co ban sau: ludn bi rang budc Vé thoi gian, co cac
muc tiéu va san pham ban giao cu thé, ngay bat dau va ngay két thiic va hau hét

c6 giai doan thyuc hién rd rang.

Muc tiéu, chi tiéu dw an CNTT — thude tinh can ban nhdt cho viéc danh gid

4.3.

4.4,

Muc tiéu ctia dy an 1a nhitng tuyén bd hanh dong cu nham dat dugc cac muc
dich da 1ap. T4t ca cac muyc dich cua dy an s& c6 mot hoic nhiéu muc tiéu voi
cac hanh dong can thiét dé dat duoc muc tiéu d6. Can bat dau muc tiéu cua du
an bang mot dong tir mang tinh hanh dong. Ct phap nay dam bao rang muyc tiéu
1a do ludng duoc va co thé duoc sir dung dé xac minh rang két qua cua du 4an
¢6 thé duoc theo ddi truc tiép véi hanh dong cia muc tiéu.
Vi du thuc té tham khao tai Phy luc NLA.Vi du 1.09 — Cdc muc tiéu thuc té
cua dy an CNTT linh viee Chinh phu dién tur.
M6t du 4n can c6 nhitng chi tiéu du an phan anh qua cac muc tiéu du an. Cac
chi tiéu phai c6 cac tinh chét sau: duoc xac dinh rd rang mang tinh cu thé; c6

thé do ludng; c6 thé dat dugc; ¢o tinh thuc té; va kip thoi.

b. Phan loai dw an CNTT

4.5.

Du 4n CNTT c6 thé duoc phan loai dya theo céc tidu chi vé ngudn von gan véi

co ché quan 1y; quy mé tai chinh; mic do anh hudng va phd bién.

Phan logi theo nguon vén

4.6.

Xét theo tiéu chi vé nguon vén gan lién véi co ché quan 1y, du 4n duoc phan

loai nhu sau:

e Ngan sach nha nudc;

e HJ trg phat trién chinh thirc (von ODA);

e Vién tro phi chinh phu;

o Ngudn mét phan tir tai san/ tai chinh cong (trong d6 bao gdm ngudn vén dau
tu ctia cac doanh nghiép c6 von sé hiru Nha nudc);

e Céc du an nghién ctru lién quan dén CNTT.
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Phan logi theo quy mé dau tw tai chinh

4.7.

4.8.

Xét theo tiéu chi tinh chat cia du 4n va quy mé dau tu, dy 4n tng dung CNTT

st dung ngudn vén ngan sach nha nudce theo Nghi dinh 102/2009/ND-CP dugc

phan loai thanh cadc nhoém nhu sau:

Du 4n quan trong qubc gia (>10.000 ty VND va/hoic céac tiéu chi khac theo
luat);

Du an nhom A (> 800 ty VND);

Du an nhom B (tir 45 — 800 ty VND);

Du an nhom C (<45 ty VND);

Phén loai theo mirc do anh hudng va pho bién.

Xét theo tiéu chi mirc d6 anh hudng va phd bién, du an duoc phan loai nhu sau:

Céc chuong trinh qudc gia vé CNTT;

Céac dy an CNTT trién khai cac hé théng thong tin qubc gia;

Céc du 4n ddu tu xay dung Chinh quyén dién tr & cic co quan Ngang Bo/
Tinh;

Céc du 4n dau tw CNTT thudc cac doanh nghiép/don vi su nghiép nha nudc;

Céc dé an nghién ctru lién quan dén CNTT.

c. Co ché kiem soat dau tw dw an CNTT lién quan dén tai san cong, tai chinh cong

4.9.

4.10.

Hién tai, ddu tu du an CNTT dang duoc quy dinh bai nhiéu vin ban phap luat

khac nhau, Kiém toan vién nha nudc can nhan thic day du vé tinh hiéu lyc cua

cac van ban nay cling nhu cap nhat nhirng vin ban méi duoc ban hanh, mot sb

vin ban lién quan c6 thé ké dén bao gom:

Luat Cong nghé thong tin;
Luét Dau tu Cong;

Luat Bau thau;

Nghi dinh 102/2009/ND-CP;

Va cac van ban lién quan khéc.

Danh sach cac vin ban & mac do day du hon c6 thé tim thay & Phu luc 111.E cua

Hudng dan.
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d. Céc cugc Kiém todan duw an CNTT trong thuc té

4.11.

4.12.

Trén co s& phan loai dy an CNTT, cac cudc kiém toan du 4n CNTT trong thyuc

té gom co:

(i) Kiém toan cac chuwong trinh quéc gia vé CNTT;

(i) Kiém toan cac du an CNTT trién khai cac hé thdng thong tin qubc gia;

(iii) Kiém toan viéc dau tu xay dung Chinh quyén dién tir & cic co quan Ngang

Bo/ Tinh;

(iv) Kiém toan cac du an dau tu CNTT thudc cac doanh nghiép/ don vi su

nghiép nha nudc;

(v) Kiém toan cac dé an nghién ctru lién quan dén CNTT.

Vi du thuc té tham khdo tai Phu luc.A. Vi du 1.10 — Cdc vi du khdc nhau vé
kiém todn du an CNTT.

Muc tiéu cudc kiém toan dy an CNTT tuong tu nhu muc tiéu mot cudc kiém

toan du 4n dau tu thong thuong. Cac muc tiéu kiém toan co thé 1a:

e Xac nhan tinh ding din, trung thuc cia cac tai liéu, s6 liéu ké toan (nguon
vbn dau tu, chi phi dau tu) va Bao cdo quyét toan von dau tu dy an hoan
thanh, bao cao tai chinh hang nam cua du an.

e Panh gia viéc tudn tha phap luat, ché d6 quan 1y dau tu xay dung, ché do
quan Iy tai chinh ké toan ctia Nha nuéc.

e Phat hién nhitng ton tai bat cap cua co ché chinh sach cua Nha nuée c6 lién
quan dé Kién nghi cac co quan nha nudc c6 tham quyén diéu chinh, b sung
(néu co).

e Panh gia tinh kinh té, hiéu lyc, hiéu qua cua du an.

e Cung cap thong tin, sd ligu tin cay cho Qudc hdi va cac co quan quan 1y nha
nuéc thuc hién chice nang giam sat trong qua trinh dau tu cac du an.

e Phat hi¢n kip thoi cac hanh vi tham nhiing, 1ang phi va sai pham trong qua
trinh thuc hién du 4n (néu co); xac dinh trach nhiém tap thé, ca nhan va kién
nghi xtr Iy ddi voi cac sai pham theo quy dinh cua phép luat; kién nghi véi
co quan c6 tham quyeén sira doi, bo sung, hoan thién chinh sach ché do, quan

1y kinh té - k§ thuat va quan 1y tai chinh ké toan.
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5. Kiém toan trong moi truong CNTT

a. Cdc khdi niém co ban vé kiém todn trong méi trueong CNTT

5.1.  Moi truong CNTT/hay méi truong tin hoc 1a moi truong ma trong dé don vi dugc
Kiém toan thuc hién cong viéc hodc xir Iy thong tin trén may vi tinh véi cac muc
d6 ap dung khac nhau, chung loai may hoic phan mém cé quy mé va mirc do
phtic tap khac nhau, cho du hé théng mdy tinh do don vi dugc Kiém toan hoic
bén thtr ba van hanh.

5.2. Moi trudng Kiém soat CNTT tong quan dugc dinh nghia nhu mot “moi trudng
hoat dong” chira nhitng bo chinh sach, thi tuc kiém soat CNTT tong quan thong
thudng nham hd tro su van hanh caa cac kiém soat tng dung tu dong lién quan.

5.3. Kiém toan trong moi truong CNTT duoc hiéu 1a viéc thyuc hién kiém toan trong
moi truong CNTT cua don vi duoc Kiém toan. Cac cong Viéc chinh cua kiém
toan trong méi trudng CNTT bao gom:

e Thur nghiém hé thong kiém soat chung CNTT lién quan dén cudc kiém toan;

e Thur nghiém hé thdng kiém soat tng dung nghiép vu lién quan dén cudc kiém

toan;

e Thuc hién cac ki thuat kiém toan véi sy hd trg ciia mdy tinh (CAATS).

Vi du thyee té tham khdo tai Phy luc.A. Vi dy 1.11 — Mét sé néi dung kiém todn
trong méi truong CNTT trong Poan Kiém todn Ngdn sich dia phwong.

b. Kiém todn trong méi truong céng nghé théng tin va hé thong chuan muc KTNN

5.4. Yéu cau vé viéc thuc hién kiém toan trong méi trudng CNTT tuan theo hé thong
chuan muc cia KTNN tir viéc dam bao chét luong (CMKTNN 40), cac giai
doan thuc hién cudc Kiém toan tai chinh (cac chuan muc tir 1200 dén 1805,
hudng dan chi tiét kiém toan tai chinh).

5.5.  Viéc thuc hién kiém toan CNTT trong kiém toan tai chinh thé hién qua cac chuan
muc 1200 — 1805 nhu sau:

(i) V& yéu cau nhan luc co trinh do vé CNTT cua doan kiém toan duoc quy
dinh tai doan CMKTNN 1220.23 - Kiém soat chat lugng d6i véi cuoc
kiém to4n tai chinh.

(i) Ve viéc tir chbi cho kiém toan vién tiép can nhan vién cung hé théng CNTT

don vi phai dugc xem 1a dau hiéu cta hanh vi gian 1an dé cap Phu luc 3 —
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(iii)

(iv)

(v)

(vi)

(vii)

CMKTNN 1240 - Trach nhiém cua Kiém toan vién nha nudc lién quan
dén gian 1an trong cudc kiém toan tai chinh.

Vé viéc phai danh gia tinh tuan tha phap luét, cac han ché caa hé théng
CNTT cua don vi, cling nhu phai nghi ngd va tim hiéu khi don vi khong
cung cap dit liéu tir hé théng CNTT tai cac doan 10, 19 trong CMKTNN
1250 - Déanh gi4 tinh tuan tha phap luit va cac quy dinh trong kiém toan
tai chinh.

V& yéu cau td chuc khao sat, thu thap thong tin vé hé théng CNTT cua dau
mdi kiém toan duoc quy dinh trong doan CMKTNN 1300.15 - Lap ké
hoach kiém toan cua cudc kiém toan tai chinh.

Vé yéu cau thuc hién danh gia ri ro thong qua viéc tim hiéu CNTT va
ban chat cua kiém soat duoc quy dinh trong cac doan 17, 23, 33, 36, 40 va
Phu luc 01, 02 thugc CMKTNN 1315 - Xac dinh va danh gia rii ro ¢o sai
sot trong yéu thong qua hiéu biét vé don vi duoc Kiém toan va moi truong
hoat dong cua don vi trong Kiém toan tai chinh. Py ¢ thé xem 13 cac noi
dung can ban can thuc hién cac ndi dung kiém toan CNTT trong cudc Kiém
toan tai chinh phuc vu cho viéc danh gia hé théng kiém soat lién quan dén
CNTT.

V& viéc xtr 1y cac rui ro kiém toan lién quan dén hé théng CNTT tai don
vi ciing duoc dé cap tai Poan 15, 20, 32, 34 va 36 cia CMKTNN 1330 -
Bién phéap xir Iy rui ro kiém toan trong kiém toan tai chinh. Trong d6 néu
r& cach thirc tién hanh tha tuc, danh gia rui ro kiém toan lién quan dén
CNTT va cac bién phap xir 1y ri ro twong ung. Chuan myc ciing da dé
cap cu thé dén cac nodi dung Kiém toan kiém soat chung CNTT nhu viéc
quan 1y thay doi hé théng CNTT, quéan 1y cac phién ban phan mém, ciing
nhu cac ndi dung kiém toan CNTT quan trong khac trong qué trinh kiém
toan.

V& viéc don vi sir dung dich vu CNTT bén ngoai lién quan dén viéc 1ap
BCTC ciing duoc huéng dan tai doan CMKTNN 1402.13.i - Céc yéu to
can xem xét khi kiém toan don vi ¢6 str dung dich vu bén ngoai trong kiém

toan tai chinh.
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(viii) V& viéc chon mau thich hop trong diéu kién hé thdng nghiép vu duoc xir

(ix)

(x)

1y bang hé théng CNTT dwoc huéng dan tai CMKTNN 1500.50 - Bing
chang kiém toan trong kiém toén tai chinh.

V& viéc don vi co thé st dung hé thong CNTT riéng dé luu cac giao dich
dic biét voi cac d6i tac quan trong duge huéng dan tai doan CMKTNN
1550.6- Cac bén lién quan trong kiém todn tai chinh.

V& yéu cau vé viéc thu thap thong tin va tim hiéu vé hé théng CNTT cung
hoat dong kiém soat khi kiém toan bao cdo tai chinh hop nhat cho tap doan
duoc quy dinh trong Phu luc 01 caa CMKTNN 1600 - Luu y khi kiém
toan bao céo tai chinh tap doan. Chuan muyc nay c6 nhiéu nét twong dong
véi cudc kiém toan bao cao quyét toan Ngan sach von duoc tong hop tir

cac don vi du toan truc thuoc.

B. CAC YEU TO CO BAN CUA KIEM TOAN CONG NGHE
THONG TIN

6. Kiém soat CNTT va cdc tiéu chi kiém toan CNTT

a. Khdi niém vé kiém soat CNTT

6.1.

6.2.

6.3.

Mot hé théng CNTT muén dat dugc hiéu qua va hiru hiéu can c6 hé théng kiém

soat giap thuc hién nam tiéu chi danh gia (bao mat, kha dung, tin cay, toan ven,

tuan thu). T6 chuc phai xay dung hé théng kiém soat CNTT cho cac muc dich

trén. Vi vay, cc kiém soat CNTT 1a ddi twong chinh cua kiém toan CNTT.

Tuy theo ban chit, cac kiém soat CNTT c6 thé dugc chia thanh 3 loai:

(i)
(i)

Kiém soat thi cong: Puoc thuc hién bén ngoai hé théng béi con nguoi.

Kiém soat ty dong: Puoc thuc hién bai cac hé théng Aing dung CNTT.

(D) Kiém soat thu cong co yéu td tu dong: Buoc thuc hién tha cong dudi su

tro gitp cta cac ung dung CNTT.

Vi du thuc té tham khdo tai Phu luc.A.Vi du 2.01 — Cdc chét kiém sodt thi

cong, tw dong va thii cong c6 yéu té ty dong.

Tty theo noi dung, Kiém soat CNTT dugc chia 1am 2 loai: kiém soat chung CNTT

va kiém soat ung dung CNTT.
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b. Kiém sodt chung CNTT

6.4. Kiém soat chung CNTT 1a nén tang cua toan bo hé théng kiém soat CNTT.
Kiém soat chung CNTT tao ra mdi truong Kiém soat chung cho viéc phat trién,
van hanh, quan 1y va bao hanh cac hé théng CNTT. Kiém soat chung CNTT
thiét 1ap mot khung kiém soét cho toan bo cac kiém soat cac hoat dong CNTT
va dam bao réng cac muc tiéu kiém soat dat duoc céac yéu cau dit ra.

6.5. Kiém soat chung CNTT duoc hién thuc théng qua cac cong cu khic nhau nhu
chinh sach, huéng dan va cac tha tuc tich hop véi hé thdng quan 1y chung bao
goém ca viéc quan 1y hé théng CNTT.

Vi dy thuc té tham khdo tai Phu luc.A.Vi dy 2.02 — Cdc kiém sodt chung
CNTT.

c. Kiém sodt img dung CNTT

6.6.  Kiém soat tng dung CNTT gan lién véi cac phan mém tng dung cta may tinh.
Céac phan mém ¢ng dung tich hop cac kiém soat vao trong dé dam bao viéc xac
thuc, tinh day du, tinh chinh xac va tinh hiéu luc cia cac giao dich, cac phuong
thirc nhap liéu va bao tri 1a phu hop.

Vi du thurc té tham khdo tai Phy luc.A. Vi du 2.03 — Céc vi du téng quat va chi
tiét vé kiém soat irng dung CNTT.

d. Mdi lién hé gitta cdc hé thong kiém sodt CNTT

6.7. Kiém soat chung CNTT thuong khong danh cho viéc xir 1y giao dich cu thé
hoic cac nhom tai khoan nao d6, hodc chi phuc vu don 1¢ mot phan mém. Muc
tiéu cua kiém soat chung CNTT 1 tao ra nén tang chinh sach, méi trudng hoat
dong va kiém soat chung nham dam bao cho sy phat trién va hién thyc cac phan
mém ng dung, ciing nhu cac dit liéu, phan mém dang duoc van hanh.

6.8.  Viéc thiét ké va thyuc hién cac chdt kiém soat chung CNTT sé& c6 anh huong l6n
dén su hiéu qua cia cac kiém soat ung dung CNTT. Kiém soat chung CNTT
thiét 1ap co ché bao vé 1én cac ngudn tai nguyén ma phan mém tng dung khoi
cac truy cap trai phép.

Vi du: Phdi tach biét méi truong phdt trién phan mém va vdn hanh phan mém
dé dam bao khéng c6 hién tiong tw y chinh sia 1ng dung hogc chinh sira

cdc dir liéu cua phan mem.
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6.9.

6.10.

Mot s6 chét kiém soat chung CNTT tham gia vao viéc bao vé phan mém nhu:
e Quy trinh kiém soat viéc truy cap thong qua may tinh c4 nhan, hé théng mang,

ung dung, dir liéu.

Quan 1y chu trinh phat trién phan mém.

e Quan ly viéc thay d6i ma ngudn chuong trinh tng dung.

e Quan ly viéc ra vao cta nhan vién tai trung tam dir ligu.

e Kiém so4t viéc luu giit dit liéu dinh ky va khoi phuc khi can thiét.

e Quan ly viéc van hanh str dung may tinh.

Viéc thiét ké va van hanh hiéu qua cua cac chdt kiém soat chung CNTT 1a nén
tang cho kiém soat tng dung CNTT nhu céc giao dich nghiép vu, dam bao dir
licu dau vao, viéc xir 1y cling nhu dir liéu dau ra 1 chinh xac tir d6 c6 thé quan

1y dugc cac rui ro lién quan.

e. Cdc khung kiém soat CNTT phé bién trong céng dong kiém todn

6.11.

Nham muc tiéu tim ra cach thyc hanh t6t nhat dé quan Iy CNTT, mot s6 to chire
da xay dung khung kiém so4t vé quan Iy CNTT, dinh nghia cac kiém soat, giai
thich muc dich, phuong thic xdy dyng, kiém tra nhitng kiém soat CNTT d6.
Céc khung kiém toan CNTT duoc cong dong kiém toan CNTT thira nhan va
danh gia cao bao gdm: CoBiT, ITIL va ISO. INTOSAI sir dung CoBiT va ITIL
1am nguon tai liéu tham khao trong s6 tay KTCNTT ban hanh chinh thitc nim
2014.

CoBIT

6.12.

ITIL
6.13.

Phat hanh boi ISACA - Hiép hoi Kiém toan va Kiém soat hé théng cong nghé
thong tin. CoBiT mang lai gia tri bang viéc:

e Tao sy két ndi gitra CNTT Vvéi cac nhu cau caa doanh nghiép;

e T6 chiic cac hoat dong CNTT thanh cac quy trinh dugc chap nhan rong rai;
e Xac dinh cac ngudn lyc CNTT chinh cin duoc tan dung;

¢ Dinh nghia cac muc ti€u kiém sodat cho vi¢c quan ly can dugc can nhac.

Phat hanh béi AXELOS - Lién doanh bai Chinh phii Vuong qudc Anh va Capita

- mot cong ty quoc té chuyén cung cip cac dich vu chuyén mén. ITIL tap hop
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cac huéng dan thyc hanh chi tiét vé quan tri dich vu CNTT, nham dinh huéng

cac dich vu CNTT theo nhu cau cua doanh nghiép.

ISO 27001/38500

6.14.

Phét hanh bai 1SO (T6 chic Tiéu chuin héa Qudc té) va IDC (Uy ban Ky thuat
Dién Quéc té). ISO dwa ra nhirng tiéu chuin va muc tiéu:

e Quantri CNTT;

e Cac k¥ thuat an ninh;

e Hé théng quan Iy an ninh thong tin;

e Va nhiéu muc tiéu khac.

[ Tiéu chi kiém toan CNTT

6.15.

Céc tiéu chi kiém toan phai dugc xac dinh dé 1am co s& cho viéc danh gia cac

bang ching kiém toan va dua ra cac phat hién va két luan Kiém toan. Tiéu chi

kiém toan CNTT c6 thé can cir trén:

(i) Cac quy dinh, huéng dan va tiéu chuan caa co quan nha nudc hoic cac don
vi chti quan lién quan t&i hé théng CNTT dugc quan 1y.

(ii) Cac quy dinh, huéng dan va tiéu chuan vé CNTT ma don vi cam két thuc
hién.

(iii) Céc tiéu chi kiém toan CNTT duoc Kiém toan nha nudc ban hanh trong
Hudng dan nay.

(iv) Céc tiéu chuan va thong 1é qudc té trong viéc quan tri hé théng CNTT cua
nganh nghé, hoic Quéc té duoc cong ddng cong nhan rong rai. Khi ap
dung cac tiéu chi trén can tham khao va thong nhat véi dau méi kiém toan

(néu can).

Vi du thuc té tham khao tai Phu luc.A. Vi du 2.04 — Cdc vi du tiéu chi kiém todn.

7. Phuong phap tiép can dua trén rii ro va trong yéu

a. Rui ro kiém toan CNTT

Dinh nghia va phdn logi riii ro kiém todn CNTT

7.1.

V6i cach tiép can dya trén rai ro, bén canh rui ro tiém tang, rai ro Kiém soat
hoac rui ro phat hién, kiém toan vién nha nuéc phai dya trén tim hiéu vé kiém
soat ndi bd, kiém soat van hanh, cac kién thic vé cong ty hodc nganh nghé duoc

Kiém toan dé danh gia rui ro kiém toan.
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7.2.

7.3.

7.4.

7.5.

Trén co s& thong tin thu thap duoc va két qua phan tich, danh gia thong tin,
kiém toan vién thuc hién xac dinh va danh gid rui ro lién quan dén CNTT dé
phuc vu viéc xay dung ké hoach kiém toan tong quat.
Rui ro kiém toan co thé dugc dinh nghia 14 mot rai ro ma thong tin ¢ thé chua
dung nhiing sai sot trong yéu dan dén viéc khong phat hién duoc trong subt qua
trinh kiém toan. Chinh vi vay kiém toan vién CNTT can cin nhic thém cac yéu
t6 khac lién quan dén doanh nghiép/ té chirc nhu dit liéu khach hang, tinh bao
mat, tinh sin sang cta cac dich vu dugc cung cap.
Rui ro kiém toan phu thudc vao rii ro co sai sét trong yéu va rui ro phat hién.
Rui ro kiém toan 1a két qua cta rai ro c6 sai st trong yéu va rii ro phat hién.
(i) Ruiro co sai sot trong yéu: 1a kha nang d6i twong Kiém toan c6 thé c6 sai
sot trong yéu do gian 1an hoic nham Ian. Rui ro c6 sai sot trong yéu bao
gom riii ro tiém tang va rai ro Kiém soat.

- Rui ro tiém tang: 1a mirc d6 rai ro cua hé théng CNTT khi chua xét dén
cac kiém soat ma cap quan ly da thuc hién. Rui ro tiém tang ton tai mot
cach doc lap va ton tai do ban chat caa hé thong CNTT.

- Rui ro kiém soat: Rui ro ma cac 16i trong yéu khong dugc ngan chan
hay phat hién kip thoi boi hé théng cac kiém soat ndi bo.

(i) Rui ro phat hién: Rui ro vé 15i hay sai sot trong yéu khong duoc phat hién
boi kiém toan vién CNTT.
Khai niém rui ro kiém toan doi khi ciing duoc st dung dé mé ta mie do rui ro
ma mot Kiém toan vién nha nudc CNTT san sang chap nhan khi trong mot cudc
kiém toan. Kiém toan vién do d6 c6 thé thiét lap mirc @6 muc tiéu va dua trén
d6 d@é diéu chinh khéi luong cong viéc kiém toan dé giam thiéu rai ro kiém toan
dén muc t6i da.
Vi du thuc té tham khao tai Phu luc.A. Vi du 2.05 — Cdc vi du rii ro kiém todn
CNTT.

Danh gida, xdac dinh rui ro CNTT

7.6.

Kiém toan vién CNTT can c6 mét hiéu biét tot vé rai ro kiém toan khi 1én ké
hoach kiém toan. Mot mau kiém toan c6 thé khong phat hién hét cac sai sét tiém

tang trong toan bd mau. Tuy nhién, bang cach st dung cic quy trinh 14y mau
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thdng ké phui hop hozc mot quy trinh kiém soat tét, xac suat phat hién rai ro co

thé giam toi mot mae d6 chap nhan duoc.

7.7.  Viéc danh gia va xac dinh rai ro lién quan dén CNTT dua trén:

(i) Muc do giy nguy hai dén nghiép vu, hoat dong chinh cua don vi do viéc
thiéu hoic khong thuc hién ddy du dam bao tinh bao mat, toan ven, sin
sang, tin cdy va tuan thu quy dinh phap luat ctia thong tin va céc tai san
khac.

(i) Mic do xay ra thuc té cac 16i phat sinh tir cac 16 hdng cua hé thdng, cac
chét kiém soat CNTT khong thiét lap day du va cac nguy co tac dong tur
bén ngoai. Chu y dén tir yéu té don tich khi hé théng trién khai trén dién
rong va hoat dong theo thoi gian dai thi cac 181 phat sinh c6 thé bj tich tu
lau dai va du 16n dé gay hau qua nghiém trong.

(iii) Phai can nhac giita chi phi va riii ro, co ché va cong tac quan tri rai ro coa
don vi duoc Kiém toan.

7.8.  Viéc danh gia va xac dinh rai ro lién quan dén CNTT duoc thuc hién qua cac
budc sau:

(i) Théng ké va phan loai hé théng CNTT cua don vi duoc kiém todn;

(i) Xac dinh mirc anh hudng cia tirng hé thong tac dong cac nghiép vu hoic
tai san quan trong (nhu tién, khach hang, cac quyét dinh ...) va cach thuc
anh huong trong thuc té;

(iii) Panh gia nhing rui ro anh huong dén cac hé théng CNTT va mire do anh
huong 1€n nghiép vu.

b. Trong yéu kiém todn CNTT

7.9. Dua trén két qua phan tich, ddnh gia thong tin, két qua danh gia rai ro, kiém
toan vien CNTT xac dinh trong yéu kiém toan 1am co sé xdy dung ké hoach
cudc kiém toan.

7.10. Khai niém vé tinh trong yéu can c6 phan xét mang tinh nghé nghiép tir kiém toan
vién CNTT. Kiém toan vién CNTT c6 thé phat hién mot 16i nho va trd thanh
trong yéu & cap hoat dong nhung khong quan trong d6i véi cap quan 1y. Nhiing

can nhéc vé tinh trong yéu, hiéu biét vé rai ro kiém toan 1a nhitng khai niém cét
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7.11.

7.12.

7.13.

7.14.

161 cho viéc 1én ké hoach pham vi kiém toan va nhitng thir nghiém chi tiét can
duoc kiém toan.

Vé mat dinh luong: Mot sai sot c6 thé duge coi 1a trong yéu khi gia tri cua sai
sOt d6, xét mot cach riéng biét hoac cong gop vai cac sai sot khac, 16n hon mot
muc do nao do.

V& mat dinh tinh: Trong yéu dugc xem xét trong mdi quan hé tong hoa véi cac
nhan t6 khac ¢ thé anh huong téi quyét dinh cia nguoi str dung thong tin, bao
gom: tinh tuan tha phap luat, cic vi pham trong hé théng kiém soat noi bo, cac
giao dich khong theo cac nguyén tac thong thudng, su can thiép va vi pham cua
lanh dao don vi, kha nang hoat dong lién tuc cua don vi.

Viéc xac dinh muc trong yéu 1a mot xét doan chuyén mén cua Kiém toan vién
nha nuéc. Tuy thude vao kinh nghiém va phan doan cua Kiém toan vién nha
nudc d6i véi rai ro ma muc trong yéu duge xac dinh theo cac muc cao hoic
thap khac nhau. Muc trong yéu thuong dugc xét theo cac khoan muc nhay cam
dbi véi nguoi sir dung bao céo tai chinh, thuong 13 doanh thu, loi nhuan hoic
tong tai san.

Khi xem xét mtrc do trong yéu CNTT lién quan dén hé thdng CNTT phai xem
xét dén vi tri, chirc danh tac nghiép va mac d6 anh hudng cia nguoi ding giy
nén céc rui ro. Khi ngudi dung ndm vi tri cang quan trong thi cac sai sot khong

tuan thi khi s dung hé théng CNTT s& tré nén trong yéu.

c. Phurong phdp tiép cdn két hop ri ro va trong yéu trong kiém todn CNTT

7.15.

Trong kiém toan CNTT, danh gia rii ro c6 méi lién hé chat ché téi trong yéu
kiém toan. Trong yéu cua viéc khong tudn thu dugce danh gia dua trén kha ning
tac dong dén cac quyét dinh cta nguoi str dung. Khi rai ro tiém tang 16n, viéc
khong tuan tha du nho ciing c6 thé dan dén rai ro trong yéu do kha nang tich
hop clia cac tac dong cua viéc khong tuan thu nay. Tuong tu, khi rii ro kiém
soat cao (khong kiém soat hodc khong c6 kha ning kiém soat cac rui ro di duoc
xéc dinh) thi viéc khong tudn thu du nhé ciing co thé dan dén trong yéu do kha
nang tich hgp cac tac dong cua viéc khong tuan thu trén.

Vi du: Khi cong thire tinh 1di ngdn hang lam tron 1di khdch hang thdp hon

quy dinh va thuc hién hoan toan tw dong khéng kiém sodt thi sy khong tudn
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7.16.

7.17.

thui dii rdt nhé nhung lai la trong yéu do yéu té don tich ciia cdc sai sé trén
tieng tai khodn khdch hang kéo dai theo thoi gian.
Céac Kiém toan vién nha nuéc khong phai liic nao ciing c6 thé kiém toan tat ca
cac van dé/ giao dich/ hé théng hodc do su han ché vé& ngudn luc, thoi gian ciing
nhu viéc cin ddi giita chi phi va loi ich cua viéc thuc hién kiém toan. Trong
truong hop nay, cac Kiém toan vién nha nudc c6 thé phai xac dinh cac trong
yéu Kiém toan va thyc hién kiém toan mau dé kiém toan chi tiét va dua ra cac
két luan kiém toan.
Kiém toan vién nha nudc c6 thé sir dung cac cong cu CNTT dé dua ra cac loai
mau khac nhau nham dap tng céc tiéu chi chon miu khac nhau theo mic d rui
ro va trong yéu da danh gia. Mirc do cua rui ro tiém tang va rii ro Kiém soat s&
tac dong dén quy mé ctiia mau. Rui ro tiém tang va rui ro kiém soat cang cao thi

yéu cau Vé quy mo ctia mau cang 1on.

8. Ning luc va k¥ nang can thiét

a. Yéu cau can ban

8.1.

8.2.

Poan CMKTNN 40.33 quy dinh kiém toan vién phai c¢6 du niang lyc chuyén
mon va kha ning (thoi gian va cac ngudn hyc) dé thyuc hién cudc kiém toan. Cu
thé:

(i) Su hiéu biét vé nganh nghé, linh vuc hoat dong hoic cac van dé co lién
quan ddi vai don vi dugc Kiém toan cia Kiém toan vién nha nuéc;

(ii) Su am hiéu vé cac quy dinh phap 1y, cac yéu cau bao cdo co lién quan ddi
véi don vi dugc Kiém toan hodc co kha nang dat duoc cac kién thuc va k¥
nang can thiét d6 mot cach hiéu qua cia Kiém toan vién nha nudc.

Vi vay, Kiém toan vién nha nudc thuc hién kiém toan CNTT bén canh nang luc
chuyén mén can phai co cac nang luc va ki nang dic thu vé CNTT va kiém

toan CNTT.

b. Pdc thit vé nang lie va ky nang can thiét danh cho kiém todn CNTT

8.3.

Kiém toan vién thuc hién kiém toan CNTT can phai c6 ning luc va k§ ning nhu

sau: Trinh d6 va nang lyc chuyén mon vé CNTT; Trinh d6 va ning lyc chuyén

mon ve Kiém toan; Trinh d6 va nang luc chuyén mon vé Kiém toan CNTT; Kién
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thirc va giai phap CNTT danh cho kiém toan CNTT cho tig linh vuc Kiém toan;
Kién thirc va k§ ning mém.
Trinh do va nang luc vé kién thirc CNTT
8.4. Pé thuc hién kiém toan CNTT, Kiém toan vién nha nudc can co:
e Trinh d¢ va nang luc vé quan tri rai ro va tuan thu trong linh vuc CNTT;
e Trinh do va ning luc vé& may tinh va cac tng dung CNTT phd thong;
e Trinh do va niang luc vé co sé dit liéu va mang mdy tinh;
e Trinh d¢ va ning luc vé cac phuong phap phat trién, kiém thir phan mém.
Trinh dé va ndang lyc vé kién thirc Kiém todn

8.5. Dé thuc hién kiém toan tai Kiém toan nha nudc, Kiém toan vién nha nudc can
c6 trinh d6 va ning luc cac kién thic nén tang sau:

e Ly thuyét kinh té, tai chinh, ké toan, thué va phuong phap luan cua Kiém toan;
e Cac loai bao cao tai chinh;
e Céc chuin muc, quy dinh, huéng dan cua Kiém toan nha nuéc.

Trinh do, nang luc vé kiém toan CNTT

8.6.  Lanhitng kién thirc va k¥ ning can thiét phuc vu cho viéc trién khai kiém toan
CNTT, trong d6 tap trung vao cac yéu té dic thu doi hoi phai c¢é trinh do va
nang luc can ban vé kién thie CNTT va kién thuc kiém toan. Cu thé:

e Hudéng dan, quy trinh va tha tuc kiém toan CNTT;
e Cac loai kiém soat CNTT va kha niang nhan dién cac kiém soat CNTT;
e Cic chuan muc, quy dinh, huéng dan vé Kiém toan CNTT cia KTNN va
Quéc té.
Trinh dg, nang luc vé kién thirxc CNTT cho cdc linh vuc kiém todn ciia KTNN:

8.7. Hoat dong ciia Kiém toan nha nuéc chia lam 4 linh vuc Kiém toan: Ngan sach,
Doanh nghiép; Ngan hang va cac t6 chirc tai chinh; Dau tu. Khi tiép cin cac hé
thdng CNTT, kiém toan vién CNTT can c6 kién thizc chuyén mén vé linh vuc
Kiém toan va am hiéu vé cac giai phap CNTT cho linh vyc d6. Cu thé cic ning
lyc va k§ nang chinh lién quan dén linh vic kiém toan bao gdbm:

e Cac loai hinh va linh vuc hoat dong cua don vi/té chic cua linh vuc kiém

toan;
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e Vai trd va trach nhiém cua cic chuc vu trong don vi/td chic cia linh vuc
Kiém toan;

e Cic chinh sach kinh té, phap luat, quy dinh cho ting loai don vi/té chirc cua
linh vuc Kiém toén;

e Kién thuc/kinh nghiém vé phat trién va trién khai giai phap CNTT cua linh
vuc kiém toan;

e Cic xu huéng trién khai giai phap CNTT cho linh vyuc Kiém toan tai Viét

Nam va trén thé gidi.

Kién thire va kj nang mém

8.8.

La cac kién thirc va k¥ ning mém gan chit véi cong viéc kiém toan CNTT. Cac
noi dung chi tiét chinh nhu sau:
e Danh gia chuyén mon va hoai nghi nghé nghiép;

o Xur ly sd liéu va tinh toan thong thuong;

Phan tich quy trinh va bao céo rd rang, mach lac va dé hiéu;

Lanh dao va lam viéc nhom,;

Giai quyét mau thuan, quan 1y thoi gian.

9. Ho so biéu mau

9.1.

9.2.

Vé co ban hd so biéu mau cta cudc Kiém toan CNTT tudn theo cac chuan muc,

quy dinh va hudng dan cua Kiém toan nha nuéc.

Kiém toan vién nha nuéc can lap va luu trix hd so kiém toan mot cach d?ly du,

hoan chinh va chi tiét da thu thap hoic tao ra trong qua trinh kiém toan CNTT

nham:

(i) Xac nhan va chimg minh cho céc y kién trong bao céo kiém toan CNTT;

(i) Tang cuong tinh hiéu qua va hiéu lyc bao cdo kiém toan CNTT;

(iif) Cung céap thong tin vé qua trinh 1ap bao cdo kiém toan CNTT hoic dé giai
dap cac cau hoi phat sinh tir don vi dugc Kiém toan hay tir bén tht ba;

(iv) Tao diéu kién thuan loi cho cong tac 1ap ké hoach va giam sat cudc kiém
toan CNTT;

(v) Giup phat trién sy chuyén nghiép cia Kiém toan vién nha nudc;

(vi) Gitp bao dam hoan thanh tét cugc Kiém toan CNTT;
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9.3.

9.4.

(vii) Cung cap bang ching vé cong tac kiém toan CNTT da thyc hién, phuc vu

tra ciru, tham khao sau nay.

Ho so kiém toan CNTT phai day du dé cho phép mot Kiém toan vién nha nudc

c6 kinh nghiém vé kiém toan CNTT, khong lién quan tir truée dén cudc kiém

toan co thé hiéu veé:

(i)

(i)

(iii)

Noi dung, thoi gian va gidi han cac cong viéc cua cudc Kiém toan CNTT
da thuc hién;

Céc bang chung da thu thap dé hinh thanh phat hién va két luan kiém toan
CNTT,;

Céc van dé quan trong phat sinh trong cudc kiém toan CNTT nhu thay d6i
pham vi Kiém toan, cac quyét dinh lién quan dén rai ro mai phat hién khi
thuc hién kiém toan, giai phap cho nhiing van dé chwa dat duoc sy dong

thuan giira doan kiém toan va don vi dugc Kiém toan.

Ho so kiém toan phai bao gém cac tai liéu cua ca bon giai doan kiém toan: Lap

ké hoach kiém toan, thuc hién Kiém toan, 1ap bao cdo kiém toan va kiém tra

thue hién kién nghi kiém toan. Noi dung va pham vi cua tai liéu, hd so kiém

toan phu thudc nhiéu vao xét doan chuyén moén va dic thu caa mdi giai doan

Kiém toan, nhu:

(1)

(i)

(111)

(iv)

Giai doan 1ap ké hoach kiém toan: Can thé hién duogc cac nodi dung lién
quan dén ké hoach kiém toan va phuong phap luan caa cudc Kiém toan;
cac tai liéu lién quan dén qua trinh x4y dung va viéc trao d6i, théng nhat
vé muc tiéu, tiéu chi véi don vi duoc kiém toan;

Giai doan thyc hién kiém toan: Can thé hién duoc phwong phap, két qua
thu thap va phan tich bang ching kiém toan lam co s¢ dé dua ra cac xét
doan va két luan quan trong cua bao céo kiém toan CNTT;

Giai doan lap bao cdo kiém toan: Can thé hién duoc qué trinh thao luan,
trao d6i dé hinh thanh két luan Kiém toan, cac y kién phan hoi cia don vi
duoc kiém toan, cach thuc xir 1y cac quan diém trai chiéu;

Giai doan kiém tra thuc hién kién nghi kiém toan: Can thé hién duoc bang
chung vé cac két qua da thuc hién kién nghi caa don vi; v kién giai trinh

ctia don vi V& nhirng ndi dung chua thuc hién; cac van ban y kién, khiéu
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nai vé két qua kiém toan cta don vi kiém toan hoic cac t chirc ca nhan
c6 lién quan va vin ban tra 16i cia Kiém toan nha nudc.

9.5.  HO so kiém toan can thé hién sy tham chiéu giira bao cao kiém toan véi gidy to
1am viéc, dong thoi Kiém toan vién nha nuéc can ap dung cac tha tuc phu hop
dé duy tri tinh bao mat va luu trit an toan hd so 1am viéc theo quy dinh cua luat
phap va chuyén mén nghé nghiép.

9.6. Sau khi két thuc cudc kiém toan, Kiém toan vién nha nudc phai kiém tra, phan
loai, sip xép, ma hoa, luu trit cac tai liéu kiém toan thanh b hd so kiém toan
cua ting cudc Kiém toan theo quy dinh cia Kiém toan nha nudc, dap ung yéu

cau kip thoi, thich hop va day du.
C. CAC NGUYEN TAC TRIEN KHAI KIEM TOAN CONG NGHE
THONG TIN THEO TUNG GIAI POAN CUA CUOC KIEM TOAN

10. Tong quan vé cac budc trién khai kiém toan CNTT
10.1. Céc budce thuc hién cudc kiém toan CNTT duoc thuc hién nhu sau:
(i) Budc 1: Lap ké hoach chién luoc vé kiém toan CNTT tai Kiém toan nha
nuéc. Ké hoach chién luoc s& dinh huéng phat trién kiém toan CNTT tir 3
dén 5 nam tiép theo.
(i) Budc 2: Lap ké hoach nam vé kiém toan CNTT thyc hién theo quyét dinh
6 03/2017/QD-KTNN.
(iii) Budc 3: Trén co sé ké hoach nam s& tién hanh cac cudc kiém toan thyuc
hién theo dung quy trinh kiém toan cua Kiém toan nha nudc bao gdm bon
(4) giai doan chinh sau:
= Giai doan chuan bi kiém toan;
= Giai doan thuc hién kiém toan;
= Giai doan lap va phat hanh bao cao kiém toan;
- Giai doan theo di kiém tra thuc hién kién nghi kiém toan.
10.2.  Pé lap cac ké hoach chién luoc va nam cta kiém toan CNTT cta Kiém toan nha
nudc can trién khai cugc khao sat nham thu thap va cap nhat tinh hinh phat trién,
g dung CNTT va céc van dé lién quan trén pham vi toan qudc. Cudc khao sat

thong tin s€ tién hanh tai cac co quan sau:
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10.3.

10.4.

(i) B0 Thong tin va Truyén thong 1a dau méi quan Iy chuyén mén CNTT toan

qudc. Cac thong tin thu thap s& 13 cac bdo cdo vé tinh hinh trién khai ¢ng
dung CNTT tai cac B§, Ban Nganh va cac Tinh cling nhu cac hé théng
thong tin va CSDL qudc gia.

(ii) B0 Ké hoach va Pau tu 1a ddu mdi quan 1y cac du an CNTT. Cac thong tin

(iii)

(iv)

thu thap s¢ 1a:

- CSDL Quéc gia vé viéc dau tu va mua saim cong Str dung tai san cong
va tai chinh cong lién quan dén CNTT, cac dy an CNTT duogc ghi von
trung han va dai han. CSDL trén c6 thé duoc mo rong ra cac linh vuc
khac ngoai CNTT nham phuc vu cho cong tac kiém toan chung cua
Kiém toan nha nuéc.

- CSDL Qudc gia vé viéc cap gidy phép kinh doanh, gidy phép dau tu
trén toan qudc phuc vu cho cong tac kiém toan chung cia Kiém toan
nha nudc.

Kho bac Nha nuéc véi phan mém TABMIS 1a d¢au méi du toan, tam tng,

thanh toan, quyét toan ctia cac khoan chi tir NSNN lién quan dén CNTT

cling nhu cac linh vuc khac.

Cac dau mdi Kiém toan co cac hé théng CNTT quan trong dang duoc xa

hoi, Qubc hoi va Kiém toan nha nude quan tim va cé dinh hudéng kiém

toan trong ké hoach kiém toan nim hoac chién lugc cua Kiém toan nha
nuéc. Cac dau mdi kiém toan nén wu tién chon cac don vi quan cac hé
thdng CSDL qudc gia nhu: Tong cuc Thué, Hai quan gan véi cac CSDL
thu ngan sach; Ngan hang nha nudc gan voi CSDL tin dung; Bo Tai

nguyén va Moi truong gan véi CSDL dat dai ...

Can ctr vao thong tin thu thap dugc, Kiém toan nha nuéc sé tién hanh xay dung

hodc c4p nhat cac CSDL chuyén nganh lién quan dén kiém toan CNTT hoic

phuc vu cong tac kiém toan chung.

Viéc lua chon céc chi dé kiém toan cho ké hoach chién luoc va ké hoach nam

ctia kiém toan CNTT duya trén phén tich, chdm diém theo céc tiéu chi cy thé dua

trén cdc CSDL chuyén nganh, thong tin thu thap bén ngoai va xét doan chuyén

mon. Céc tiéu chi chon lya chu dé kiém toan la:
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10.5.

(i) Tac dong cua cudc kiém toan mang lai: gia tri gia ting, cac loi ich va
nhitng tac dong cua cudc kiém toan.

(i) Muc do trong yéu vé tai chinh: Viéc xem xét dua trén cac thong tin tai
chinh ctia cac hé thong/dy 4n CNTT khai thac tir cic CSDL chuyén nganh
cua Kiém todn nha nuée. Céc tidu chi tai chinh cu thé can xem xét 1a: Gia
trj tai chinh cua hé théng/du an CNTT; Gia tri va muc d6 quan trong cua
cac thong tin tai chinh ma hé thong/ dy an CNTT dang/ sé& xir 1y.

(iii) Rui ro trong cong tac quan tri CNTT.

(iv) Mbi truong hoat dong cua hé théng/du 4an CNTT.

(v) Tam quan trong cua hé thong/du an CNTT ddi véi don vi.

(vi) Mutic d6 anh hudng cua hé thong/dy an CNTT ddi véi bén ngoai.

(vii) Tinh hinh kiém toan, kiém so4t, thanh tra trudc day.

(viii) Kha niang thyc hién cua Kiém toan nha nudéc.

Viéc trién khai bén giai doan cua cudc Kiém toan tai Bude 3 dugce hudng dan

tai cac Muc 11, 12, 13 va 14 tiép theo cua Phan I, Huéng dan.

11. Giai doan chuan bi kiém toan

11.1.

11.2.

Giai doan Chuan bj kiém toan vé co ban thuc hién dang theo trinh tu cac budc
quy dinh tai Quy trinh Kiém toan cia KTNN: Khao sat, thu thap thong tin; Danh
gia hé théng kiém soat noi bo va thong tin da thu thap; Xac dinh va danh gia rui
ro kiém toan; Xac dinh trong yéu kiém toan; Lap ké hoach kiém toan; Xét duyét
ké hoach kiém toan; Lap va phé duyét ké hoach kiém toan chi tiét; Quyét dinh
kiém toan; Phd bién quyét dinh, ké hoach kiém toan va cap nhat kién thuc cho
thanh vién Doan kiém toan; Chuan bi cac diéu kién can thiét cho Doan kiém
toan.

Bén canh viéc tuan theo chuan muc, quy trinh va huéng dan chung cia KTNN,
khi chuan bi kiém toan can luu ¥ dén cac dic thi cua cac budc thyc hién chuan

bi kiém toan CNTT.

a. Dac thu trong viéc khdo sat, thu thap thong tin

Xay dung dé cwong khao sdt

11.3.

Noi dung cua dé cuong khéo sat phai bam sat cac noi dung kiém toan CNTT va

phai dam bao dé cap ddy du cac thong tin cho cong tac danh gia so b va cong
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tac quan tri CNTT ngay trong giai doan khao sat. Mau cia dé cuong khao sat
ctia cudc Kiém toan CNTT doc 1ap tham khao & Phu luc.C-Hb so biéu mau.
Khdo sdt, thu thdp théng tin vé hé thang Kiém sodt néi bé lién quan d@én hé thong CNTT
Théng tin can thu thap
11.4. Bao gom céac thong tin lién quan dén cac kiém soat CNTT. Cuy thé la:
(i) Hé théng kiém soat chung CNTT:

= Tuy theo muyc dich, pham vi va loai hinh kiém toan sé tién hanh thu thap
cac tai liéu lién quan dén mot s6 hoic toan bd cac chuyén dé thudc veé
Kiém soat chung CNTT.

- Danh muc tai liéu thu thap c6 thé tham khao tai cac chuong trinh kiém
toan mAau tai phan Phu luc theo timg chuyén dé, van dé kiém toan kiém
soat chung CNTT.

(ii) Hé thdng kiém soat phan mém tng dung:

= Tuy theo muc dich, pham vi va loai hinh kiém toan sé tién hanh thu thap
cac tai lidu lién quan dén viéc kiém soat mot s6 phan mém nghiép vu
trong yéu. Di véi tirng phan mém nghiép vu dugc chon khao sat, tai
lieu can thu thap co thé xem chi tiét tai chuong trinh kiém toan miu cac
chuyén dé, van dé kiém toan kiém soat ung dung CNTT.

(ili) Bao cdo va cac tai liéu ciia cac cudc kiém toan, thanh tra trudc day:

- Bao c4o kiém toan, bao cdo ra soat hodc cac kiém tra chuyén dé do noi
b6 hoac bén thir 3 thuc hién ¢6 lién quan dén noi dung kiém toan CNTT.

- Bio cio dinh ky hoic bao céo dot xuit lién quan dén hé théng CNTT
gui cac co quan nha nudc hoac don vi cha quan.

- Béo cdo dinh ky hoic dot xuat lién quan dén hé thong CNTT phuc vu
cong tac quan 1y ndi bo.

Phwong phap thu thap thong tin
11.5.  Cac phuong phap thu thap thong tin tién hanh theo hudng dan cua chung vé
phuong phap ky thuat 1ap ké hoach kiém toan CNTT & Muc 15 — Phuong phap

va k¥ thuat 1ap ké hoach Phan | caa Hudng dan.
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b. Pdc thi trong viéc danh gia hé thong kiém sodt néi bé va phén tich théng tin da thu

thap

11.6.  Panh gia do tin cay cua hé thong kiém soat chung CNTT va kiém soat phan
mém ¢ng dung hoat dong trén nén tang quan tri CNTT phu hop. Céc ndi dung
danh gia bao gom:

(i) Danh gia hé thong quan tri CNTT c6 dugc thiét 1ap va hoat dong.

(i) Panh gia cac myc tiéu cua hé théng CNTT c6 dap tng dugc cac muc tiéu
nghiép vu.

(iii) Panh gia toan bo hoic chi mot sé6 mat cu thé cua viéc kiém soat chung
CNTT tuy theo muc tiéu ctua cudc Kiém toan. Cac mit can danh gia bao
gom:
= Hiéu qua cua viéc quan 1y cac du an CNTT;

- Viéc mua sam va phat trién cac tai san va giai phap CNTT;

- Viéc van hanh hé théng CNTT;

= Viéc dam bao an toan bao mat;

= Viéc dam bao van hanh thong sudt va doi pho véi cac tham hoa;

- Viéc dam bao quan 1y sy thay doi phu hop;

= Viéc dam bao viéc cung cap dich vu CNTT va tiép nhan phan hoi tir
phia nguoi dung;

= Viéc dam bao su tuan thu cac quy dinh nha nudc va ndi bo thong qua
hé thdng giam sat, kiém soat ndi bo;

11.7.  Panh gia kiém soat Gng dung trén cac phan mém nghiép vu dugc chon kiém
toan thong qua viéc nam viing mai lién quan giira nghiép vu va phan mém va
viéc tin hoc hoa cac chét kiém soat nghiép vu trong phan mém.

c. Ddc thii trong viéc xdc dinh va danh gid rii ro kiém todn

11.8. Trén co so thong tin thu thap duge va két qua phan tich, danh gia thong tin,
Kiém toan vién nha nuéc thuc hién xac dinh va danh gia rui ro li€n quan dén
CNTT dé phuc vu viéc xay dung KHKT tong quat. Dinh nghia, phan loai, va
cach xac dinh cac loai rui ro dugc huéng dan chung tai Muc 7.a — Rui ro kiém
toan CNTT ctia Huéng dan.

11.9.  Gan véi quy trinh kiém toan, viéc xac dinh cac rii ro CNTT c6 cac dic thu sau:
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(i)

(ii)

(iii)

Rui ro CNTT phai gan chat véi muc tiéu kiém toan va két qua khao sat hé
thdng kiém soat rui ro lién quan dén CNTT.

Rui ro kiém soat CNTT thuong xay ra do mot chudi yéu kém cua hé thong
kiém soat CNTT di tir cong tac kiém soat quan tri, kiém soat chung CNTT,
Kiém soat ing dung va thudng ludn duge luu vét trong dir liéu caa hé thong
CNTT. Vi vay, viéc xéac dinh rui ro kiém soat CNTT nén dugc xem xét
toan dién xuyén sudt cac goc nhin khic nhau. Viéc 4p dung céc tha tuc
phan tich sé lidu dé tim cac ddu vét xay ra cua rui ro nén thuc hién ngay
tir khau khdo sat.

Rui ro tiém taing CNTT thudng Xay ra do cac truong hop kha dién hinh:
lac hau vé cong nghé; hé thong CNTT bi phan tan; s6 ngudi sir dung 16n;
hodc cong thirc tinh toan thay di lién tuc; hé théng may tinh xur 1y thong
tin cham. Cac 16i nay thuong khién nguoi ding bé qua cac thao tac kiém
soat do hé théng CNTT mang lai su bat tién, hoic don vi chu dong bo di
cac chot Kiém soat 1am cham hé thong. Piéu nay lam suy yéu chung cho
toan bo hé thong kiém soat chung. Vi vay, rii ro tiém tang luén phai duoc
xem xét, danh gia dbi voi cac hé théng CNTT 16n, nhidu nguoi dung. Rui
ro tiém tang CNTT cao & anh huong 1én toan bo hé thong kiém soat CNTT
khac.

d. Pdc thi trong viéc xdc dinh trong yéu kiém todn

11.10. Viéc xac dinh trong yéu cua kiém toan CNTT va két hop vai két qua danh gia

11.11.

rai ro kiém toan CNTT phuc vu cho viéc lap ké hoach kiém toan tong quat dugc

huéng dan chung tai Muc 7.b va 7.c ctia phan Huéng dan chung.

Céc budc tién hanh cu thé lién quan dén ndi dung kiém toan CNTT s& dugc tién

hanh theo 3 budc:

(i)

Phan tang ndi dung kiém toan thanh hinh cdy néi dung kiém toan voi 3
murc: Chuyén dé, Van dé va Kiém soat. Noi dung kiém toan duoc chia
thanh nhiéu chuyén d&; Mdi chuyén dé tiép tuc chia thanh cac van dé&; MJi
van dé lai duoc chia nho thanh cac kiém soat. Cach thirc t6 chirc, phan
chia theo m6 hinh cay Chuyén dé > Véan dé > Kiém soat mau co thé tham

khao tai phan Hudng dan chi tiét.
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(i) Viéc xac dinh trong yéu kiém toan trén cac ndi dung kiém toan CNTT s&
duoc tién hanh cho timg chuyén dé, van dé va cac kiém soat gin véi ciy
noi dung Kiém toan trén cac tiéu chi khac nhau. Céc tiéu chi danh gia trong
yéu phai dua trén muc tiéu, trong tim cta cudc kiém toan va danh gia muc
d6 rui ro kiém toan ciing nhu ngudng chap nhan rai ro kiém toan.

(iii) Trong yéu cua kiém toan CNTT s& bao gdm cac danh sach cac chuyén dg,
van dé va kiém soét s& dugc chon kiém toan kém theo mirc d6 kiém toan
cho cac noi dung kiém toan trén.

e. Ddc thii trong viéc lap ké hoach Kiém todn tong qudat
Muc tiéu kiém todn
11.12. Muc tiéu cudc Kiém toan hé théng CNTT trong thuc té co thé la:

(i) Toan thé hé théng CNTT cuia don vi:

- Xac nhan, danh gia tinh day du va hiéu qua cua hé thong CNTT cing
hé théng kiém so4t lién quan cta don vi duoc kiém toan.

(i) Hoic chi huéng hé théng CNTT cu thé:

- Kiém tra, danh gia va xac nhan viéc tuan tha phap luat, tuan thu cac quy
dinh noi bo cua (Mot phan hay toan bd) hé thong CNTT.
(iii) Hoac hudng dén mot chii dé kiém toan thudc kiém soat CNTT:
- Panh gia tinh kinh té, hiéu luc va hiéu qua trong mua sam, quan 1y va
sir dung tai san CNTT cua don vi duoc kiém toan.
- Kiém tra, danh gia mirc do an toan bao mat cua hé thong CNTT cua
don vi.
Vi du: Kiém todn viéc bao mdt danh sach khdach hang cia cdc cong ty hang
khong.
11.13. Muyc tiéu kiém toan ctia cudc kiém toan dy an CNTT c6 thé 1a:

(i) Kiém tra xac nhan tinh chinh x4c, dung dan ciia bio céo quyét toan dy an
CNTT

(i) Kiém tra tinh tuan tha theo quy dinh ctia nha nudc trong viéc thuc hién dyu
an dau tuw CNTT

(i) Kiém tra danh gia tinh hiéu lyc, hiéu qua va kinh té cua dy an dau tu
"CNTT
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11.14.

11.15.

Trong cudc Kiém toan trong méi truong CNTT, cac hoat dong kiém toan CNTT
chi mang tinh hd trg nén trong ban ké hoach thudng chi thé hién cac muc tiéu
chinh cta cudc kiém toan.

Thue hién cac muc tiéu chung cia KTNN: Thong qua hoat dong kiém toan chi
ra cac sai pham va kién nghi véi don vi dugc Kiém toan vé bién phap khac phuc,
chan chinh cong tac quan Iy noi bd; kién nghi véi cip c6 tham quyén xir 1y cac
vi pham V& chinh sach, ché d6 va phap luat cia Nha nudc; dé xuat voi Chinh
pht va co quan lién quan nhitng kién nghi stra doi, cai tién co ché quan Iy nham
bao dam cac ngudn luc tai chinh, tai san cong dugc st dung tiét kiém va co hiéu

qua.

Ngi dung kiém todn

11.16.

Ddi véi cude kiém toan hé théng va du an CNTT doc lap, ndi dung kiém toan
12 mot s6 chu dé phu hop véi muc tidu cudc Kiém toan va gan vai hé thong kiém
soat CNTT.

(i) Gan véi viéc kiém soat quan tri CNTT:

- Panh gia viéc thiét lap cung tinh tuén thu, ddy du va hiéu qua trong
cong tac quan tri CNTT cua don vi duoc kiém toan.

(i) Gan véi viéc kiém soat chung CNTT:

- Panh gia viéc thiét 1ap cung tinh tuan thu, day du va hiéu qua toan bd
hodc mot phan cac nodi dung thudc cong tac kiém soat chung CNTT,
nhu:

= Viéc phat trién va tiép nhan cac san pham CNTT.
= VViéc van hanh hé thong CNTT.
= Viéc thué khoan dich vy bén ngoai.
= Viéc dam bao hoat dong lién tuc va tmg pho tham hoa.
= Kiém to4n an toan thong tin.

(iii) Gan véi viéc kiém soat su tuan thu va quyét toan chinh xac cua dy an

CNTT:

(iv) Gan voi viéc kiém soat phan mém ¢ng dung: Kiém tra va dénh gia viéc
thiét 1ap cung tinh tuan thu day du va hiéu qua cua trong cong tac kiém

soat (mot sd hodc toan bd) phan hé caa cac phan mém nghiép vu duoc
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kiém toan. (Hudng dan chi tiét tai cac chwong trinh mau cac chuyén dé

lién quan dén kiém soat tng dung tai phan Phu luc A4 cia Huéng dan).

Tiéu chi kiem toan

11.17.

Viéc chon tiéu chi cudc kiém toan CNTT duge huéng dan chung tai Tiéu muc
6.f — Tiéu chi kiém toan CNTT, Phan | caa Huéng dan. Ngoai ra, c6 thé tham
khéo theo céc tiéu chi trinh bay tai cac chuwong trinh kiém todn mAu tai cac

chuong E, F va G thudc phan 11 — Huéng dan chi tiét caa Hudng dan.

Phirong phdp va thii tuc Kiém todn

11.18.

Phuong phap va k¥ thuat thuc hién kiém toan duogc huéng dan chung tai Muyc
16 — Phuong phéap va k¥ thuat thuc hién kiém toan Phan | cia Hudéng dan.
Phuong phép va thii tuc Kiém toén cho timg chuyén dé, van dé kiém toan va cac
chét kiém soat tham khao ¢ cac chuong trinh kiém toan mau thudc Phan Il —

Huéng dan chi tiét caa Hudng dan.

f. Ddc thu trong viéc Lap va phé duyét ké hoach chi tiét

11.19.

11.20.

11.21.

Can ctr trén ké hoach tong quat, trén co s& nghién ciru, danh gia thong tin, To
truong xay dung ké hoach kiém toan chi tiét cho don vi kiém toan dugc lya
chon bit dau bang viéc dua ra cac muc tiéu kiém toan. Viéc 1ap ké hoach chi
tiét phai thuc hién va phé duyét trude khi Tong Kiém toan nha nuéc (hodc nguoi
uy quyén) phé duyét quyét dinh kiém toan.

Ké hoach kiém toan chi tiét phai cu thé, chi tiét dugc cac muyc tiéu kiém toan,
noi dung kiém toan ctia ké hoach kiém toan tong quat; xac dinh rd phuwong phap
Kiém toan, pham vi kiém toan, gidi han kiém toan, dja diém kiém toan, thoi gian
Kiém toan va trén co s két qua thong tin khao sat, danh gia cu thé vé tinh hinh
hoat dong tai don vi dugc kiém toan. Ké hoach kiém toan s& hd tro kiém toan
vién chuan bi chuong trinh kiém toan CNTT.

Chuong trinh kiém toan phai bao gom céac yéu té sau day: Muc tiéu kiém todn;
noi dung kiém toan; tiéu chi kiém toan; thu tuc kiém toan (cong viéc va thu tu
cac budc Kiém toan vién nha nudc phai thuc hién twong tng véi cac phuong
phap kiém toan). Chwong trinh kiém toan bam sat theo mo hinh ciy noi dung

kiém toan chuyén dé, van dé va kiém soat. Chuong trinh kiém todn mau theo
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11.22.

chuyén dé, van dé kiém toan cung chdt kiém soat tham khao tai Phan Il — Hudng
dan chi tiét,

Pé phat trién chuong trinh kiém toan, Kiém toan vién nha nudc phai co sy hiéu
biét 13 rang vé don vi duoc kiém toan cung hé thong CNTT, tir d6 xay dung ma
tran kiém toan v&i muc tiéu kiém toan cu thé cho ting linh vuc (quan tri, an

ninh théng tin ...) s& duoc kiém toan.

g. Pdc thu trong viéc chuan bi nguén nhén luc Kiém todn

11.23.

11.24.

11.25.

Kiém toan vién CNTT can phai c6 trinh d6 k¥ thuat, c6 k¥ ning va kién thuc
can thiét dé thyc hién cong tac kiém toan. K§ nang va kién thuc 13 hai yéu tb
quan trong khi 1ap ké hoach kiém toan va phan céng nhan vién cho coéng viéc
kiém toan cu thé.

Trong mét sd trudng hop, kiém toan vién coé thé tham khao y kién cua cac
chuyén gia vé kiém soat hé théng thong tin trong ndi bo kiém toan hoic sir dung
thué chuyén gia bén ngoai.

Bén canh d6, kiém toan vién CNTT can duy tri va nang cao k¥ ning va chuyén

mon thong qua cac khda dao tao chuyén sau thuong xuyén.

h. Bdc thii trong viéc chudn bi cdc diéu kién can thiét cho Podn kiém todn

11.26. Ddi véi cac ndi dung kiém toan CNTT, can phai dap tng cac diéu kién sau:

(i)  C6 thanh vién c6 kién thirc va k¥ nang lién quan dén CNTT.

(i) Hiéu dugc hé thdng quy dinh va méi truong phap Iy ma hé théng CNTT
cua don vi phai tuan thu.

(iii) Hiéu dugc cac quy trinh, chuan muc va huéng dan kiém toan CNTT dang
ap dung tai KTNN.

(iv) Nam bit cach thic thu thap bing chiing tir hé théng CNTT cua don vi.

(v) St dung thanh thao cac cong cu CNTT hd trg kiém toan trong viéc thu
thap, phan tich dir liéu, thar nghiém, va cac nghiép vu kiém toan khac.

(vi) Bao dam diy du may moc thiét bi sé dé phat hién va luu trir bang chung
Kiém toan.

(vii) C6 sin cac phan mém, cong cu chuyén dung dé phan tich dit liéu va thu

thap bang chung.
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12. Giai doan thuc hién kiém toan

12.1.

12.2.

Giai doan thyc hién kiém toan vé co ban thuc hién dung theo trinh tu cia cac
budc quy dinh tai Quy trinh kiém toan cia Kiém toan nha nudc bao gom céc
budc sau: Cong bd Quyét dinh Kiém toan tai don vi kiém toan; Tién hanh kiém
toan; Lap va thong qua bién ban Kiém toan cua T kiém toan; Dy thao thong
béo két qua kiém toan tai don vi kiém toan chi tiét.

Bén canh viéc tuan theo chuan myc, quy trinh va huéng dan chung caa KTNN,
khi thuc hién kiém toan can luu ¥ dén cac dic tha vé bang chung kiém toan

CNTT va phuong phap ky thuat kiém toan CNTT.

a. Pdc thi bang ching kiém todan CNTT

12.3.

12.4.

12.5.

12.6.

Kiém toan vién CNTT can thu thap cac thong tin va bang chang kiém toan, tién
hanh danh gia vé kiém soat CNTT trong hé thong dang duoc kiém toan dé hiéu
duoc su dam bao ré“lng cac kiém soat CNTT hién tai 1a dang tin cay vé mit thiét
ké, trién khai va hiéu qua. Ngoai ra, d6i v6i cac trudng hop cac rii ro c6 thé xay
ra trong thuc té do thiéu hé thong kiém soat CNTT hodc hé théng kiém soat
khong hoat ¢ong hiéu qua, Kiém toan vién nha nudc can phai thu thap cac bang
chtng trén hd so thuc té nham tao co sé danh gia mirc d6 anh hudng cua rai ro
trén thuc té.

Poan 40 cila CMKTNN 100 — Cac nguyén tic co ban trong hoat dong kiém toan
cia Kiém toan nha nuéc quy dinh vé viéc day dua bang ching kiém toan thich
hop, bang chuang kiém toan can bao gém ca tinh lién quan, tinh hop 18 va d6 tin
cdy trong d6 tinh lién quan dé cap dén mirc d6 ma cac bang chung kiém toan
lién két chat ch& va quan trong véi muc tiéu kiém toan, ndi dung kiém toén, tiéu
chi kiém toan duoc giai quyét.

Céc bang chiing kiém toan CNTT thé hién trong ho so kiém toan phai néu rd
thugdc chdt kiém soat gan véi chuyén dé, van dé da duoc 1én ké hoach Kiém toan
va néu rd cac anh huong dén hoat dong cua don vi duoc kiém toan.

Trong qua trinh thyc hién kiém toan: Néu cé dau hiéu 1am cho Kiém toan vién
nha nudc tin rang mot tai liéu co thé khong xac thyc hodc da bi sira d6i ma
khong duoc thong bao hodc nhitng ndi dung, s6 liéu phat hién c6 dau hiéu gian

lan thi Kiém toan vién nha nudc phai tién hanh kiém tra thém céc thua tuc nhu:
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Xéc nhan tryc tiép véi bén thir ba; Str dung chuyén gia va cac phuong phap hop
phap khac dé danh gia tinh xac thuc cua tai liéu d6; Kiém tra, xac minh tai lidu
d6 tir cac ngudn thong tin khac. Néu céc giai trinh cta don vi duoc kiém toan 13
khong nhit quan thi Kiém toan vién nha nuée phai tién hanh kiém tra vé cac
diém khong nhét quan d6 nham thu thap dy du bang chimg thich hop dé khang
dinh hoac loai bo nghi ngd cua Kiém toan vién nha nudc. Viée xac minh, diéu
tra,... phai 1ap bién ban va cic bang chiing thu thap dugc kém theo. Trong trudng
hop phat hi¢n dau hiéu sai pham 16n, cac sai pham co dau hiéu hinh sy, Kiém
toan vién nha nudc, To trudng phai bao cao kip thdi cho Truong doan, Kiém
toan truong; Truong doan, Kiém toan trudng phai bao céo kip thoi véi Tong

KTNN dé chi dao 1am 3, xir 1y.

b. Pdc thi phirong phdp kj thudt Kiém toan CNTT

12.7.

12.8.

12.9.

Khi tién hanh kiém toan CNTT, thong thuong phai kiém tra cac kiém soat chung
CNTT nham danh gia méi trudng CNTT tong thé cua to chirc, bao gom céc
chinh sach, thi tuc va thuc tién van hanh CNTT, cu thé nhu sau:

(i) Danh gia co ché quan tri CNTT c6 phu hop véi viéc thiét lap va thuc thi;

(i) Danh gia cac muyc tiéu CNTT c6 phu hop véi muc ti€u kinh doanh;

(iii) Panh gia su phi hop d6i véi quy trinh thi tuc duge ap dung cho viéc mua
sam giai phap, hé théng CNTT (bao gém, ung dung CNTT, phan ctng,
phan mém, ngudn nhan luc, mang, giai phap dich vy ...);

(iv) Cackiém soat cap to chirc duoc gin trong cac hoat dong CNTT hang ngay,
cac quy trinh bao mat thong tin cua to chiic, cac quy trinh sao luu di lidu
va van hanh lién tuc, quan 1y thay doi va quan Iy dich vu, su ¢d.

Céc chét kiém soat CNTT chung khac cung kiém so4t phan mém tng dung s&

duoc chon lya phu hop v6i muc tiéu kiém toan, danh gia rui ro so bo, ké hoach

kiém toan, nhan sy Doan kiém toan.

Mot s6 thi tuc kiém toan CNTT yéu cau viée ap dung cc cong cu ky thuat diéu

tra, khai thac va phén tich dit liéu. Khi d6 Kiém toan vién nha nudc sir dung cac

Ky thuat kiém toan vai su hd trg cia phan mém mady tinh nhu Microsoft Excel,

Microsoft Access, IDEA, hoic ACL dé thuc hién. Tham khao chi tiét thém &
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muc 17 Phan 3 va Phuy luc C — Huéng dan chi tiét kiém toan trong mai truong
CNTT.

13. Giai doan lap, phat hanh bao céao kiém toan

13.1.

13.2.

Viéc lap va phat hanh bao céo kiém toan CNTT vé co ban theo diing Quy trinh

kiém toan ctia Kiém toan nha nuéc bao gdm céac budc:

(i) Lap dy thao bao co kiém toan;

(i) Kiém toan truéng xét duyét du thao bao cdo kiém toan;

(iii) Tong Kiém toan nha nudc xét duyét du thao bao céo kiém toan;

(iv) Hoan thién dy thao bao cao kiém toan, 1ay y kién caa don vi dugc kiém
toan;

(v) Thong bao két qua kiém toan;

(vi) Phat hanh bao cio kiém toan.

Khi lap bao cao kiém toan CNTT can luu ¥ dén cac dic thu lién quan dén dic

thu ho so, tai liéu kiém toan CNTT, béo cao kiém toan CNTT va kién nghi kiém

toan CNTT.

a. Bdc thiy ho so, tai liéu kiém todn CNTT

13.3.

Ho so tai liéu Kiém toan CNTT bao gdom:

(i) Bang chung thu thap dugc 1am co so két luan.

(i) TAt ca cac gidy to lam viéc lién quan dén t6 chirc va hé théng CNTT.

(iii) Cac diém thao luan trong cac cudc phong van néu rd chii dé thao luan, tén
va chirc danh nguoi phong van, thoi gian va dia diém thuc hién.

(iv) Quan sat cta Kiém toan vién bao gom: Dia diém va thoi gian, Iy do quan
sat va nhitng nguoi ¢6 lién quan.

(v) Cac bao cdo va dit liéu thu duoc tir hé théng CNTT thuc hién truc tiép bai
Kiém toan vién hodc cung cap bdi nhan vién ctia don vi dugc kiém toan.
Kiém toan vién CNTT can thé hién va luu giit thong tin vé ngudn bao céo,
ngdy, gid va cac diéu kién chay bao céo.

(vi) Tai cac diém khac nhau trong tai lidu, kiém toan vién c6 thé thém y kién
va giai thich cia minh vé nhitng lo ngai, nghi ngo va nhu cau bd sung

thong tin.
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13.4.

Ho so Tai liéu kiém toan phai duoc bao mat va phai duoc luu trir theo quy dinh

cua Kiém toan CNTT.

b. Pac thu khi lap du thao bdo cdo kiém toan CNTT

13.5.

13.6.

13.7.

13.8.

13.9.

Trong bao céo kiém toan phai dic biét can trong véi tinh nhay cam cuaa cac
thong tin trinh bay nhu: mat khau, tén truy cép, thong tin c4 nhan nguoi dung.
Ngoai ra, nén han ché st dung cac khai niém, tir ngir k§ thuat chuyén sau gay
kho khan khong can thiét cho nguoi doc.

Bio c4o kiém toan 1a tai liéu ghi lai cong viéc kiém toan dugc thuc hién va cac
bang chizng kiém toan hd tro phat hién va két luan kiém toan. Cac tai liéu, bang
chuing can dam bao tinh tin cay, ddy du va chinh x4c.

Bio c4o phai trinh bay dé hiéu dé cac cp quan 1y giam sat, cac d6i tuong lién
quan va cong chiing hiéu dung va day du noi dung bao cio.

Bao céo kiém toan CNTT can xem xét cac tac dong tiéu cuc tiém an khi duoc
cong bd/phat hanh rong rai. Néu kiém toan vién CNTT phat hién mot s6 van dé
bao mat trong cac hé thong CNTT, bao cao kiém toan cé thé xem xét xem nén
néu cac ton tai sau khi hé thong CNTT di duoc sita chita, hodc khong néu cac
ton tai trong chi tiét néu chua duoc sta chira dé tranh nhiing anh huong bét loi
ctia bao cdo dén don vi duoc kiém toan.

Néu kiém toan CNTT 1a mot bo phan cia doan kiém toan tuan tha, kiém toan
hoat dong, kiém toan tai chinh, T6 Kiém toan CNTT phai lap Bién ban kiém

toan lam can ctr lap bao cao kiém toan ctia doan kiém toan.

c. Ddc thi kién nghi kiém todn CNTT

13.10.

13.11.

Céc két luan chung kiém toan s& duoc tong hop tir dudi 1én theo cay ndi dung
kiém toan CNTT. Cac phat hién tai tirng kiém soat 1a co s& cua két luan van dé
kiém toan. Cac két luan tai tirng van dé 1a co so cua két luan cho chuyén dé.
Khi xay dung kién nghi kiém toan tir két luan kiém toan, cac yéu t sau can
dugc quan tam, can nhéc:

(i)  Tiéu chi kiém toan: Trinh bay céc tiéu chuan hop 1y vé cac khia canh cua

tinh kinh té, tinh hiéu qué va tinh hiéu lyc;
(i) Thuc trang: Panh gia thong qua cac phat hién Kiém toan thu thap duoc

trong qué trinh thuc hién kiém toan;
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13.12.

(iii) Su khac biét giira tiéu chi kiém toan va thuc trang: Pay la nhan dinh va
danh gia cua Kiém toan vién nha nudc trén co s so sanh giita cac phat
hién kiém toan thu thap duoc va cac ti€u chuan dat ra;

(iv) Nguyén nhan cbt 16i: Tap trung vao phan tich nguyén nhan hon 1a hién
tugng cua vVan dé, xac dinh rd nguyén nhan cét 18i gay ra thuc trang;

(v) Téc dong: Phan tich cac tic dong, anh huong dén cac chuong trinh, cac
hoat dong, cac don vi hodc cac ngudn cong quy va cac thé ché do sy khac
biét gitra thuc trang va tiéu chi kiém toan;

(vi) Giai phap: Liét ké giai phap giai quyét cac nguyén nhan cdt 16i di duoc
phan tich;

(vii) Lygachon giai phap: Banh gia tinh kha thi, chi phi, lgi ich va rii ro cua cac
giai phap nham dua ra kién nghi kiém toan phu hop.

Kién nghi dua ra cac ndi dung phai phu hop véi boi canh hoat dong cia don vi

duoc kiém toan. Vi vay, can luu y:

(i) Cac kién nghi can tap trung vao cac nguyén nhan cét 13i lién quan dén hé
thng kiém soat CNTT va cach thirc quan 1y, gidm sat ciia don vi.

(ii) Mot sé phat hién lién quan dén cac 16 hdng ki thuat phai cAn nhac thoi
diém cong bd bao cao cho dén khi don vi hoan thanh viéc khac phuc nhiing
16 hdng trén dé tranh cac rii ro phat sinh cho don vi.

(iii) Mot so kién nghi cac giai phap k¥ thuat phai can nhiac dén kha nang tai
chinh, kha ning quan 1y va ké hoach phat trién trong twong lai cua don vi.
Ngoai ra, phai xem xét, can trong trong bdi canh CNTT dang phat trién

nhanh chéng.

14. Giai doan theo ddi, kiém tra thuc hién két luan kién nghi kiém toan

14.1.

Cong tac theo ddi kiém tra thuc hién kién nghi kiém toan vé co ban theo ding
cac chuan muc, quy trinh va huéng dan cia Kiém toan nha nudce lién quan dén
viéc theo ddi, kiém tra thuc hién két luan kién nghi kiém toan gém cac budc
sau: Theo ddi, don ddc viéc thuc hién két luan, kién nghi kiém toan; Lap, tham
dinh, phé duyét ké hoach kiém tra, quyét dinh kiém tra, chuan bj trién khai kiém

tra tai don vi dugc kiém tra; T6 chirc thuc hién kiém tra viéc thuc hién két luan,
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14.2.

kién nghi kiém toan tai don vi duoc kiém tra; Lap bién ban, bao céo kiém tra;
tham dinh, phat hanh bao céo kiém tra; Luu trir hd so kiém tra.

Can Iuu y khi theo ddi, kiém tra thuc hién kién nghi caa cudc kiém toan hé thong
CNTT nhu sau: Néu phat hién don vi chua thuc hién cac bién phap khic phuc
kip thoi, thi phai tién hanh lai cac thu tuc Kiém toan trén cac noi dung kién nghi
d6. Néu tinh trang nghiém trong c6 thé cin nhic mé rong viéc kiém tra dé co

bao cao kiém tra dung vai thuc trang rai ro cia hé théng CNTT cua don vi.

D. PHUONG PHAP, KY THUAT VA CONG CU KIEM TOAN
CONG NGHE THONG TIN

15. Phuong phép va k¥ thuat 1ap ké hoach

15.1.

15.2.

15.3.

15.4.

15.5.

Lap ké hoach Kiém toan CNTT dua trén ri ro ¢ thé dugc thuc hién & ba cap
d6: ké hoach chién luoc, ké hoach hang nam va ké hoach cudc Kiém toan.

Ké hoach chién lugc kiém toan CNTT duoc 1ap cho mot giai doan 3-5 nim,
nham thiét 1ap cac muc dich va muc tiéu du kién dat dugc thong qua viéc thuc
hién cac chu dé kiém toan CNTT. Ké hoach chién lugc kiém toan CNTT do
Tong Kiém toan nha nuéc phé duyét va dugc ra soat, xem xét lai hang nam
nham dam bao tinh phu hop ctia ké hoach vai cac diéu kién da thay doi trong
giai doan do.

Ké hoach chién luoc kiém toan CNTT thudng bao gom cac ndi dung co ban
sau:

Muc dich va muc tiéu dy kién;

Danh muc céac chii dé kiém toan tiém ning;

Thuyét minh vé co so lua chon va thir tu wu tién cac chu dé kiém toan;

Ké hoach duy kién vé thoi gian va ngudn luc kiém toan.

Can cir vao cac chu dé kiém toan tiém ning duoc lya chon, Kiém toan nha nudc
xay dung ké hoach kiém toan CNTT hang nim cho pht hgp véi thong tin thuc
té vé chu dé kiém toan va ngudn luc hién c6 ctia Kiém toan nha nudc.

Céc ké hoach khong nhiing dugc 1ap dya trén co s¢ thong tin ctia don vi thuc
hién kiém toan dang c6 ma con dua trén thong tin vé viéc danh gia rui ro cing

trong yéu. Cac k¥ thuat nay ciing dugc huéng dan trong bd CMKTNN ban hanh
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15.6.

15.7.

15.8.

15.9.

15.10.

15.11.

kém Quyét dinh 02/2016/QB-KTNN ngay 15/07/2016. Chuan muc kiém toan
ISSAI 5300 quy dinh viéc 1ap ké hoach kiém toan dya trén viéc danh gia rui ro
va trong yéu. Vi vay, viéc 1ap ké hoach kiém toan s& wu tién va lya chon cac
cudc kiém toan s& duoc tién hanh dua trén phuong phap danh gia rui ro va trong
yéu.

Ké hoach chién luoc kiém toan CNTT duogc xay dung phu hop véi ké hoach
chién lugc tong thé cua Kiém toan nha nudc.

Viéc 1én ké hoach kiém toan dua trén rai ro bao gdm viéc giai quyét cac yéu to
rai ro sé anh hudng dén cudc Kiém toan va tinh chinh xac cua cac két luan kiém
toan duoc rit ra sau mdi dot Kiém toan. Panh gia rui ro & cip d6 1ap ké hoach
chién Iuoc kiém toan CNTT sé& giai quyét van dé lién quan dén kiém toan CNTT
dbi v&i muc tiéu chién lugc tong thé cia KTNN, nham dam bao sy quan trj tét,
tinh minh bach va trach nhiém giai trinh ctia chinh phu.

Kiém toan nha nudc 1ap ké hoach kiém toan CNTT hang nim phu hop véi ké
hoach chién luoc cua kiém toan CNTT. Giai doan nay bao gdom viéc lua chon
hé théng CNTT hoic nhitng thuc thé can dugc kiém toan dua trén cach tiép can
rai ro dé wu tién lya chon danh sach cudc kiém toan phu hop

Déi vai tirng cudc kiém toan cu thé, KTNN s& tién hanh 1ap ké hoach kiém toan
CNTT cép do Poan kiém toan bao gdbm van dé lién quan dén céc linh vuc rii ro
quan trong dugc xac dinh trong ké hoach kiém toan CNTT hang nim va chuong
trinh kiém toén chi tiét cho cudc kiém toan trén.

Muc tiéu cta kiém toan CNTT phai pht hop Véi cac linh vuc rai ro duge xac
dinh trong ké hoach kiém toan CNTT cuia cudc Kiém toan va phy thudc vao loai
hinh tiép can kiém toan — Kiém toan tai chinh, kiém toan tuan tha hay kiém toan
hoat dong.

Kiém toan vién nha nuéc s& xac dinh pham vi kiém toan trong giai doan lap ké
hoach dé dam bao dat dugc cac muc tiéu kiém toan. Sau khi quyét dinh cac muc
tiéu cta kiém toan CNTT, kiém toan vién CNTT quyét dinh vé pham vi kiém

toan bao gom:
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(i)

(i)

(iii)

Pham vi kiém soat nam trong pham vi cho phép cua hé thong CNTT va
cac chirc ning cua hé thong d6. Trén co s do, xac dinh cac dit liéu, tai
liéu lién quan dén pham vi kiém soat di chon;

Céc quy trinh CNTT can duoc kiém toan, vi tri cta cac hé théng CNTT,
khoang thoi gian can dugc thyc hién;

Loai hinh kiém toan (Kiém toan tai chinh/kiém toan tuan thu/kiém toan

hoat dong).

15.12. Pham vi kiém toan phu thudc vao mirc do rai ro caa hé théng CNTT duoc kiém

toan cling nhu cac nguon lyc san c6. Néu rai ro cao hon, pham vi c6 thé phai

thu hep nhung ma rong pham vi kiém soat trong pham vi ciia kiém toan CNTT.

16. Phuong phap va k¥ thuat thuc hién kiém toan

16.1. Mot s6 ky thuat kiém toan duoc sir dung khi thuc hién kiém toan CNTT:

(i)

(i)

(iii)

(iv)

(v)

(vi)

Thuc hién lai: Kiém toan vién nha nudc thuc hién lai hoat dong cia mot
Kiém soat dé dam bao rang n6 da duoc thyc hién dung nhu mé ta trong
thiét ké.

Quan sat: Kiém toan vién nha nudc quan sat chi kiém soat thyc hién kiém
soat trong thuc té voi cac tinh hudng khac nhau.

Phong van: Phong van 1a viéc tim kiém thong tin tir nhitng ngudi ¢6 hiéu
biét trong ndi bd don vi duoc kiém toan hodc tir bén ngoai don vi duoc
kiém toan. Phong vain duoc sir dung rong rii trong sudt qua trinh kiém
toan cung voi cac thi tuc Kiém toan khac. Phong van c¢é nhiéu hinh thirc,
phong van bang vian ban hoic phong van bang 10i.

Panh gia: Kiém toan vién nha nudc két hop cac ki thuat diéu tra, kiém tra
va tai thuc hién dé kiém tra kién thicc caa mot ca nhan vé mét chu dé hoic
kha nang thuc hién kiém soat mot cach hiéu qua.

Kiém tra chi tiét; Kiém toan vién nha nudc xem hd so hodc tai liéu hd tro
hoat dong kiém soat.

Truy van hé théng: Kiém toan vién nha nudc kiém tra truy van thong tin

kiém toan thong qua viéc truy cap truc tiép hé thong CNTT cua don vi.

(vii) Thu tuc phan tich: La viéc so sanh cac dit liéu hodc phan tich cac bién

dong hay cac mdi quan hé duoc xac dinh 1a khong nhit quan véi cac tai
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16.2.

li¢u, thong tin lién quan khac hodc c6 sy chénh 1&ch lon so véi cac gia tri
du kién.

(viii) Tinh toan lai: La viéc Kiém toan vién nha nudc Kiém tra ¢ chinh xac vé
mit toan hoc cua cac s6 lidu. Tinh toan lai c6 thé duoc thuc hién thi cong
hoac tu dong.

(ix) Xac nhan tir bén ngoai: La bang chimg kiém toan ma Kiém toan vién nha
nuéc thu thap duoc dudi hinh thirc phiic dap truc tiép cua bén thir ba (bén
xac nhan) ¢ dang vin ban.

Hoat dong kiém toan CNTT bao gdm 2 hoat dong chinh sau: tién hanh kiém

toan cac kiém soat lién quan dén CNTT va danh gia mirc do anh huong thyc té

cuia cac rui ro gay ra do viéc thiéu kiém soat hoac chdt kiém soat hoat dong

khong hiéu qua.

a. Huong dan cdch kiém todn cac kiém sodt

16.3.

16.4.

16.5.

Khi danh gi4 cac kiém soat CNTT, Kiém to4n vién nha nudc can thuc hién cac

cong vigC:

(i) Panh gia thiét ké va trién khai cac kiém soat: La viéc xem xét lieu kiém
soat, riéng 1é hoac két hop vai cac kiém soat khéc, c6 kha ning ngin ngira
mét cach hiéu qua, hodc phat hién va diéu chinh sai sot trong yéu. Thu tuc
danh gia thiét ké va trién khai s& kiém tra kiém soat ton tai va don vi c6
thue sy dang str dung Kiém soat d6 hay khong.

(ii) Thuc nghiém hiéu qua hoat dong d6i véi tirng Kiém soat: La viéc thu thap
cac bang ching kiém toan nham chiing minh Kiém soat hoat dong mot
cach hiéu qua nhu thiét ké dua ra xuyén sudt ky kiém toan. Chinh vi vay
kiém toan vién c6 thé thuc hién thir nghiém hiéu qua hoat dong tai nhiéu
méc thoi gian trong ky kiém toan.

Kiém toan vién chi thyc hién thir nghiém hiéu qua hoat dong d6i véi nhiing

kiém soat ching ta xac dinh 13 c6 thiét ké hiéu qua va duoc trién khai. Kiém

toan vién khong thuc hién thir nghiém hiéu qua hoat dong ddi véi nhiing kiém
soat co thiét ké hay trién khai khong hiéu qua.

Ther nghiém hiéu qua hoat dong cua kiém soat khac véi viéc thu thap cac bang

chung kiém toan chirng minh viéc kiém soat duoc trién khai nhu sau:
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(i)  Khithuthap cac bang chung kiém toan cua viéc trién khai kiém soat, Kiém
toan vién nha nuéc xac dinh cac kiém soat lién quan co ton tai va doanh
nghiép sur dung chung. Trong khi d6 khi thyc hién viéc thir nghiém hiéu
qua hoat dong, kiém toan vién thu thap bang ching kiém toan cho viéc
kiém soat dugc hoat dong mot cach hiéu qua.

(i) Cong tac nay bao gdm viéc thu thap cac bang chirng kiém toan rang kiém
soat duoc thyc hién nhu thé nao trong subt ky kiém toan, tinh nhat quan
trong viéc nhitng gi dang duoc sir dung, béi ai va bang cach nao.

16.6.  Thu tuc phong vén riéng 1¢ 12 khong du dé danh gi thiét ké cua mot kiém soat
va dé xac dinh xem n6 di duoc thuc hién hay khong. Bén canh do6, kiém toan
vién nén thuc hién thém cac thi tuc Kiém toan khac két hop véi thu tuc phong
van dé kiém tra hiéu qua hoat dong cua kiém soat nhu sau:

(i)  Néu nhiéu kiém soat khac nhau dugc sur dung tai cac thoi diém khac nhau
trong ky kiém toan, Kiém toan vién nha nuéc can xem xét ting kiém soat
mat cach doc l1ap va Kiém tra nd mot cach riéng biét. Viéc phan tach kiém
soat cho ting giai doan trong Ky kiém toan yéu cau phai xem xét riéng biét
vé ban chat, pham vi va thoi gian cua cac thu tuc kiém toan.

(i)  Néu Kiém toan vién nha nuéc thuc hién kiém toan cac kiém soat trudc
cudi ky thi can phai bd sung thém cac bang ching kiém toan cho giai doan
Kiém toan con lai cia Ky Kiém toan tinh tir thoi diém kiém toan toi cudi
Ky.

(iii) Kiém toan vién nha nudc can thiét ké cac thu tuc kiém toan du dé dam bao
tuong dbi cac kiém soat dugc hoat ddng mot cach hiéu qua trong suét ky
Kiém toan.

Ddnh gid thiét ké va trién khai cdc kiém sodt

16.7.  Cac thua tyc Kiém toan dugc Kiém toan vién nha nuéc s dung dé thu thap cac
bang ching kiém toan cho viéc thiét ké kiém soat bao gom:

(i) Kiém tra tai liéu va hd so.

(i) Quan sat cac kiém soat dang duoc thyc hién.

(iii) Phong vén cac can bd chiu trach nhiém chuyén trach.
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16.8.

(iv) Tién hanh "thuc nghiém" dé kiém toan vién nha nudc theo doi mot giao
dich/su kién thong qua tirng budc cua quy trinh lién quan.

(v) Van dung cac kinh nghiém lién quan di c6 ddi véi doanh nghiép.

Khi danh gia thiét ké, Kiém toan vién nha nudc can phai xem xét toi cac yéu té:

(i) Muc tiéu cta kiém soat.

(ii) Nhitng rai ro gitp giam thiéu.

(iii) Kiém soat duoc thuc hién nhu thé nao.

(iv) Tan suit cua kiém soat dugc ap dung

(v) Kiém soat c6 duoc cap quan Iy tai liéu hoa lai khong.

(vi) Cac kién thirc, kinh nghiém va chuyén mén cta ngudi thuc hién kiém soat
(néu 13 kiém soat thu cong).

(vii) Kha nang / kinh nghiém cia nguoi thuc hién kiém soat (néu 1a kiém soat
tha cong).

(viii) Ban chat va muc do sai sét bao gdom ca cb ¥ va khong ¢ ¥ ma kiém soat

c6 thé ngan ngira hoic phat hién va stra sai néu c6 thé.

Tha nghiém hiéu quda hoat dong

16.9.

16.10.

16.11.

Muc tiéu cua thir nghiém hiéu qua hoat dong 1a danh gia cac kiém soat dugc ap
dung nhu thé nao, c6 nhit quan va thdng nhat trong sudt ky kiém toan hay khong
va ai la nguoi ap dung.

Khi danh gia cac Kiém toan vién nha nudc can xem xét cac yéu to sau:

(i) Ky thuat duoc sir dung dé thu thap cac bang ching kiém toan

(ii) Ban chat caa cudc thir nghiém

(iii) Pham vi cua cugc thir nghiém

(iv) Thoi gian cua cudc thu nghiém.

Thir nghiém hiéu qua hoat dong tuy thudc vao tan suat cua kiém soat dé tir d6
xac dinh sé lugng tong mau trong ky kiém toan va thuc hién chon mau bat ky

dé thuc hién hoat dong thir nghiém.

b. Panh gid mirc do anh hwong thyec té cua rui ro

16.12

Khi dé phat hién céc rui ro do viéc thiéu kiém soat CNTT hoic kiém soat CNTT
hoat dong khong hiéu qua, Kiém toan vién nha nuéc can tiép tuc tién hanh danh

gia muc d6 anh huong cua rui ro da xay ra trong thuc té théng qua chi 18 cac
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bang chtng thuc té cu thé. Kiém toan vién nha nudc can tién hanh thu tuc kiém
tra chi tiét thong qua ddi chiéu gitra s6 liéu trén hé thong CNTT va ho so gbe
nham danh gia dung mirc d6 anh huong thuc té caa rui ro lién quan dén hé thong
CNTT.

17. Cong cu CNTT hd tro kiém toan — CAATS

a. Tong quan CAATSs

Khai niem CAATS

17.1.

17.2.

17.3.

K§ thuat kiém toan véi su tro gitp ctia may tinh (Computer Assisted Audit
Techniques - CAATS) 1a cac thu tuc Kiém toan duoc thuc hién bang cong nghé
may tinh, thuong 1a trén khéi luong I6n dir liéu, cung cap kha nang phan tich
triet dé cac tap dir liéu, dé mo ta, trich xuat va tong hop cac hang muc dua trén
cac dic tinh cy thé va ap dung cac ludng xu 1y duoc lap trinh san.

C6 nhiéu yéu té anh hudng téi viéc sit dung CAATS, bao gom ca viéc thuc hién

thi tuc Kiém toan bang phuwong phap thi cong s& khong kha thi hoic khong thé

thue hién dugc do khéi lwong giao dich 16n va/hoic tinh phuc tap cia viéc tinh
toan.

Sau day 1a mot s6 vi du pho bién vé viéc sir dung CAATSs nhu mét phan caa thu

tuc kiém toan. CAATSs dé hd tro Kiém toan vién nha nuéc trong viéc:

(i) Kiém tra toan bo dix liéu, bao gom viéc thuc hién lai cac tinh toan va kiém
tra sy nhat quan cua dit lidu theo cac chuan muc ké toan.

(i) Xac dinh cac dbi tuong khong theo quy luat trong mot tap dap tGng cac
tiéu chuan di dugc xac dinh trude (vi du nhu xac dinh céc giao dich bt
thuong)

(iii) Thuc hién cac quy trinh danh gia rui ro

(iv) Thyc hién cac tha tuc phan tich

(v) Kiém tra hiéu qua hoat dong cia cac kiém soat

(vi) Kiém tra tinh chinh x4c cta cic bao céo do hé théng tao ra

Loi ich cua CAATS

17.4.

CAATS cung cip su dam bao & mic cao hon so véi cac ky thuat kiém toan khac,
dac biét cac phuong phap thir nghiém thu cong do nhitng 1y do sau day:

(i) Cac van dé ké toan cbt 18i duoc phan tich siu.
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(ii) Tha nghiém va phan tich 100% khéi lugng dit liéu Ion trong thoi gian ngan.

(iii) Cac thtr nghiém c6 thé duoc 1ap lai & cac dit lidu khac nhau.

(iv) C6 thé d& dang thay doi cac thir nghiém bang cach thay di cac tham sd.

(v) Cac bao cdo, két qua thir nghiém c6 thé ty déng dugc sinh ra boi cac tng
dung hoic phan mém CAATS.

(vi) Céc ngudn lyc kiém toan duoc sir dung c6 hiéu qua.

Vai tro cua CAATS.

17.5.

17.6.

17.7.

Phan 16n cac don vi dugc kiém toan da tin hoc hoa cc hoat dong cdt 161, nén
ky thuat CAATs ngay cang duoc str dung rong rii boi cac Kiém toan vién nha
nudéc khi thuc hién cac thir nghiém trong yéu trong kiém toan bao cao tai chinh
va kiém toan tudn thi. Khi st dung ki thuat CAATS, muc dich caa cudc kiém
toan khong thay doi, nhung phuong phap kiém toan va thu thap bang ching
thay doi.

CAATSs gitip tang hiéu qua cia viéc 1ap ké hoach kiém toan. Kiém toan vién
nha nudc c6 thé sir dung CAATSs dé thuc hién cac tha tuc tong hop va phan tich
dir liéu ban dau. Tur d6, kiém toan vién nha nude c6 thé xac dinh trong tim kiém
toan, cac sd liéu bat thudng, cac trudng hop ngoai 1¢ va 1ap ké hoach kiém tra
chi tiét sau nay.

CAATSs gitp tang tinh hiéu lyc cua viéc thuc hién kiém toan. Kiém toan vién
nha nudc c6 thé sir dung CAATSs dé phan tich sau dir liéu bang cach ap dung
cac tham sd, cac tiéu chuan phan tich khac nhau. Viéc chon mau kiém toan duoc
thuc hién dé dang bang cach ap dung cac phuong phap chon mau theo thong ké
duoc cai dat san trong tng dung hoic phan mém. CAATSs giup kiém toan vién
nha nudc kiém tra chat luong dit liéu bang cach kiém tra cac khoang tréng, su
trung 14p, thiéu sot ctia cac ban ghi dir liéu. CAATSs gitip tiét kiém thoi gian, chi

phi va nguén nhan Iyc khi thyc hién kiém toan.

b. Phan logi theo ky thugt #zng dung CAATS

17.8.

C6 hai loai CAATs: CAATSs dugc str dung dé xem xét va danh gia cac chuong
trinh/phan mém CNTT; va CAATSs duoc st dung dé phan tich va kiém tra di

liéu.
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17.9.

17.10.

17.11.

Thong thuong, CAATS phan tich chuong trinh/phan mém CNTT yéu cau trinh
d6 hiéu biét chuyén moén vé CNTT cua kiém toan vién nha nude cao hon CAATS
phan tich dit liéu. Kiém toan vién nha nudc can phai trang bi cac hiéu biét, ky
ning, k¥ thuat lién quan dén cdu trac va méi truong dic trung cua hé théng
CNTT duogc kiém toan. Néu ngudn nhan lyc khong dap tng dugc yéu cau
chuyén moén thi khéng duoc tién hanh CAATSs phan tich chuong trinh/phan
mém.

Viéc phan tich dir liéu thong thuong bo qua cac chuong trinh sinh ra cac dit liéu,
ma tap trung nhiéu hon vao viéc danh gia dit liéu dugc xu 1y béi hé thong. Trong
khi @0, dit liéu c6 thé duoc danh gia kha hiéu qua bang cach phan tich chuong
trinh sinh ra dit liéu d6. Phuong phap nay chu yéu duoc sir dung dé xac dinh
cac doan ma thira hodc doan ma dugc sir dung véi muc dich xau. Viéc kiém tra
duoc thyc hién bang cach chay chuwong trinh CAATSs doc lap dé kiém tra xem
¢6 nhitng sy thay d6i khong duoc phép nao trong chuong trinh hay khong.
CAATs duoc st dung dé xem xét va danh gia cac chuong trinh/phan mém
CNNT thuong dugc sir dung trong kiém toan tuan thi trong khi CAATs phan

tich dit liéu duoc str dung trong kiém toan hoat dong va kiém toan diéu tra.

¢. Phdn logi phan mém CAATSs

17.12.

Céc loai phan mém CAATSs dugc phan chia thanh cac loai nhu phan mém kiém
toan chung GAS (General Purpose Audit Software), phan mém tién ich, kiém
tra dit liéu va hé thdng chuyén gia. Mot sé loai phan mém CAATS phd bién:
Phan mém kiém toan chung (GAS); SQL va cac cong cu dua trén SQL;

Microsoft Access; va cac cong cu khac nhu Microsoft Excel.

Phan mém kiém todn chung (GAS)

17.13.

GAS 1a mot phan mém chuan c6 kha ning doc tryc tiép va truy cap dit liéu tur
cac nén tang co so di liéu khac nhau, hé thong file dix lidu phang va dinh dang
ASCII. GAS cung cap cho Kiém toan vién nha nuéc mot phuong thire doc 1ap
dé truy cap vao dir licu dé thuc hién viéc phan tich. Cac chuc nidng cua GAS
bao gom:

(i) Truy cap file — cho phép doc cac dinh dang ban ghi va ciu tric file khac

nhau
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(i) T6 chuc lai tap tin — Cho phép 1ap chi muc (index), sap xép, ndi va lién két
(link) tai cac file khac
(iii) Chon loc dit liéu — cho phép loc trén toan tap dit liéu theo cac diéu kién va
tiéu chi lua chon
(iv) Chirc ning thong ké — cho phép chon mau, phan tang va phan tich tan suat
dix liéu
(v) Chire ning sé hoc- Cho phép thuc hién cac phép toan sé hoc trén tap dir
liéu
17.14. Mot s6 phan mém GAS dién hinh nhu IDEA (Interactive Data Extraction &
Analysis) va ACL (Audit Command Language). Ca hai phan mém nay sir dung
trén nén MS Windows c6 kha ning nhap va xuét dit liéu ¢ nhiéu dinh dang khac
nhau. Kiém toan vién nha nudc can hiéu rd kha ning va han ché caa GAS dé sir
dung chiing mét cach hi¢u qua.
Cdc cong cu ua trén ngon ngir SQL
17.15. Ngon ngit truy van c6 cau trac (SQL — Structured Query Language) duoc sir
dung dé dinh nghia va thao tac dit liéu trong cac hé thong quan 1y dir liéu quan
hé. Ngon ngit SQL cho phép Kiém toan vién nha nuéc thuc hién cac cau 1énh
truy van trong CSDL va cac nén tang khong pho bién.
17.16. Cac cong cu dua trén ngon ngit SQL cung cap giao dién than thién cho phép lua
chon cac dit liéu theo yéu cau va dua ra cac tiéu chi cu thé dé chiét xuat dix liéu.
Cong cu nay cho phép Kiém toan vién nha nudc thuc hién cac cau truy van truc
tiép trén CSDL cua don vi Kiém toan (trong truong hop Kiém toan vién nha
nudc gap kho khin khi tai di liéu vé may tinh ctua Kiém toan vién nha nudc).
Néu c6 thé tai dir liéu vé may tinh ca nhan, Kiém toan vién nha nudc cé thé thuc
hién phan tich dit liéu bang cach sir dung SQL.
17.17. Tuy nhién cac cong cu CAATS dua trén ngon ngit SQL khong hi¢u qua khi su
dung trén cac hé thong cii do nén tang co s dit liéu cua cac hé théng nay khac
V6i cau tric dir liéu SQL va doi hoi Kiém toan vién nha nudc phai ¢é k¥ ning
lap trinh nhat dinh dé trich xuat va khai thac dir liéu can thiét.
17.18. Trén thuc té, ké ca trong trudng hop don vi duoc Kiém toan cung cip quyén cho

Kiém toan vién nha nuéc truy cap vao hé thong va/hoic CSDL, Kiém toan vién
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nha nudc ciing khong dugc khuyén nghi thuc hién truy van dir liéu truc tiép trén
CSDL dugc kiém toan vi cac 1y do sau:
- Hiéu nang cua hé thong c6 thé bi anh hudng trong truong hop thuc hién
cau 1énh truy van phuc tap.
- Khi thuc hién truy van, Kiém toan vién nha nudc co thé vo tinh xda
hoic thay d6i dit liéu kiém toan;
- Kiém toan vién nha nudc c6 thé khong c6 kha ning bao vé céac tai
licu/dix liéu kiém toan va bang ching Kiém toan c6 thé bi thay doi néu
viéc phan tich dit liéu duoc thuc hién truc tiép trén hé thong cia don vi
Kiém toan.
TOAD (Tool for Application Developers) — Céng cu diing cho phdt trién iing dung
17.19. Cong cu nay dung dé xem cac quan hé, cac rang budc, han ché trong cac hé
quan tri CSDL nhu Oracle hoac Microsoft SQL. Cong cu nay doi hoi nguoi
duing phai co kién thirc vé CSDL can ban.
Microsoft Access
17.20. Microsoft Access cho phép Kiém toan vién nha nudc dé dang thuc hién cau 1énh
truy van va nhap xuat dit liéu tr rat nhiéu dinh dang khac nhau. Han ché cua
phan mém 13 mdi CSDL trén Access khong duoc vuot qua 2GB dung luong va
hiéu nang bi anh hudng trong trudng hop thyuc hién truy van trén cac file di liéu
lon.
Cdc cong cu khac
17.21. Cac cong cu tuong tu nhu Microsoft Excel c6 thé duoc su dung dé thuc hién
mot s6 tac vu don gian nhu trich xuét dit liéu dap tng mot vai tiéu chi, sap xép
va tinh toan. Tuy nhién, sb luong ban ghi trong mét file rat han ché. Cac cong
cu khac dé khai phé dir liéu nhu WizRule, c6 thé xu 1y dit liéu 16m va xtr 1y trén
hang tram gia thiét va luat khac nhau. N6 c6 thé truy cap cac CSDL nhu Oracle,
SQL , Microsoft Access va co thé hoat dong nhu cong cu phan tich dit lidu tryc
tuyén (OLAP).
d. Ung dung CAATS
17.22. Mot s6 yéu td can xem xét khi quyét dinh viéc st dung CAATs nhu sau:
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(i) Viéc sir dung CAATS c6 mang lai gia tri ting thém cho cudc Kiém toan
khong?

(ii) Cac thi nghiém c6 dugc 1ap lai & cac cudc Kiém toan tuong ti trong tuong
lai tai cung don vi kiém toan hay tai cac don vi Kiém toan khéac c6 ban chat
kinh doanh turong tu khong?

(iii) Linh vuc kiém toan c6 do rii ro cao khong?

(iv) Don vi dugc kiém toan c6 st dung hé théng CNTT hd trg hoat dong kinh
doanh chinh khong?

(v) Cac giao dich c6 dugc xt ly online, theo thoi gian thyc khong?

(vi) Viéc sir dung cac ky thuat kiém toan khac ¢ hiéu qua khong?

17.23. Thong thuong, CAATSs duoc sir dung dé phan tich chuong trinh/iing dung dong
vai trd quan trong trong hoat dong cia don vi dugc Kiém toan, ma & d6 viéc
phan tich dit liéu khong thé dwa ra dam bao vé tinh chinh x4c va hiéu luc cua
cac kiém soat.

17.24. CAATs duogc tng dung khi Kiém toan vién nha nudc can l3p lai cac thir nghiém
trong cac cudc kiém toan twong lai. Cac tng dung hoic phan mém CAATS s&
hiru ich khi kiém toan cac hé théng xir 1y dir liéu truc tuyén trén thoi gian thyuc
va nhitng hé thong ¢ rii ro cao khac.

Nguyén tac sir dung CAATS

17.25. Khi di quyét dinh sir dung CAATSs dé thyc hién kiém toan, Kiém toan vién nha
nudc can phai xay dung ké hoach sir dung CAATSs. Diéu quan trong 14 phai lay
duoc dung dit liéu va xir 1y dir liéu dung. Do vay, Kiém toan vién nha nudc can
c6 hiéu biét vé cac van dé sau:

(i) Pon vi duoc kiém toan va cic hoat dong lién quan dén CNTT,

(ii) Téng quan vé hé théng CNTT cua don vi

(iii) Hé thong CNTT can kiém toan: Cau tric cuia CSDL, chi tiét dinh dang céc
bang, file dir liéu, quan hé gitra cac bang, file dir liéu, cac khoa chinh,
ngudi sir dung hé théng, dit liéu ddu vao, ddu ra va cac bao cdo sinh ra tir

hé théng.
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17.26. Kiém toan vién nha nudc ghi chép lai hiéu biét vé hé théng va trao doi véi don
vi kiém toan nham x4c nhan hiéu biét cia minh. Xac dinh cac thir nghiém s&
dugc thyuc hién va xac dinh cac file, cac bang dit li¢u s€ dugc phan tich.

Muc tiéu sur dung CAATS

17.27. Kiém toan vién nha nuéc cé thé sir dung cac chirc ning sin ¢ caa phan mém
CAATSs hoic ty thyc hién phén tich dit liéu dé dat dwoc cac muc tiéu sau:

(i)  Phat hién cac ngoai lé: Kiém toan vién nha nudc c6 thé truy xuat dir liu
dap tng hoic vi pham mot sb cac tiéu chi dé ra hoic cac truong hop ngoai
18 tir dir liéu don vi cung cap dé kiém toan chi tiét sau nay.

(ii) Tong hop sé lieu: Téng hop sb lidu duge Kiém toan vién nha nudc thyc
hién dé kiém tra tinh day du cua dit liéu va sb liéu don vi cung cip ciing
nhu diéu chinh sé liéu ké toan.

(iii) So sanh cac tép tin: So sanh cac tép tin dit liéu tai cac thoi diém khac nhau
dé xac dinh cac thay doi gitra cac thoi diém.

(iv) Phan tang dit liéu: Kiém toan vién nha nudc phan chia dir lidu theo mang
s6 lieu, hodc nhom theo mét sb tiéu chuan dé chon mau.

(v) Chon mau: Kiém toan vién nha nude co thé chon mau dai dién mot cach
khoa hoc bang cach str dung cic phuong phap chon mau cai dit sin trong
phan mém.

(vi) Kiém tra sy trung lap: xac dinh va phan tich trang 1ap trong file dit liéu
don vi cung cap.

Vi du: Céc héa don trimg hodc giao dich tring cé thé dé dang phat hién khi
sir dung phan mém phdn tich. Piéu nay khéng chi givp danh gid kiém sodt
ddu vao cuia hé théng ma con trong viéc xdc dinh cdc giao dich kha nghi.

(vii) Xac dinh cac khoang tréng: Chirc ning nay néu c6 san trong cac phan
mém hd tro Kiém toan s& cho phép Kiém toan vién nha nudc xac dinh cac
khoang tréng trong dit liéu nhu s6 hoa don, ngay thang va sé thir tw mua
hang. Piéu nay co thé chi ra sy thiéu sot kiém soat trong hé thong ciing
nhu céc sai sot hay sai pham.

Vi du: Sir dung phan mém hé trg kiém todn c6 thé dé dang tinh todn thoi gian

can thiét tir khi 1dp lénh mua hang téi khi nhdn hang va thanh todn. Twong

57



tw nhw vay, Kiém todn vién nha nwéc cé thé phdn tich tuéi ng dé dang bang

cdc phan mém hé tro nay.

(viii) Phén tich thoi gian: Kiém toan vién nha nudc c6 thé nhom cac giao dich

(ix)

(xi)

theo thoi gian dé kiém tra tinh hop 1é cua cac thu tuc.

HJ tro thuc hién tha tuc phan tich khi kiém toan: CAATs c6 thé duoc st
dung boi Kiém toan vién nha nudc dé thuc hién thu tuc phan tich co ban
nhu phan tich xu hudng, tinh toan cac ty I¢, phan tich thanh ph?m, ki thuat
mo hinh hoa, tinh toan chuin giup d& dang so sanh mdi quan hé bén trong
cua tap cac dit lidu va tap trung vao cac ving dir liéu can kiém toan luu y.
Tinh toén lai: Tinh todn lai c6 thé dwoc thuc hi¢n dé xac dinh tinh chinh
xéc cua cong thirc. Ciing nhu vay, dit lidu dau vao co thé duoc xir 1y lai dé
danh gia cac kiém soat va so sanh két qua caa viéc tinh toan voi dir lidu

don vi cung cép tir hé théng.

(x) Khai thac dir liu: Ky thuat nay cho phép khai thac nhitng thong tin quan

trong tir mot s6 lwong 1on dit ligu, duoc st dung trong cac hé thong hd tro
ra quyét dinh. Kiém toan vién nha nudc c6 thé khai thac sau di liéu dé tim
kiém cac xu hudng ciing nhu cac hinh thai trong mot khoang thoi gian

gitip xac dinh cac giao dich bat thuong dé kiém tra chuyén sau.

(xii) Tao thém truong dir liéu: CAATS c6 thé duoc sir dung dé tao thém céc

truong trong dir liéu kiém toan dé trich xudt cac ban ghi dép ung cac tiéu
chuan nhit dinh hoic tao ra cac trudng tinh toan tir cac dir liéu cua don vi

dugc Kiém toan.

Ung dung CAATS trong kiém todn tai chinh

17.28. Trong kiém toan bao cao tai chinh CAATS dugc sir dung dé dam bao tinh chinh

17.29.

x4c cua cac tai khoan bang cach kiém tra cac giao dich/ban ghi cdu thanh. Khac
Vi thi tuc Kiém toan thi cong, viéc sir dung CAATS sé& cho phép kiém toan
vién thir nghiém trén toan b tap giao dich/ban ghi va chon mau duya trén cac
phuong phép thong ké / phan doan dé kiém tra chi tiét trng mau bang cac thu

tuc tha cong.

Kiém toan vién ciing c6 thé chon miu giao dich theo bat ky phuong phap dudi

day:
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17.30.

(i) Phuong phap ngdu nhién (1dy mau ngau nhién), khi ma moi ban ghi / giao
dich déu c6 co hoi binh ding dé duoc hra chon;

(i) Chon tat ca cac giao dich tha n (Idy miu theo khoang), tir mot vi tri bat dau
ngau nhién;

(iii) Phan chia toan bd giao dich/tong mau vao cac tang hoic dai khac nhau,
dia trén gia tri va lya chon mot sé lwong giao dich cu thé tir mdi ting dé
kiém tra chi tiét (lay mau ngau nhién);

(iv) Chon cac miu c6 gia tri cao (ldy mau theo don vi tién té);

Cac k¥ thuat chon giao dich c6 thé duoc chon tu dong, hoic dwa trén gid tri lon,

hodc cac dic diém nghiép vu rai ro cao hoac chon mau dai dién véi su tro giup

ciia CAATSs. Tham khao thém chi tiét tng dung CAATS trong kiém toan BCTC

o phu luc G.

Ung dung CAATS trong kiém todn hoat déng

17.31. Trong kiém toan hoat dong, CAATs c6 thé dugc tng dung trong dé danh gia

hiéu qua cac quy trinh hoat dong trong don vi doanh nghiép.
Vi du: Dudi ddy néu mét sé vi du thik nghiém c¢6 thé thyec hién bang CAATS
doi véi Hé thong Qudn Iy nguyén vt liéu va Hang ton kho:
- Kiém tra thoi gian dé xir Iy don dat hang
« Kiém tra xem mdu don mua hang diéen tw dwoc dién va hoan thién dcfy
du khong
- Kiém tra xem don hang cé dwoc dat ding han khéng?
- Kiém tra tinh toan chu ky mua hang
- Phdn chia lénh mua hang theo loai don hang (vi dy nhw khan cdp, gdp,
va binh thirong)
= Phan chia lénh mua hang phdn chia theo hinh thirc thanh toan (vi du:
tien mat, tin dung, tam ung, thu tin dung, va ngoai t¢)
- Xdc dinh thoi gian tré giga yéu cau mua hang va don dat hang
- Kiém tra phé duyét Véi cdc don hang mua nam ¢ nguéng phé duyét
- Kiém tra ngdn sach khi thuc hién mua hang

- Kiém tra théng tin nha cung cdp cé dwoc cdp nhat
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Kiém tra trwong hop ma nha cung cdp khdac nhau nhung dia chi giong
nhau

Kiém tra cdc trwong hop ¢é dia chi khdc nhau nhieng ma nha cung cdp
giong nhau

Xdc minh xem ¢6 dat nhiéu don hang ciing dat cho mét mdt hang
Kiém tra truong hop ngay dat hang trude ngdy bdo gid

Kiém tra cdc trwong hop bdo gid ciia nha thau thang thau nhung giri
sau ngdy cudi cing dé nhdn bdo gid

Xdc minh sé tién da thanh toan phit hop Véi don dat hang da dwoc phé
duyét

Kiém tra hinh thirc thanh todn; Kiém tra tdt ca cdc trwong hop thanh
todn bang tien mat

Kiém tra nhitng khodn tam ing da tra dwoc diéu chinh theo gid cudi
cung

Xdc dinh cac hang muc khong dwoc thanh todn

Kiém tra s trung lap Cua cac lénh mua hodc thanh todan

17.32. Tuy thudc vao dir liéu, quy trinh cta cac dau mdi kiém toan, Kiém toan vién nha

nudc c6 thé dé ra cac gia dinh khac nhau va tién hanh thyuc hién kiém toan bang

cong cu CAATS.

Ung dung CAATS trong kiém todn tudn thii

17.33. Ngay nay hé thong CNTT thé hién vai tro quan trongtrong hoat dong san xuat

kinh doanh ctia cac doanh nghiép/to chitc va CAATs duoc cac Kiém toan vién

nha nuéc sir dung mot cach hiéu qua dé diéu tra cac treong hop gian lan.

Vidu: Duoi ddy néu mot s6 vi du thir nghiém co thé thuc hién bcing CAATs

trong kiém todn diéu tra:

Xdc dinh ngwoi dimg ¢é quyén truy cdp vao hé théng, xdc dinh danh
sach nguoi dung trdi phép va cac giao dich do ho khoi tao

Xdc dinh cdc giao dich thu /chuyén tién trdi phép

Phdt hién cdc thay doi trai phép d6i Véi cdc bang | tép I di liéu do cdc
nhdn vién trong Phong CNTT / Tai chinh / Quan tri co so dir liéu va hé
thong
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= Xdc dinh cac giao dich dwoc thuc hién ngoai gio lam viéc

- Kiém tra cdc yéu cau chi tra bao hiém sirc khée cho nhan vién véi gid
tri lon

= Xdc dinh cdc khodn vay viot qud gid tri thé chap

- Kiém tra cdc truong hop cé giao dich trong cdc tai khodn khéng hoat
dong

- Kiém tra héa don cé ngay trieée ngay dat mua hang

= Cac khoan thanh toan ca nhdn lon

- Kiém tra cdc khodn thanh todn cho cdc nha cung cdp khéng cé trong
co 56 dir liéu nha cung cdp

- Kiém tra tat cd cdc tai khodn dw Gm

- Kiém tra nhitng khodn tién bdt thwong trong cdc khoan phdi thu

e. Luu ¥ trong xir Iy va chudn héa dir liéu

17.34.

Dit liéu c6 thé duoc luu trit trong may tinh dudi cac dang sau: Hé théng tép dir
licu phang (Flat File System); Hé thong quan 1y dix liéu quan hé (RDBMS); va
cac dinh dang khac.

Hé thong tép diz liéu phang

17.35.

Dir li¢u dugc luu trir dudi dang tép van ban don gian nhu ASCII hay RBCDIC.
Nhitng dir liéu nay co6 thé xem duoc bang cach sir dung céc trinh duyét van ban

(vi du nhu Notepad cua Microsoft).

17.36. Théng thuong, trong mot hé thong tép dir liéu phang co rat nhiéu file di ligu.

17.37.

MJi tép chira rat nhiéu cac yéu té dir liéu ma khong c6 mdi quan hé tiém tang
nao va dé tao ra cac moi quan hé do thi can phai tién hanh 1ap trinh. Diéu nay
dan dén viéc du thira dit liéu cling nhu anh hudng téi tinh nhat quan cua di liéu
va gay lang phi khong gian bd nho.

Tép dit liéu phang co6 thé duogc chia thanh ba (3) loai: Dit liéu c6 do dai cd dinh;
Dit lidu c6 do dai thay doi; va Dir liéu c¢6 dau hiéu phan cach (Delimited Data).
Mot s6 phan mém kiém todan CAATSs cung cap chirc ning tai va chuyén doi tir
hé thong tép dir liéu phang thanh dinh dang ma Kiém toan vién nha nudc c6 thé
sir dung dé phan tich. Tuy nhién qua trinh nay thuong kha phic tap va tén thoi
gian.
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Hé thong quan 1y dir liéu quan hé (RDBMS)

17.38. Ngay nay hau hét cac hé théng CNTT déu sir dung mé hinh CSDL quan hé dé
luu trir dir ligu. Khi d6 cac dir liéu dugc luu trit trong cac bang dit li¢u c6 quan
hé véi nhau va giam lugng dit liéu du thira cling nhu khong gian b nhd dang
ké. RDBMS st dung khoa chinh (Primary Key) va khoa ngoai (Foreign Key)
dé xac dinh mot cach duy nhét cac ban ghi va gid tri trong mét bang cung voi
mét bang quan hé. Trong cac hé quan tri CSDL loai nay, cac truy van duoc xay
dung bang ngdn ngir SQL, ciing duoc sir dung dé thao tac va dinh nghia dit liéu.

17.39. Hién nay co rat nhiéu cac hé quan trj co so dit lidu quan hé do cac hang noi tiéng
cung cip nhu Oracle, IBM, Microsoft, Sybase trong d6 thong dung nhat c6 thé
ké dén Oracle. Dé c6 thé tai dit liéu tir mot hé quan tri co s dir liu, Kiém toan
vién nha nuéc can phai c6 kién thuc vé co s dir liéu quan hé.

Cac dinh dang khac

17.40. Microsoft Access 1a mot dang luu trit dit liéu c6 cdu tric, né c6 thé coi 1a mot
CSDL quan hé nhung khong hd trg mo hinh client-server cling nhu cac tinh
nang bao mat cia mot hé quan tri CSDL quan hé.

f. Cdc yéu cau trwéce khi tdi dir liéu

17.42. Dé co thé tai dir liéu tir hé thdng cua don vi duoc Kiém toan thi Kiém toan vién
nha nudc can phai cé su cho phép chinh thirc. Can ctr vao do, bo phan CNTT
ctia don Vi & tao mot tai khoan (user account) trén hé théng véi quyén “Poc”
(read-only) dé Kiém toan vién nha nudc thyc hién xuat di liéu.

17.43. Viéc tai dit liéu c6 thé thuc hién qua cac cach sau:

(i) St dung cac thiét bi luu trit nhu CD-ROM, USB hoic 6 ciing ngoai.
(i) Truy cap vao mang ndi b caa don vi (cAn dwoc cip quyén boi bo phan
CNTT don vi) va thiét lap duong két n6i ODBC.

17.44. Kiém toan vién nha nuéc can thu thap cac thong tin/chi tiét sau tir don vi dé co
thé tai duoc dit liéu mot cach chinh xac va day du:

(i)  Chi tiét tép, bang dit liéu ding chung va bang dit liéu cac giao dich
(ii) MAdi quan hé gitra cac tép va bang
(iii) Cau tric ban ghi (tén, mo ta, do dai va loai)

(iv) S lugng ban ghi trén mdi tép va bang
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(v) Kich thudc cua tép va bang

(vi) Dinh dang dit liéu (voi truong hop 1a dit liéu phang)

(vii) Phuong thirc chuyén dit lidu

(viii) Cac tép lién quan va cac mdi quan hé logic néu co giira cac truong dit liéu.

(ix) Kiém soat sb tong cua tép dix liéu chi tiét

Phan Il - HUONG DAN KIEM TOAN CHI TIET

A. HUOGNG DAN CHI TIET KIEM TOAN HE THONG CONG
NGHE THONG TIN

1. Tom tat va cach sir dung cac hudng dan chi tiét
a. Bo cuc hwéng dan
Huéng dan chi tiét kiém toan hé thong CNTT gém 8 chuyén dé:

= Chuyén d¢ 2: Huéng dan cach sir dung bang cau hoi mau phuc vu viéc danh
gia rii ro so bo hé théng CNTT;

= Tu Chuyén dé 3 (A1) d¢én Chuyén dé 8 (A6): Trinh bay cic chuong trinh kiém
toan mau cua 6 chuyén dé lién quan dén cac kiém soat chung CNTT;

= Chuyén dé 9 (A7): Trinh bay cac chuong trinh kiém toan mau cua chuyén dé
lién quan dén céac kiém soat (g dung CNTT.
b. Cdch dp dung trong thyec té

Céc cudc kiém toan CNTT doc 1ap hoac kiém toan trong méi trudng CNTT nén
thue hién noi dung kiém toan Chuyén dé A1 - Quan tri CNTT ngay trong giai doan khao
sat. Pé thyc hién viéc kiém toan cong tac quan tri CNTT can tham khao:

= Bang cau hoi mau giri cho don vi trinh bay & chuyén dé 2;

Cac cudc kiém toan hé thong CNTT tiy theo muc dich cua cudc kiém toan, két
qua danh gid rai ro va xac dinh trong yéu ma ap dung toan bo hoic mot sé chuong trinh
Kiém toan mau theo tiing van dé kiém toan trinh bay & cac chuyén dé tir Al dén A7.

Céc cudc kiém toan trong mdi truong CNTT nén tap trung vao kiém soat CNTT
lién quan dén cac phan mém nghiép vu trong yéu hoic hé théng thong tin lién quan dén

béo céo tai chinh cua don vi dwgc Kiém toan. Cac ndi dung kiém toan chi tiét 1a:
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= Céac chuong trinh kiém todn mau ¢ phan Chuyén dé A7 - Kiém soat tng dung
CNTT.
= Mot s6 chuong trinh kiém toan mau & cac chuyén dé Kiém soat chung (tr Al
dén A7) nhu kiém soat truy cap, kiém soat luu vét, kiém soat dir liéu sao luu, kiém soat
su thay d6i nghiép vu bang phan mém ...
= Céc k¥ thuat thir nghiém st dung CAATS trinh bay ¢ Huéng dan C.
2. Bang cau hoi miu danh gia rui ro so bo hé théng CNTT
Viéc cung cap bang cau hoi danh gia so bo hé thdng CNTT cua don vi thyc hién
ngay trong khau khao sat hoic 1ap ké hoach kiém toan nam. Pay 1a thu tyc kiém toan
danh gia so bd cac rii ro trén timg linh vuc cta cac hé théng CNTT duy kién sé tién hanh
Kiém toan.
a. Nguyén tic xdy dung, cham diém
Hé so diem
La trong s quan trong cua ting cau hoi (Cau hoi cang quan trong thi trong sd
cang cao). Ty thudc vao muc tiéu va chu dé trong diém cua cudc kiém toan ma quyét
dinh hé sé diém cua tirng cau hoi trong bang theo murc d6 lién quan. Viéc phan bo hé sd
diém cho céc cau hoi ¢ thé tham khao cac don vi lién quan trong truong hop can thiét.
Néu hé sb diém khong duoc xac dinh, KTNN c6 thé xac dinh hé s6 diém bang nhau
(bang 1) cho tat ca cau hoi.
Thang diém
Thang diém tir 1-5 (diém 1 thé hién rai ro thap nhat va diém 5 thé hién rui ro cao
nhat). Tai bang cau hoi mau tai tiéu muc 4.1.2, s6 liéu trong ngoic don () 1a diém s6 cac
cau tra 10i cia mdi cau hoi. Luu ¥ rang diém sb trong bang chi 1a goi ¥, tiy thudc vao
ting cudc kiém toan, KTNN c6 thé cho diém céc cau tra loi khac voi sb diém trong
bang. Cot “Diém s6” thé hién s diém cudi clng cia cau tra 101, dugc tinh bang hé s6
diém nhan (x) v6i diém sb cua timg cau tra 10i (s diém trong ngodc don).
b. Xay dung, gui bang cdu héi va két qua cho don vi
Céc cau hoi mau trong bang c6 thé chua phan anh toan dién hét moi khia canh
ctia cac cudc Kiém toan. KTNN c6 thé sir dung hé thdng cau hoi trong bang cau hoi hoic

phat trién cac ciu hoi khac tiiy theo yéu cau cia tirng cudc Kiém toan.
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Céc thong tin trong bang cau hoi phai duoc thu thap cho tit ca cac don vi nam
trong d6i twong duoc chon cho ké hoach kiém toan nim hoic cudc kiém toan.
Vi du: Khi ké hoach nam du Kién cé cudc Kiém todn cdc hé théng dich vu
céng cap d 4 cia cdc Bé Nganh thi cdu héi sé duwoc giri cho tdt ca B Nganh
dé phuc vu cho viée danh gid so bé va chon mau; Khi cugc kiém todn lai chi
hdng dén cdc phan mém tinh tién herong mét so don vi trén dia ban Tinh X,
thi bang cdu hoi sé guri dén tat ca cdc don vi trén dia ban tinh X. Théng tin
nén dwoc thu thdp cang nhiéu cang tét dé cham diém va thuc hién cdc so
sanh co lién quan.
Viéc cho diém va xép hang c6 thé duoc giir bi mat hay chia sé véi cac bén lién
quan tiy theo chinh sach cua Kiém toan nha nudc.

c. Bang cdu héi mau

STT Tiéu chi Hé s6 diém | Diém so

l. Quan tri cong nghé thong tin

1 Tinh trang chung vé cong tac tin hoc héa trong don vi. Pon

vi da duoc tin hoc hoa:

Tat ca cdc quy trinh kinh doanh (5)

Hau hét cdac quy trinh kinh doanh (4)

Chi c6 mot vai quy trinh (3)

Khéng co quy trinh nao (1)

2 Pon vi c6 mot hé thong CNTT va cac chinh sach lién quan
Co (1)
Mgt phan (3)
Khong (35)

3 bon vi:

C6 bé phdn CNTT riéng biét dé thyc hién tat cd cdc
nhiém vu CNTT(2)

Thué ngoai dé thuc hién mét so chire nang CNTT (5)

Pa thué ngodi cdc thiét bi, phwong tién CNTT (5)
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STT

Tiéu chi

Hé s6 diém

Pon vi c6 mot:

Gidm doc thong tin co trdach nhiém Vé cdc hoat dong lién

quan dén CNTT (1)

Don vi da co nhan vién cdp cao day du trach nhiém vé cac

hoat déng lién quan dén CNTT (3)

Don vi dd co nhdn vién cap duoi chiu trach nhiém vé cdc

hoat déng lién quan dén CNTT (3)

Don vi chua ¢6 nhan vién dwoc giao nhiém vu gidam sat cdac

hoat dong CNTT (5)

II. Phdt trién, mua sam va thué ngoai san pham CNTT

5

Hé thong CNTT da dugc phat trién

Béi chinh néi bg cia don vi Véi day di kha nang chuyén

mon va ky thuat (1)

Boi ngi bg cua don vi nhung kha nang chuyén mon va ky

thudt chira day dii (5)

Bang mét nha thau hodc té chire chinh phii khéc (1)

Pha trén ca hé thong néi bg va thué ngodi (5)

Viéc mua sam d3 duoc thuc hién

Pon vi di tu thuc hién viéc mua sam hé thong CNTT bang

chinh kha niang day du ciia minh (3)

Pon vi di thyc hién viéc mua sam hé thong CNTT bing
viéc str dung kha ning cua hé théng noi bo va ca viéc sir

dung dich vuy tu véan (5)

Bang viéc st dung dich vu tu van (4)

Hé thong tai liéu lién quan dén hé thong CNTT

San c6 (1)

San c6 mét phan (3)

Khéng san cé (5)
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STT

Tiéu chi

Hé s6 diém

Viéc cap nhat thong tin va bao hanh

Puroc thyee hién nhiéu hon 5 lan trong mét nim (5)

Puroc thuec hién it hon 5 lan va nhiéu hon 2 lan trong mgt
nam (3)

Puroc thyee hién it hon 2 lan trong mét nim (2)

Thdm chi khéng dwoc thee hién 1 lan trong mét nam (1)

I11. Hoat dgng hé théng CNTT va bédo dam van hanh hé thong CNTT

9 S6 cac diém truy cap/dia diém giao dich/ngudi sir dung
Nhiéu hon Y (5)
Nhiéu hon X, it hon Y (3)
It hon X (1)
(So X va Y dwoc quyét dinh béi KTNN, KTNN ciing cé thé
dat ra nhiéu mire X, Y, Z, ... néu can thiét)
10 Mang sir dung cua hé thong CNTT
Khong co mang (1)
Mang ngi bo (LAN) (3)
Mang di¢n rgng (WAN) (4)
Mang internet (5)
11 S6 lwong cac vi tri (don vi con) trién khai hé thong CNTT
Chi co mot vi tri (1)
Nhiéu hon I va it hon X vi tri (3)
Nhieu hon X vi tri (5)
(S6 X va Y duoc quyét dinh boi KTNN, KTNN ciing c6
thé dat ra nhiéu mac X, Y, Z,... néu can thiét)
12 Hé thong co duoc két ndi truc tiép véi cac bén tha 3
Cé (5)
Khong (1)
13 S6 cac nguoi str dung cudi cung cua hé thong CNTT
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STT

Tiéu chi

Hé s6 diém

It hon X (1)

Nhiéu hon X, it hon Y (3)

Nhiéu hon Y (5)

(S6 X va Y duoc quyét dinh boi KTNN, KTNN ciing ¢6
thé dat ra nhiéu mac X, Y, Z,... néu can thiét)

14

Don vi dang duy tri cac dir li¢u va tng dung:

Bdng nang luc noi bg (1)

Mot phdn dwa vao nang luc noi bo va mot phdn dwa vao

phirong tién bén ngodi (3)

May chu ¢ thiét bi thué ngoai (5)

15

Hé thng CNTT da duoc hoat dong

Nhiéu hon 10 nam (1)

Tir 5 dén 10 nam

Tir 2 dén 5 nam

It hon 2 nam (5)

16

Khoi lugng dir liéu trong hé thong CNTT (bao gom ca di

liéu Iuu vét nghiép vu) Xap xi:

Nhiéu hon 10 GB (5)

Tir 2 GB dén 10 GB

It hon 2 GB (1)

V. Vé

tai chinh

17

Vé6n da dau tu vao hé thong CNTT

Lom hon Y (3)

Nhiéu hon X, it hon Y (3)

Dudi mic X (1)

(So X va Y duoc quyét dinh boi KTNN, KTNN ciing ¢6

thé dit ra nhiéu muc X, Y, Z,... néu can thiét)

18

Phuong thirc huy dong von
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STT Tiéu chi Hé s6 diém | Diém sé
Tir nguon luc néi bé (3)
Vay twr bén ngoai (4)
Vay tir cdc t6 chirc quac té (5)

19 Chi phi dinh ky cua hé théng CNTT

Trén muc Y (5)

Nhiéu hon X, it hon Y (va nhitng mirc nhw vdy, néu can) (3)

Duéi mirc X (1)

(So X va Y duoc quyét dinh boi KTNN, KTNN ciing ¢6

thé dat ra nhiéu mac X, Y, Z,... néu can thiét)

V. Viéc thuec hién cdc chive ning/tinh hivu dung cia hé thang

20 Hé thong da duoc st dung cho

Chi cac quy trinh noi bé (3)

Chi cdc quy trinh bén ngoai (4)

Dung ca cho cac quy trinh noi bo va bén ngoai (5)
21 Hé thong co cung cap dich vu cho cong dan?

Co (5)

Khong (3)

V1. Kiém sodt, Kiém todn ngi bé va dich vu bdo dam chdt lirong

22

C6 mot ching nhan caa bén thir 3 d6i véi hé thong

Cé (1)

Khong (35)

23

Heé thong CNTT da duoc kiém toan bai cudc kiém toan
CNTT cua KTNN

03 nam truoc (2)

05 nam truoc (4)

Chua bao gio (5)

24

Di c6 cudc Kiém toan khac (tai chinh/tuan thi/hoat dong)

da thuc hién cac quan sat c6 lién quan dén hé théng CNTT
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STT Tiéu chi Hé s6 diém | Diém sé

Pd ¢é mét 6 quan sat kiém todn da dwoc thyec hién (5)

Chi rdt it quan sdt kiém todn dwoc thuc hién truée day (3)

Chiea c6 quan sdt kiém todn ndao dwoc thuc hién (1)

TONG SO PIEM

d. Panh gia rui ro so bo hé théng CNTT

o Pham vi cua
Phan loal rai ro , .
tong so diém

A L1-L2

B >[2 va<L3
C >3 va<lL4
D > L4

Ghi chui: L1, L2, L3, L4 la pham vi diém trong phdn loai rii ro va dwoc quyét dinh boi
KTNN.

Sau khi hoan thanh Bang c4u hoi ddnh gia rui ro néu trén, Kiém toan vién Nha

nuéc co thé sir dung bang dudi day dé tong két danh gia vé hé théng CNTT va Bang

phan loai rui ro néu trén dé phan loai rui ro cua hé théng CNTT céac don vi.

Phan loai Xép hang

Tén cia h¢ thon Tong diém i . -
: g g rai ro thir tw wu tién

3. Chuyén dé Al - Quan tri Cong nghé thong tin
a. Gigi thiéu viéc quan tri CNTT
Khai niem
Quan tri CNTT 1a nén tang hudng dan moi hoat dong CNTT cua don vi nham
dam bao cho sy dap ung cac nhu cau hoat dong trong hién tai ciing nhu cho ké hoach
phat trién 1au dai cua don vi. Quan tri CNTT 1a bo phan khong thé thiéu trong cong tac
quan tri chung, lién quan dén su lanh dao don vi, ciu trac to chuc cling nhu cac quy

trinh va cac hoat dong khac (bdo cdo va phan hoi, cung cb va quan 1y ngudn luc , ...)
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nham dam bao hé thdng CNTT duy tri duoc cac muc tiéu va chién lugc cua to chic
d6ng thoi can ddi gitra rai ro va quan 1y ngudn luc hiéu qua.
Vai tro va vi tri cua quan tri CNTT

Quan tri CNTT déng vai trd quan trong trong viéc dinh nghia méi truong kiém
soat, dat nén tang cho viéc trién khai thuc hanh kiém soat noi bo chit chg, chinh xéc,
hiéu qua dong thoi giup ban quan 1y c6 cai nhin toan dién théng qua viée bao cdo cac
cap chirc nang.

Quan tri CNTT la mot phan khong thé thiéu trong quan tri doanh nghiép/t chic.
Quan tri CNTT can dugc xem xét nhu 1a phuong thic CNTT tao ra cac gia tri phu hop
Vi chién lugc quan tri tong quat cia té chirc. Do d6, cac bd phan, ban nganh cia don
vi can phdi hop va tham gia trong qua trinh dua ra cac quyét dinh lién quan t6i quan tri
CNTT. Piéu nay dam bao viéc tao ra nhitng cam két trach nhiém chung cua ca don vi
d6i Vi cac hé thong CNTT trong yéu va dam bao cac quyét dinh lién quan t6i CNTT
XUt phat tir nhu cau thuc té ciia don vi chir khéng phai nguoc lai.

Quan tri CNTT dam bao nhitng quyét dinh dau tu cho CNTT s& dem dén nhiing
loi ich trong hoat dong, giam thiéu cac rui ro gan véi CNTT. Trong cong tic quan tri
CNTT, don vi can xay dung ciu tric t6 chic véi cac th bac duoc dinh nghia rd rang
nham phan dinh 6 trach nhiém ddi véi thong tin, quy trinh, tng dung va co s ha tang
CNTT dang duoc st dung.

Quan tri CNTT phai tham gia vao viéc phat hién va cap nhat cac nhu cau hoat
dong, cung cap cac giai phap CNTT cho ngudi dung. Trong qua trinh phat trién va mua
sam giai phap, quan tri CNTT dam bao giai phap dugc chon phu hop véi hoat dong, va
cac ngudn luc (phan cing, cong cu, mang ludi, kha ning dap tng v.v...) va cac dao tao
can thiét dé trién khai giai phap.

Hoat dong giam sat lién quan dén cong tac quan tri CNTT can duoc thuc hién
boi cac bd phan kiém soat noi bo (hodc bo phan dam bao chat lugng) thong qua viéc
bao cao dinh ky két qua giam sat 1én cac cip quan ly.

Hién nay, c6 nhiéu bo khung va chuan myc khac nhau vé quan tri CNTT dé don

vi ¢6 thé chon lya trién khai.
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b. Rui ro thuong gap

Kiém toan vién nha nudc can am hiéu va danh gia duoc cac thanh phan khéc
nhau trong c4u triic quan tri CNTT dé c6 thé xac minh cac quyét dinh, phuong huéng,
ngudn luc, quan 1y va giam sat vé CNTT déng gdp cho chién lugc phat trién va muc tiéu
cua don vi.

Dé danh gia chinh xac, Kiém toan vién nha nudc can tim hiéu ki cac thanh phan
trong yéu cua cong tac quan tri va quan Iy CNTT. Kiém toan vién nha nudc can nhan
thire duoc nhitng rai ro & phat sinh do thanh phan nao d6 cia céng tic quan tri dang bi
thiéu s6t hodc thuc hién chua chinh xac...

Mbi don vi déu phai d6i mat véi nhimg thach thire riéng do khac nhau vé mit
moi trudng, chinh tri, dia 1y, kinh té va xa hoi. Mot s6 rii ro pho bién va hau qua cua
viéc thiéu Quan tri CNTT nhu sau:

Hé thong CNTT khéng hiru hiéu, kém hiéu qud hodc khéng théan thién Véi nguoi dimg

Céc hé thong CNTT quan 1y phuc vu xi hoi, doanh nghiép hoic ting cuong kha
nang van hanh ciia cic co quan chinh phu thuong rat da dang va kha phuc tap. Do do,
céc hé thdng trén phai duoc thiét ké dung, tinh chinh phi hop véi nhu cau thuc té, phoi
hop nhiéu bo phan va duoc van hanh hitu hiéu.

Quan tri CNTT kém & cac to chirc chinh pht va doanh nghiép la trd ngai dau tién
dé co hé thong CNTT dat chat lugng tét.

Hé thong CNTT thiéu dinh hudng, khéng bam sdt yéu cau nghiép vu

Viéc dau tu 16n CNTT khong pht hop véi muc tiéu va nguon luc cua to chire co
thé khong mang lai hodc mang lai rat it gi tri hoat dong. Ngay ca khi trién khai hé thong
CNTT tét nhung thiéu dinh hudéng rd rang ciing s& khong dong gop hiéu qua va hitu
hiéu giup dat duoc cac muc tiéu chung cua to chic.

Nham dam bao méi twong quan giita viéc dau tu CNTT véi ngudn luc va muc
tiéu cta don vi, can cé sy phdi hop chat ché gitta cac bén lién quan va nhom ngudi ding
am hiéu vé hoat dong cua don vi trudc khi dua ra cac quyét dinh dau tu CNTT.

Kim ham sy phat trién cua don vi

Cong tac 1ap ké hoach CNTT khong dugc thuc hién hoac thuc hién khong day du

s& dan dén sy phat trién kinh doanh bi kim ham do thiéu ngudn lyc CNTT hoac sir dung

khong hiéu qua cac ngudn luc hién c6. Bé giam thiéu rui ro trén, don vi phai cap nhat
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chién luoc CNTT dinh ky, nhim xac dinh cac nguon luc va ké hoach hop 1y cho nhu
cau phat trién trong tuong lai.
Qudn Iy nguon luc CNTT khéng hiéu qua

Pé dat duoc két qua tdi wu vé6i chi phi thap nhat, don vi can quan 1y cac ngudn
luc CNTT mét cach hiéu qua va hiru hiéu. Pon vi phai dam bao day du cac nguon luc
vé k§ thuat, phan cing, phan mém va quan trong nhat 1a viéc c6 day du nhan sy dé cung
cap cac dich vu CNTT. Pay 1a nhan t6 then chét dé dat dugc hiéu qua trong viéc dau tu
CNTT. Hoach dinh va giam sat viéc sir dung cac ngudn lec CNTT (Vi du: cac ngudn
lyc trong mot thoa thuan dich vu) sé gitip don vi dé& dang nhan ra viéc dap ang vé nguon
lyc 1a pht hop hay chua, c6 dap tng duoc cho nhu cau nghiép vu hay khong.

Ra quyét dinh khéng phit hop

Hé thong béo cao nghéo nan co thé dan téi cac quyét dinh khong phu hop, thiéu
chinh xac. Piéu nay anh hudng t6i kha niang cung cip dich vu ciing nhu ngin can viéc
dap ung cac nhiém vu cua don vi. Ban lanh dao va cac ban khac ctia don vi (ban quan
Iy, ban kiém soat v.v...) tham gia vao cong tac quan tri CNTT s& hd trg viéc ra quyét
dinh hiéu qua hon.

Céc dy an CNTT that bai

Nhiéu don vi khong thanh cong trong Viéc danh gia tim quan trong cia quan tri
CNTT. Viéc dam nhan trién khai cac du an CNTT ma khéng c6 sy hiéu biét day da vé
yéu cau cua don vi dbi véi du an ciing nhu mdi lién hé giita dy 4n va muc tiéu cua don
vi s& dan téi viéc cac du an CNTT dé dang bi that bai.

D6 ciing 12 nguyén nhan that bai phé bién khi mua méi hoic phat trién cac phan
mém g dung khong dap tng duoc cac tidu chuan toi thiéu vé an ninh va kién truc.
Céc du 4n nay s& lam phat sinh thém chi phi dé duy tri cling nhu quan 1y cac hé thong
va phan mém tng dung khong duoc phat trién theo tiéu chuan chat luong. Bé khac phuc
rai ro trén, don vi can thiét 1ap “Chu trinh phat trién phan mém” (SDLC) va nghiém tac
thuc hién quy trinh trén trong viéc trién khai cac du an CNTT nham dam bao chat luong
san pham dau ra.

Phu thudce vao bén thir 3
Viéc khong c6 quy trinh kiém soat viéc mua sim va thué khoan c6 thé khién don

vi d6i mat véi tinh hudng phu thudc hoan toan vao mot nha cung cap. Pay 14 rui ro cao
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vi t6 chtrc s& gap rat nhiéu kho khan néu nha cung cap roi khoi thi truong hodc khong
cung cip cac dich vu duoc ky hop ddng. Ngoai ra, con cé thé phat sinh nhitng van dé
khac nhu: tranh chap vé s& hitu trf tué, hé théng va CSDL.
Vi vay, can xay dung mot chinh sach thué khoan hay mua sdm rd rang nham xac
dinh nhiing gi c6 thé hoic khong thé thué ngoai.
Thiéu tinh minh bach va tréch nhiém giai trinh
Minh bach cung trach nhiém giai trinh 13 hai yéu té quan trong trong cong tac
quan tri. Minh bach 13 cong cu hiéu qua, dic biét khi 4p dung nhét quéan s& gitp don vi
chéng lai hién twong tham nhiing, ting cuong cong tic quan tri va nang cao trach nhiém
giai trinh. Vi vay, trong truong hop co cau té chuc, chién lugc, thi tuc CNTT ciing nhu
viéc kiém soat giam sat khong duoc to chic mot cach hop 1y s& dan dén sy thiéu minh
mach va trach nhiém giai trinh.
Khong tuan thu cac noi quy, quy dinh va van ban phap luat
Céc bén lién quan thudng yéu cau don vi dam bao viéc tuan thi luat phap va cac
quy dinh chung phu hop véi thuc tién quan tri doanh nghiép trong moi truong hoat dong
kinh doanh. Ngoai ra, CNTT da tao ra cac quy trinh kinh doanh lién tuc giita cac doanh
nghiép. Do vay, nhu cau vé viéc dam bao trong cac hop ddng can duoc nhitng ndi dung
lién quan dén CNTT nhu tinh riéng tu, bao mat, so hiru tri tué va ATTT can phai duoc
nghiém chinh chap hanh. Céc chinh sach khac nhau vé an toan biao mat thong tin, thué
khoan bén ngoai, nhan s, phai phu hop vai hé théng luat phap va cac quy dinh noi b,
ban, nganh.
D6i mat véi cdac rui ro vé ATTT
RAt nhiéu rai ro vé ATTT c6 thé gia tang do thiéu nhitng bo phan chuyén trach,
quy trinh va chinh sach, vi du nhu: chiém doat tai san, tiét 16 trai phép thong tin, truy
cap trai phép, hé thong bi tAn cong (vat Iy va logic), gian doan va khong co thong tin, str
dung thong tin sai muc dich, khéng tuan tha phap luat va cac quy dinh vé di liéu ca
nhan, khong phuc hdi duoc dit liéu sau cac tham hoa. Chinh sach vé ATTT phai dinh
nghia céac tai san CNTT (dit liéu, dung cu, quy trinh) can duoc bao vé cung céc thu tuc,

cong cu cling nhu cac bién phép bao V¢ cac tai san trén.
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Quan tri CNTT tiép tuc 13 van dé duoc quan tam nhét trong cac co quan cong
quyén vi d6 1a gbc ré cua nhiéu van dé, Vi vay nén dam bao noi dung kiém toan cong
tac quan tri CNTT can duoc thuc hién trong cac cudc kiém toan CNTT.

c. Cdc van dé kiém todn thanh phan

Cong tac quan tri CNTT cua don vi duoc danh gia thong qua viéc Kiém toan cac

van dé kiém toan sau:

= Vén d& kiém toan A1.01 - Xéc dinh, dinh huéng va gidm sat nhu cau lién quan
dén CNTT nhim kiém tra cac yéu cau lién quan dén CNTT c6 bam sat, Xuat phat tir cac
yéu cau nghiép vu cua don vi.

= Vén dé kiém toan A1.02 - Lap, trién khai ké hoach chién luoc CNTT nham danh
gia kiém tra cong tac trién khai tng dung CNTT maot cach co duoc thuc hién mot cach
hé théng, co theo chién lugc, va bam sat cac dinh huéng phuc vu cac hoat dong nghiép
vy, ciing nhu ¢6 phuong an dbi pho voi céc rai ro.

= Van d& kiém toan A10300 - Co cau to chire, chinh sach va thu tuc lién quan dén
CNTT nham danh gia su phu hop cua cac yéu té trén trong viéc gifr vai trdo nén tang
trién khai cho moi hoat dong CNTT cua don vi.

= Vén dé kiém toan A10400 - Xay dung va phat trién doi ngii nhan sy CNTT
nhim danh gia viéc doi ngli nhan sy CNTT c6 thuc sy van hanh dugc hé théng CNTT
va c¢6 ngudn luc can thiét cho viéc dao tao nhan sy CNTT.

= Van deé kiém toan A10500 -Dam bao sy tuén thu chinh sach va thu tuc CNTT
nham kiém tra hé théng chinh sach cung tha tuc CNTT duoc thyuc hién nghiém tic trong
thuc té thong qua mot co ché dam bao hiru hiéu.
d. Chwong trinh kiém todn mau

Vdn dé A1.01 - Xdc dinh, dinh huwéng va gidm sat nhu cau CNTT
Muc tiéu kiém todan:

Danh gia xem lanh dao cua don vi c6 chi dao, danh gia va quan ly viéc tng dung

CNTT mot cach hi¢u qua dé hoan thanh muc tiéu cta don vi hay khong

Kiém sodt A1.01.01 - Cdch thirc xdc dinh va phé duyét nhu cau CNTT phir hop

DPam bao don vi c6 ké hoach trong viéc xac dinh cic nhu cau CNTT va ban ldnh

dao c6 day du thong tin dé ra quyét dinh phé duyét cac dy an CNTT.
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= Quy trinh quan 1y cac du an CNTT

= Diéu I8 va nguyén tic phé chuan: cac ngudng chap nhan va tir chdi cac yéu cau
lién quan dén CNTT.

= Danh sach cac du an CNTT duogc phé duyét va tir chdi.

= Phong van lanh dao CNTT caa don vi vé quy trinh quan 1y cac nhu cau CNTT,
xac minh xem don vi c6 chinh sach cu thé nao lién quan t6i quan Iy cac du an CNTT
hay khong.

= Ra soat quy trinh quan 1y cac du an CNTT, danh gia mirc d6 phut hop vé diéu 18
va nguyén tic phé chuan: cac ngudng chap nhan va tir chdi cac du an lién quan dén hoat
dong CNTT.

= Quy trinh thu thap nhu cau CNTT duoc lap thanh vin ban, dugc phé duyét boi
lanh dao.

= Phéng van ngudi quan 1y va nhitng nguoi ¢ trach nhiém khac ddi véi viéc phé
duyét cac dy an CNTT dé dam bao ho di xem xét ning luc, Ky ning, ngudn luc cia don
vi ciing nhu kha ning nhitng nguoi sir dung c6 thé phat huy vai trd ciia ho thong qua
viéc str dung cac cong cu, phuong phap va cac tha tuc méi ing dung CNTT.

= Thu thap bang ching du 4n CNTT dugc phé duyét.

Dua trén danh sach cac du an duoc thong qua va tir chéi, Kiém toan vién nha
nudc tién hanh 14y mau va xac minh cac van dé sau:
= DPam bao dy 4n mdi cua don vi dugc xac dinh va danh gia theo quy trinh quan
1y cac du &n CNTT cua don vi.
- DPam bao viéc phé duyét hodc tir chdi cac du an CNTT 1a theo cac diéu 18 va
nguyén tac phé chuan cua don vi, thong qua cac ngudng chap nhan va tir chéi cac yéu
cau lién quan dén hoat dong CNTT.

Kiém sodt A1.01.02 - Chi dao, dinh hwéng va gidm sdt hiéu qua cdc muc tiéu CNTT

DPam bao don vi ¢6 thiét lap cac chi s6 dé danh gia mac do hiéu qua cua cac muc

tiéu CNTT; ban chi dao hodc cac cip trong duong tién hanh hop va ra soat dinh ky va
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ra nhitng quyét dinh chi dao phu hop hodc don vi c6 mot hé thdng bao cao dinh ky 1én
cac cap lanh dao vé hién trang cua cac chi sb do luong mire d6 hiéu qua cac muyc tiéu

CNTT di dé ra.

Céc chi s6 danh gia mirc do hiéu qua cua don vi va cac muc tiéu CNTT

= Bio céo dinh ky vé tinh trang cua dy an

Bién ban hop ra soat dinh ky

Danh sach cac hoat dong can thuc hién va tinh trang cac hoat dong do

Phong van lanh dao CNTT cua don vi Vé cach thic quan 1y va cac chi s6 do
lurong mirc do hiéu qua cua cac muc tiéu CNTT ma don vi dang str dung. Thu thap cac
van ban, chinh sach quy dinh céc chi s6 do ludong mirc do hiéu qua tdi thiéu can phai co
cho mot linh vuc. Vi du, béo cao vé tinh trang du 4n can c6 cac chi 6 lién quan dén chi
phi, tién d6, kha niang dap @ng viéc ban giao du an ding han.

= Phong van lanh dao CNTT cua don vi vé cach thic bao cdo muc do hiéu qua
cac muc tiéu CNTT Ién cac cép lanh dao, cach thic ban lanh dao dua ra nhitng y kién
chi dao cho cac muc tiéu CNTT

= Thu thap cac quy trinh, cach thirc bao cao dugc lap thanh van ban va dugc lanh
dao phé duyét.

= Thu thap mau bao c4o.

Dua trén bién ban hop hoic bao cao dinh ky, Kiém toan vién nha nuéc lay mau
va xac minh cac van dé sau:
= Ra soat bao cdo do luong mic do hiéu qua dé bao dam n6 bao gém tit ca cac
chi s6 theo quy dinh cua don vi.
= Ra soat cac quyét dinh chi dao cua ban 1anh dao dé bao dam no ranh mach, cé
bang chimg r6 rang va khong gay hiéu nham.
= Ra soat danh sach céc chi dao, cac hoat dong can thuc hién sau cac budi hop dé

dam bao ching dugc phan cong, hoan thanh va cé nhirng bai hoc kinh nghiém
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Kiém sodt A1.01.03 - Phuwong thirc quan Iy cdc duw dn dau tu CNTT thich hop va hiéu

qua

Céac dy 4n dau tu CNTT cua don vi dugc quan 1y mot cach thich hop va hi¢u qua

= Quy trinh va ké hoach quan 1y cac dy an dau tu CNTT

= Danh sach céc du 4n ddu tu CNTT

= Ban mau phan tich chi phi — lgi nhuan

= Danh sach cac du an CNTT dugc phé duyét, tir chdi hoic tri hodn
= Bao cao tinh trang du an cta cac du an dugc phé duyét

= Ban miu bao cio danh gia du 4n sau trién khai

= Phong van lanh dao CNTT cua don vi vé phuong thitc don vi quan 1y cac du an
dau tu CNTT. Thu thap cac chinh sach lién quan vé quy trinh quan 1y cac du an dau tu
CNTT

= Ra so4t danh sach cac dy an dau tu CNTT dé xac minh xem chung d3 dugc vu
ti€u theo cac ti€u chi dugc phé duyét hay chua

= Phong vén lanh dao CNTT cia don vi dé xac minh xem to chuc ra quyét dinh
cho viéc xdy dung hodc mua méi nhu thé nao (vi du nhu dya trén kha niang cua don vi,

cac k¥ nang hién c6, chi phi, rui ro...)

Dua trén danh sach cac du an CNTT, Kiém toan vién nha nuéc chon mau va xac
minh cac van dé sau:

« Rasoat ban phan tich chi phi

« Loi nhuan dé bao dam chung di duoc hoan thanh, phan 4nh ding tinh trang caa
du an, khong khuéch truong lgi nhuan cling nhu khong danh gia thap chi phi
hozc tién d6 du an

« D4i véi dy an dang gap kho khan, xac dinh xem liéu phuong phép luan trién khai
du an c6 phu hop voi loai hinh dua an d6 khong, va liéu rang doi ngii quan ly

chat lugng c6 tham gia vao qua trinh quan 1y du 4n hay khong
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« Phong van cac cap quan 1y dé xem cé du an nao bi dirng trién khai do khong dap
trmg duoc nhu cau vé loi ich va mirc d6 hiéu qua.
Van dé A1.02 - Ldp, trién khai ké hoach chién hiroc CNTT
Muc tiéu kiém todn
Danh gia xem don vi c6 chién lugc CNTT hay khong. Chién luvge CNTT c6 bao
gom cac ké hoach CNTT va cac qua trinh cho viéc xay dung, phé duyét, thuc hién va
duy tri chién luoc sao cho phu hop véi cac chién luoc va muc tiéu cua td chic. Céc rui
ro va ngudn luc trong khi thuc hién cac muc tiéu CNTT dugc quan 1y hidu qua.

Kiém sodt A1.02.01 - Pon vi c6 ké hoach chién lwoc CNTT ¢ cdp dé toan don vi

= Don vi c6 mdt ké hoach chién lwoc CNTT & cap do toan don vi. K& hoach chién
luge CNTT gitp chuyén hda cac muc tidu nghiép vu thanh cic muc tiéu va yéu cau
CNTT.

= Ké hoach CNTT dugc xem xét, cap nhat dinh ky.

= Ké hoach chién lugc CNTT hoic tuong duong.

= Cac bién ban hop gitra ban 1anh dao don vi va bo phan CNTT.

= Phong van 1anh dao CNTT cua don vi va xac minh xem don vi dé ¢6 chién lugc
CNTT chua va chién lugc CNTT cua don vi dd duoc thuc hién nhu thé nao? Ra soat
chién luoc CNTT cua don vi va xac minh xem chién luge CNTT duoc ban hanh bai ai
vao thoi diém nao.

= Phong van lanh dao cao nhat doanh nghiép dé xac dinh liéu nhimng yéu cau cua
ho da dugce dap ung boi hé thong CNTT cua té chac hay chwa? Chién luge CNTT c¢6
phtt hop véi chién lugce va muc tiéu cua to chic

= Phong van 1anh dao CNTT ctia don vi va x4c minh tan suit don vi tién hanh ra
soat, cap nhat chién lugc CNTT.

= Xem x¢ét cac bién ban cudc hop dinh ky cia Ban chi dao CNTT va Ban lanh dao
cua don vi dé dam bao c6 su tham gia caa cha doanh nghiép va cac quyét dinh chién

luge CNTT dugce Ban hanh boi nhimg 1anh dao cip cao cia don vi.
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= Ra soat chién lugc CNTT hoic Phong van cac cap quan 1y dé xac dinh cac yéu
cau vé nguon luc, cach thirc chung duoc xac dinh va duge phé chuin, cling nhu ai 1a
ngudi phé chuan viéc du tu cac cong cu hay cac ngudn luc khac (VD: nhan vién, nha

thau, ki ning thong qua dao tao ...).

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan kiém
toan.

Kiém sodat A1.02.02 - Bon vi ¢é ké hoach va chinh sach OLRR

Pon vi c6 day du cac ké hoach va chinh sach QLRR ciing nhu ¢6 su chuan bj day

da vé mat ngudn luc cho viée xac dinh va QLRR.

Ké hoach quan 1y rui ro

= Danh sach céc rai ro va chién luoc giam thiéu rai ro

= Bién ban cac cudc hop danh gia rui ro dinh Ky hoac cac van ban tuong duong

Phong van lanh dao CNTT cia don vi va xdc minh xem don vi co ké
hoach/chinh sach QLRR? Ra soat ké hoach/chinh sach cua don vi dé dam bao trach
nhiém QLRR duoc phan cong rd rang, minh bach. Pon vi ¢6 sy chuan bi dy du vé mat
ngudn luc cho viéc xac dinh va danh gia rui ro hay khong?

= Ra soat ké hoach/chinh sach QLRR cutia don vi va xac minh xem rui ro CNTT
¢6 phai 12 mot phan trong khuon kho vé quan tri rai ro va tuan tha (GRC) hay khong

= Ra so4t cac bién ban cudc hop dé dam bao ring cac rui ro méi da duoc phan
tich va bd sung phu hop.

= Phong van quan 1y hodc xem xét cac bién ban cudc hop dé xac dinh xem lanh
dao don vi c6 y thirc 10 ca vé rai ro CNTT, céc rui ro khac va theo ddi tinh trang mot
cach dinh ky hay khong.

= Phong van nhimng ca nhan cé trach nhiém QLRR dé xac dinh xem cac rui ro da
duogc giam thiéu co dugc udce tinh chi phi thich hop khong va nguon luc da dugc phan

bd cho xir 1y rui ro hay chwa?

80



Vdn dé A1.03 - Co cau té chire, chinh sdch va thii tuc lién quan dén CNTT
Muc tiéu kiém todn
Pam bao don vi ¢ co cau to chire, chinh sach va cac thi tuc CNTT phu hop gitp
don vi dat duoc muc tiéu kinh doanh.
Kiém sodt A1.03.01 - Co cdu té chire, cdc chinh sach va thii tuc CNTT phu hop, cho

phep don vi hoan thanh cdac nhiém Vu dap ung Muc tiéu hoat dong

Bo phan CNTT ciia don vi duoc to chirc mot cach phu hop, vai trd va trach nhiém
cia bo phan CNTT dugc xac dinh rd rang bao gom trong d6 1a vai tro cua giam dbc
CNTT (CIO) hoac cac vi tri tuong duong. Cac chinh sach va tha tuc CNTT cua don vi
1a phu hop, dugc tai liéu hoa, phé duyét day du, dong vai trd quan trong trong cong tac
huéng dan cac hoat dong ciia don vi néi chung va cac hoat dong CNTT noéi riéng dap

urng nhiém vu cua minh.

= Co ciu to chirc tong thé don vi
= Co cau t6 chirc bo phan CNTT

= Ra so04t so dd co cau to chirc tong thé ciia don vi xac minh xem bd phan CNTT
cta don vi da duogc bd tri ¢ vi tri chién luoc hay chua.

= Ra soat so d6 Vé co cau t chic bo phan CNTT cua don vi va xac minh xem bo
phan CNTT da dugc phan chia thanh cac phong ban nho dé hd trg cac hoat dong cua
don vi hay chua (vi du bo phan CNTT can c6 céc ban lién quan t6i ho trg dich vu CNTT,
quan Iy CSDL, bao tri hay tham gia van hanh hé théng CNTT caa nha thau)

= Phong Van lanh dao CNTT cuaa don vi va xac minh céc chinh sach lién quan truc
tiép dén bo phan CNTT cua to chirc (vi du nhu cac chinh sach vé luu trit tai liéu, phat
trién phan mém...), cac phuong thirc ma qua d6 chinh sach, thi tuc CNTT duoc truyén
thong toi ngudi dung cling nhu cac bén lién quan. Thu thap cac bang chimg lién quan
tGi viéc truyén thong cac chinh sich CNTT t6i nguoi dung (vi du nhu thu dién tir, cac

tai liéu dao tao cho nhan vién mai hoac dao tao dinh ky hang nam)
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= Thu thap cac yéu cau thay d6i chinh sich CNTT, ra soat lich sir thay d6i ciia cac
chinh sach CNTT dé xac dinh rang cac chinh sach c6 duoc cap nhat dinh ky hoic khi
can thiét,

= Phong van mét sb nhéan vién trong cong ty dé hiéu dugc su nhan thic cua ho
ddi vai cac chinh sach va tha tuc CNTT da duge ban hanh, dam bao cac chinh sach va
tht tuc CNTT duoc ban hanh va truyén thong téi cic nhan vién trong don vi.

= Phong van cic nhan vién giam sat chat luong, ra soat cic bao cdo giam sat chat
lwong dé dam bao cac chinh sach hodc thi tuc dd va dang dugc tuan thu hop 1y. Ly

thém bang ching vé cac tha tuc cia don vi ddi véi cac truong hop khong tuan tha.

Vdn dé A1.04 - Xay dung va phat trién doi ngii nhan sy CNTT
Muc tiéu kiém todn:

Doi ngii nhan sy CNTT cua don vi bao gém cac ca nhan c6 du nang luc, duoc
dao tao bai ban va duoc tiép can dén cac ngudn tai liéu mot cach phu hop dé dap ung
cac muc ti€éu hoat dong ctua don vi.

Kiém sodt A1.04.01 - Ké hoach qudn Iy nhédn sw CNTT phi: hop, ddp g cho nhu cdu

hoat dong cua don vi trong hién tai va twong lai

Doi ngii nhan sy CNTT cua don vi bao gém cic ca nhan ¢6 du nang lue, dugc
dao tao bai ban va duoc tiép can dén cac nguén tai ligu mot cach phu hop dé dap trng
cac muc tiéu hoat dong caa don vi. Ké hoach thué va dao tao nhan sy CNTT phan anh

dung nhu cau da duoc xac dinh.

Céc chinh sach cua don vi lién quan dén:

Ké hoach nguon luc va dao tao nhén su
Ké& hoach chién lugc CNTT
= Ké hoach thué va dao tao nhan sy CNTT

= Ra so4t cac chinh sach lién quan dén nhan sy CNTT dé dam bao ching dugc

phé chuin va dang duoc thuc hién.
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= Ra soat cac chinh sach lién quan dén nhan sy CNTT dé dam bao cac chinh sach
yéu cdu cac bo phan khac nhau (bd phan CNTT, bd phan dam bao chét lugng — QA,
ngudi dung), xac dinh rd nhu cau vé nhan sy va ngudn lyc ¢ ca hién tai va trong tuong
lai .

= Ra soat ké hoach thué va dao tao nhan sy CNTT dé dam bao rang chung phan
anh dung nhu cu da duoc xac dinh.

= Thu thap cac quy trinh, chinh sach, ké hoach duoc lap thanh vin ban va dugc
lanh dao phé duyét.

= Panh gia cac chinh sach ngudn nhan luc dé xac dinh xem cac yéu cau vé Ky
nang da dugc xac dinh hay chua, va viéc dao tao c6 duoc ap dung cho nhan vién madi va
cac nhan vién khac hay khong. Phong van nhitng ngudi quan 1y ngudn nhan luc hosc
quan Iy hoat dong dé kiém tra xem ho dam bao céc vi tri quan trong dugc luén dugc bd
tri nhan su trong cac truong hop nghi viéc bat ngo hoic thiéu nhan su kéo dai.

= Xem lai ké hoach chién lugc CNTT dé dam bao rang ké hoach d6 bao ham cac
yéu cau Vé cong tac nhan su va bd tri nguon luc dap ng nhu cau hién tai va tuong lai.

= Ra soat co cdu nhan sy CNTT cua don vi va bao dam co cdu nhan sy CNTT
hién tai bao gém ddy d nhan su cho cac phong ban khac nhau (hd trg nghiép vu, quan
1y chat luong, quan tri CSDL....), cac vi tri quan trong ludn dugc bd tri nhan su day du,

kip thoi néu c6 nhan sy chuyén viéc

Vin dé A1.05 - Pam bao sw tudn thii chinh sach va thii tuc CNTT
Muc tiéu kiém todn:
Pam bao don vi c6 mot co ché tuan thu day di va hop 1y dé dam bao tat ca cac
chinh sach va thu tuc dang dugc van hanh theo quy dinh

Kiém sodt A1.05.01 - Co ché dam bao s tudn thii cdc chinh séch va thii tuc

DPon vi c6 mot co ché day du va hiéu qua dé dam bao tinh tuan thi cua cac chinh

sach

= Céac chinh sach va thu tuc caa don vi (bao gém: ATTT, SDLC, dao tao).

= Co céu to chirc don vi.
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= Ké& hoach quan 1y chat lugng.
= Cac bao cao tir nhom chiu trach nhiém cho viéc tuan thu.

= Bién ban hop tir ban 1anh dao.

= Phong van lanh dao CNTT cuaa don vi dé xac dinh ai 1a ngudi chiu trach nhiém
dam bao viéc tuan thu cua cac chinh sach va thu tuc CNTT.

= Phong van d6i hodc nhom chiu trach nhiém cho viéc tuén thu cic chinh sach va
tha tuc trén dé xac dinh céach thirc ho thuc hién nhiém vu ctiia minh.

= Phong van lanh dao CNTT cua don vi V& cac phuong an ché tai dbi voi cac
treong hop khong tuan thu chinh sach.

= Phong van va ra soat bao cdo tir cac nhom/doi ¢o trach nhiém dam bao tuan thu
khac nhau dé xem xét nhirng phat hién cua ho, nhitng hanh dong ma ho da thuc hién va
bao cdo cho ban quén 1y.

= Phong van nhém/ddi xay dung cac chinh sach va tha tuc danh gia rai ro va co
ché tuan tha dé xac dinh nguyén nhan cho viéc cap nhat nhimg chinh sach va cac thi

tuc hién hanh.

Duya trén sb lugng mau cac chinh sach va thu tuc CNTT cua don vi, Kiém toan
vién nha nuéc tién hanh chon mau va xac minh mirc d6 tuan tha cia chinh sach nhu sau:
= Pam bao don vi c6 phan cong viéc dam bao tinh tuan tha cua chinh sach cho
mot nhém/dodi trong don vi (nhom dam bao chat lugng (QA), kiém toan noi bg, kiém tra
tai chd...) Pam bao nhom chiu trach nhiém cho viéc tuan thu cia chinh sach/thu tuc
CNTT ghi nhan lai day du cac truong hop khong tudn tha trong qua khi, phuong an ché
tai va giai phap
= Ra soat cac ban bao cao dam bao viéc ghi nhan cac truong hop khong tuan thu
1a chinh xéc, 4p dung cac phuong an ché tai phu hop theo quy dinh
= Ra soat cac khoa ddo tao hodc cac phuong phap phd bién khac (email, ban ghi

nhé, thong bao) dé danh gia liéu van dé khong tudn thu da duoc giai quyét hay chua.
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4. Chuyén d& A2 - Phat trién, mua sam va tiép nhan cac san pham Cong
nghé thong tin
a. Gigi thiéu vé phat trién, mua sam va tiép nhdn cdc san pham CNTT

Dé hd tro chién luge phat trién cua don vi, bd phan CNTT dua ra cac giai phap
CNTT cho don vi hoic cho nguoi dung & khdi nghiép vu. Qua trinh phat trién, mua sam
hay ky két hop ddng mot giai phap CNTT phai dugc 1én ké hoach dé QLRR, téi da hoa
co hoi thanh cong. Ngoai ra, cic yéu cau cho giai phap trén can dugc nhan dién, phan
tich, tai liéu hoéa va phan loai vu tién... Pon vi phai 4p dung quy trinh dam bao chat
luong va thir nghiém chirc ning dé dam bao chat lwong cua cac san pham CNTT.

Thong thuong, cac giai phap CNTT s& duge phat trién hoic mua sim dudi hinh
thirc du an CNTT. Tuy nhién, d6i khi don vi ¢6 thé khong st dung hinh thirc du an dé
quan 1y viéc trién khai san pham CNTT, tuy nhién céc hoat dong trén van phai tuan theo
mot s6 quy dinh chung cta nha nudc cling nhu ciia don vi.

Céc san pham CNTT duoc cung cap bing cach don vi tu phét trién noi bo hoic
tiép nhan tir d6i tic bén ngoai thong qua hinh thirc mua sim, hgp dong phat trién hozc
thué khoan. Thong thudng, cac don vi chon cach tiép can tong hop ca ba hinh thirc trén.

Hién tai, cac t chirc dang c6 xu hudng mua hoic thué san pham va dich vy CNTT
san c6 vi thuong co chi phi it hon so véi viéc ty phat trién. Piéu nay dan dén nguy co la
cac san pham khong dap tng duoc muc tiéu kinh doanh hoidc dap tng yéu cau ngudi St
dung trong thyc té do cac dic thu riéng ctia don vi. Cac rui ro trén can duoc quan ly dé
dam bao viéc trién khai dat dwoc muc tiéu phat trién caia don vi. Khi thyc hién trién khai
dung nguyén tac, don vi s& thu duoc loi ich théng qua viéc tan dung kha ning cua nha
cung cap dé nhan dugc giai phap chét luong mot cach nhanh chéng, v6i chi phi thap va
cong nghé thich hop nhat.

Khi mua hay phat trién mot san pham hoic giai phap CNTT, don vi bat budc phai
xéac dinh chinh x4c nhu cau cua minh va cac yéu cau ky thuat. Quy trinh khao sat phai
c6 su tham gia cuia tat ca cac bén lién quan dén quy trinh nghiép vy, bao gom khbi nguoi
dung cubi va khéi nhan vién k¥ thuat s& tham gia viéc duy tri va hd tro hé thdng. Khi
tiép nhan cac dich vu CNTT, bo phan CNTT dugc giao nhiém vu lam viéc véi nha cung

cap phai tham gia vao quy trinh khao x4c yéu cau. Cac yéu cau CNTT phai duoc sip
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Xép theo tht tu wu tién néu thiéu hut ngan sach hoac chi phi trién khai c6 han, mot sd
yéu cau c6 thé tam hodn va s& duge dap tng trong tuwong lai khi c6 diéu kién phu hop.
Xéac dinh chinh x4c yéu cau CNTT chi 1a budc dau tién trong qua trinh phat trién,
mua sdm va tiép nhan. Viéc trién khai con doi hoi quan 1y trén nhiéu linh vire khac nhu:
QLRR, quéan ly chuong trinh, céng tac thir nghiém, cong tac giam sat nha cung cap trong
qua trinh trién khai va sau trién khai, dao tao ndi bo va cac su ¢ trién khai v.v...
C6 nhiéu tiéu chuan dé don vi lya chon nham ting thanh cong trong viéc trién
khai san pham hoic dich vu.
b. Rui ro thuong gap
Khi ty phét trién phan mém noi bo, don vi s& phai d6i mat vai mot sé rui ro hoic
thach thirc lién quan dén ky nang trong linh vuc phan mém, kinh nghiém kiém thir va
quan 1y du &n, udc tinh hop 1y chi phi va loi ich, giam sat va theo ddi tién do duy an.
c. Cdc van dé kiém todn thanh phan
Céc yéu cau phan mém hay hé théng CNTT phai duoc xuat phat tir yéu cau cia
ngudi ding, Kiém toan vién nha nudc can xem xét lidu:
= Nguoi dung c6 duoc tu van trong viéc xac dinh cac yéu cau.
= C6 nhén sy thudc bd phan quan 1y chit luong tham gia danh gia chat lugng cua
hé thong dang duoc phat trién.
= Khi mua sim san pham CNTT, cap quan 1y can duoc bao cio dinh ky vé tinh
trang cta san pham cung nhu du 4n, dé kip thoi chan chinh khi can thiét.
Muc tiéu chinh ctia Kiém toan vién nha nudc 1a viée xac dinh dau méi kiém toan
co:
= Quan Iy nha cung cép;
= Nhan bao cdo tién d6 dinh ky;
= Thuc hién chan chinh.
Nham thuc hién duoc cac viée trén, hgp dong can thé hién ro:
= Cac méc dy an quan trong trong qua trinh phat trién;
= Céac bao cdo ra soat va bao cao tinh trang dy 4n nham cung cap céac thong tin vé

chi phi, tién do, hiéu qua.
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Kiém toan vién nha nuéc ciing can dam bao ban quan Iy hodc mét ca nhan duoc
chi dinh chiu trach nhiém nhdn cac bao cdo, ra soat va thuc hién cac bién phap chin
chinh khi can thiét.

Viéc phat trién, mua sim va tiép nhan cac san pham CNTT caa don vi duoc danh
gia thong qua viéc kiém toan cac dbi tuong lién quan dén dy an CNTT, bao gom: Xéc
dinh nhu cau nghiép vu; Viéc quan 1y va kiém soat dy an; Viéc dam bao chat lugng va
kiém tht; Chon nha thau; va Cau hinh hé théng. Cu thé nhu sau:

= Vén dé A20100 - Xac dinh va quan 1y nhu cau nghiép vu nhim dam bao cac
nhu cau nghiép vu co thuc sy Xuat phat tir nguoi dung cudi ciing nhu cach thirc don vi
phan tich, vu tién va giai quyét nhu cau nghiép vu trén 1a hop 1y va khoa hoc.

= Van d& A20200 - Quan 1y va kiém soat du 4an CNTT nham danh gia viéc trién
khai ké hoach du an CNTT cung viéc kiém soat dé han ché cac rui ro ciing nhu tuan thu
cac quy dinh cua luat phap va don vi.

= Vén d& A20300 - Bam bao chat lugng va kiém thir dy an CNTT nhiam dam bao
cac dy an tu phat trién hoic thué ngoai ctia don vi dat duoc cac két qua cam két thé hién
trong cac hop dong.

= Van dé A20400 - Cong tac dau thau nham dam bao tinh tuan thil ctia cong tac
dau thau thong qua cac nodi dung chi tiét: H6 so mai thau, hd so du thau, quyét dinh chon
nha thau, cac hop ddng, cac vin ban gia han hop dong, cac dé xuat danh gia truede nha
thau, cac tai liéu thiét ké so b9, ...

= Vén dé& A20500 - Quan Iy cdu hinh nham dam bao phuong thic quan 1y ciu
hinh cac hé thong CNTT duoc phat trién, tiép nhan hoac mua siam phu hop, an toan va
khong lang phi.
d. Chwong trinh kiém todn mau

Vin dé A2.01 - Qudn Iy va xdc dinh nhu cau mua sam va dau tw CNTT
Muc tiéu kiém toan
Danh gia viéc xac dinh, xép thu ty wu tién va quan 1y cac yéu cau cia don vi ddi

Vi cac yéu cau hé théng CNTT.
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Kiém sodt A2.01.01 - Nhdn dién nhu cau cia nguoi dimg doi véi hé thong CNTT

Don vi c6 ké hoach hoic thu tuc trong viéc thu thap, xem xét va phan nhom cac

yéu cau cho nhirng chirc nang méi hoic chire nang bo sung trén Hé thong.

= Ké& hoach hoic cac thu tuc quan 1y cac yéu cau
= Ban mAu cac yéu cau cua nguoi dung

= Ban mau danh gia ban dau yéu cau ngudi ding

= Phong van ban 1anh dao CNTT, thu thap va ra soat ké hoach, tha tuc quan Iy
yéu cau da duoc duyét va ban hanh dé bao dam rang nguoi dung, cac bén lién quan déu
dugc tham gia trong qua trinh x4c dinh cac yéu cau cho hé théng CNTT.

= Thuc hién xuyén sudt mot quy trinh yéu cau duoc dé xuat boi nguoi ding, ghi
nhan, xem xét, phan loai bang viéc thu thap danh sach cc yéu cau nguoi dung cua don
vi vé hé thong CNTT, ra soat cac mau yéu cau dam bao cac yéu cau twong tu nhau hoic
tring 13p nhau dugc nhom lai thanh mot nhom, dwgc ghi nhan, phan hoi.

= Dbi véi cac thay doi, nang cap 1on, viéc phat trién cac mau thir va viée tu van
nguoi ding cé thé dién ra song song, trong truong hop nay, Kiém toan vién nha nudc ra

soat qué trinh trao doi thong tin gitta b phan nghiép vu, ban CNTT va nha thau.

Dua vao danh sach yéu ctia nguoi dung cho hé thong CNTT, Kiém toan vién nha
nudc tién hanh chon mau yéu cau va xac dinh ngudi dung, bén lién quan déu tham gia
trong qua trinh xac dinh yéu cau day.

= Kiém tra va xac minh cdc miu yéu ciu dugc chon ¢ tring 13p hay twong ty yéu
cau nao khong? Néu co, cac yéu cau d6 c6 dugc nhom chung lai voi nhau hay khong?

= Duya vao danh sach cic yéu cau nang cap chirc niang, xac minh xem viéc tu van
ngudi dung va phat trién cac mau kiém thir c6 duoc tién hanh song song hay khong?
Néu co thi cac yéu cau nay co dugc xem xét, danh gia va trao doi gitra bo phan nghiép

vy, ban CNTT va nha thau hay khong?
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Kiém sodt A2.01.02 - Phdn tich, sap xép thi tw weu tién va quan 1y yéu cau Ciia nguoi

dung.

T6 chirc phan tich, sap xép thir ty va quan 1y cac yéu cau dé dam bao rang nhu

cau cua ngudi dung duoc dap (ng mot cach tdi wu va hiéu qua vé chi phi

- Danh sach cac yéu cau CNTT
= Ban mAu phén tich cac yéu cau CNTT

Bang ma tran theo ddi cac yéu cau CNTT

= Tiéu chi uu tién cho cac yéu cau

Phong van ban 1anh dao CNTT va thu thap tai liéu da dugc 1anh dao phé duyét,
mo ta quy trinh phan tich yéu cau cua ngudi ding, cac tidu chi danh gia muc d6 uu tién
cho céc yéu cau nhu: chi phi, nhu cau nghiép vy, van dé khan cap hay bt budc can thém
moi...

= Thu thap mau biéu ra soat yéu cau dé dam bao yéu cau c6 chtra day du cac thong
tin: nguoi yéu cau, ngay, thir tu vu tién, chi phi, rui ro...

= Thu thap cac ban phan tich yéu cau hoic nhan xét vé yéu cau cua nhan vién
nghiép vu hoic cac bén lién quan dé xac minh tit ca cic quan diém, ¥ kién duoc thu
thap va tom tit dé dua ra két luan phan tich thich hop (chap nhan, tri hoan, tir chéi...)

- Danh gia bang nhu cau nguoi dung dé 1am rd cac nhu cau duoc duyét c6 nam
trong dy an phat trién hozc mua ngoai cia don vi hay khong, thoi gian thuc hién c6 bam
sat va thuc hién ding tién o hay khong? Thu thap va ra soat yéu cau dé xac dinh yéu
cau duoc phé duyét, phan cong thuc hién trong cac dy an phat trién phan mém hoac dy

an mua ngoai. Xac minh xem céc yéu cau do6 c6 dang duoc theo ddi, quan ly hay khong?

Dua vao danh sach cac yéu cau, Kiém toan vién nha nudce tién hanh chon mau va
xac minh viéc ghi lai cac thong tin lién quan cta yéu cau nhu: ngudi yéu ciu, ngay thang
murc d0 uu tién, chi phi, rui ro...

= Ra soat viée phan tich ddi voi cac yéu cau da chon dé xac minh viéc chap nhan,

tir choi... yéu cau 1a hop ly
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= Ddi chiéu tiéu chi danh gia yéu ciu vai cac yéu cau di chon, dam bao viéc danh
gia mirc d6 vu tién tuan theo cac tiéu chi dé ra

Van dé A2.02 - Kiém sodt va qudn 1y viéc mua sam va phat trién duw dn CNTT

Danh gia dugc cach don vi kiém soat va quan 1y su phat trién hodc mua lai cac
du an CNTT da dugc phé duyét.

Kiém sodt A2.02.01 - Ké hoach phdt trién hogc mua sam cdc dw dn CNTT

Pon vi ¢ thuc hién 1ap ké hoach quan 1y du an hodc céc thu tuc twong duong

cho cac du an dugc phé duyét dé 1am cin ctr, hudng dan cho viéc thuc thi duy an.

= Ké hoach quan 1y du 4n hodc céc tai liéu twong duong

= Phong van lanh dao CNTT va thu thap tai liéu ké hoach quan Iy du an hoic cac
vian ban tuong duong. Tim hiéu va thu thap cac quy trinh, quy dinh di duoc duyét bai
lanh dao c6 lién quan dén viéc 1ap ké hoach.

= Xem xét danh gia ké hoach quan 1y cac yéu cau hoidc trong duong dé dam bao
no bao gém mo ta du an, pham vi, chi phi, tién do, rui ro, co cau quan ly va xac dinh
cac bén lién quan (ndi bd hodc bén ngoai). Xem xét, danh gia cac ké hoach dé lam rd
ké hoach da duogc phé duyét boi lanh dao don vi va téng hop ¥ kién cua cac bén lién
quan;

= Xem xét tong thé du an dé xac dinh vai tro cta timg c4 nhan d6i vai viéc kiém
thir, phat trién va cai dat hé thong co sé ha ting CNTT, nhém h tro ...

= Dbi véi cac du an mua ngoai, xac dinh xem ké hoach hoic cac vin ban twong
duong c6 thyc hién phan cong, phan nhiém dbi v6i nhiing ca nhan thuc hién giam sat
hoat dong cua cac nha thau hay khéng; Phong van nhitng ngudi quan 1y dy 4n dé xac
dinh phuong phap chu trinh phat trién phan mém (System Development Life Cycle) co
dugc ap dung ddi trong quy trinh phat trién du an hay khong?
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Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan kiém
toan.

Kiém sodat A2.02.02 - Kiém sodt cac dw én CNTT

Don vi kiém soat va theo ddi cac du an CNTT dam bao dap Gmg cac yéu cau vé

chi phi, tién d6 va hiéu qua cong viéc.

= Chi phi va tién d6 du 4n ban dau

= Bao cao tinh trang du an

= Céc bao cao lién quan t&i nha thau, thoa thuan dich vu (SLA)
- Két qua danh gia

= Cac hoat dong can thuc hién

= Phong van ngudi quan 1y du an va thu thap tai liéu chi phi, tién do du an cac
bao cao tinh hinh du an;

= So sanh chi phi va tién d6 du an véi cac bao céo vé thyuc trang du an dé danh
gia cac diém khong phu hop;

= Phong van doi ngil quan 1y du 4n va thu thap cac tai liéu vé két qua danh gia cac
hang muc cong viéc, thu thap bién ban cac cudc hop giita don vi va cac nha thau, xem
xét va danh gia tinh hiéu qua trong viéc giam sat cac du an thué ngoai; Phong van quan
Iy dur 4n va thu thap cac hop dong giita don vi va nha thau cung cap dich vy, danh gia
viéc trién khai c6 dam bao tuan thu theo cac diéu khoan caa hop dong va quy dinh cia
nha nudc hay khong?

= Trong truong hop khong c6 hop dong cung cap dich vu. Phong van nhan vién
phu trach hop ddng tai don vi dé xac dinh cach quan 1y nha thau vé thué nha thau khac
giam sat, theo ddi, danh gia bao cao dinh ky vé tinh hinh hoat dong va bao co cac rui

ro cho don vi.
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Dua vao danh sach dy an CNTT, Kiém toan vién nha nuéc lya chon mau dy an,
tién hanh ra soat va xac minh tai liéu lién quan tién d6 dy an, bao céo tinh hinh du an;
cac ban so sanh chi phi va tién do du 4n véi cac bao cdo vé thuc trang du an dé danh gia
cac diém khong phu hop va xac minh cac phan hoi cia don vi vé cac diém khong phu
hop d6 Thu thap bién ban cac cudc hop gitra don vi va cac nha thiu, xac minh xem don
Vi ¢6 thuc danh gia tinh hiéu qua trong viéc giam sat cac du an thué ngoai hay khong?

Vdn dé A2.03 - Kiém thir va dam bao chdt lirong du dn CNTT
Muc tiéu kiém todn:

Dénh gia cac dy an ty phat trién hodc thué ngoai cua don vi ¢6 dat dugc cac tiéu
chi vé chit luong hay khong?

Kiém sodt A2.03.01 - Xdy dung va quy dinh vai tro, trach nhiém cia dgi ngii kiém

sodt chat lieong

= Don vi c6 t6 chirc doi ngii kiém soat chét luong;

- Doi ngii kiém soat chat luong duoc quy dinh vai trd va trach nhiém 13 rang.

Ké hoach quan 1y du an hodc cac tai liéu trong duong

= Phong van ban quan 1y du an thu thap tai liéu ké hoach va chinh sach lién quan
dén viéc dam bao chat luong cta dy an, xac dinh danh sach nhoém/ca nhan chiu trach
nhi¢m chinh trong viéc dam bao chat lugng, muc tiéu cua du an.
Vi du: Kiém todn vién nha nwéc can xem xét, danh gid nhém dam bao chdt
lirong cua dir dn trong qud trinh thuc hién c6 nghién civu cdc hé so duw dn nhue:
yéu cau, muc tiéu, hwong dan si dung lam can cwr danh gia dy an co dam bao
day dii vé néi dung va trinh tw thuc hién hay khéng?
= Phong van ban quan 1y dy 4n, xac dinh céc thu tuc dam bao chat lwong va phong
van cac ca nhan chiu trach nhiém dam bao chat lugng, xac minh danh sach phan viéc ho
phai thuc hién trong quy trinh dam bao chat lugng (chiu trach nhiém giam sat tién do,

chiu trach nhiém dam bao chit luong thiét ké san pham...)
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= Thu thap cac bao cio két qua hoat dong ciia bo phan dam bao chat lugng du an
dé danh gia d6i du an c6 theo ding ké hoach quan 1y dy 4n, c6 ding theo SDLC... hay
khong?

Dua vao nhan sy chiu trach nhiém chinh trong viéc dam bao chat lwong, muyc tiéu
cta du 4n, Kiém toan vién nha nuéc lya chon mau nhén sy chju trach nhiém dé xac minh
vai trd ctia hoc du 4n. X4c minh don vi c6 danh gia du 4n c6 dam bao day du vé noi
dung dung theo trinh ty, két hoach quan 1y du an, quy trinh phat trién phan mém hay
khong?

Kiém sodt A2.03.02 - Té chiic ké hoach va tién hanh thir nghiém trén hé thong CNTT

Don vi tién hanh kiém thir trén hé thong CNTT, dua vao két qua kiém thir chap

nhan hoic tir chdi hé thong.

= K& hoach kiém thir
= Lich trinh kiém thu
- Két qua kiém thir

= Céc tiéu chi chap thuan/tir chéi sau kiém ther

= Phong van quan 1y du 4n vé quy trinh kiém thtr ciia don vi, thu thap quy trinh
da dugc lap thanh van ban va duoc 1anh dao chap thuan.

= Thu thap ké hoach kiém thtr, ra soat va danh ké hoach kiém thir hé théng CNTT
cua don vi.

= Phong van quan 1y du 4n vé tién d6 dy an; thu thip bao cdo va tién hanh so sanh
chi phi, thoi gian du 4n véi cac bao cdo tién do cua dy an dé tim ra su bat hop 1y (néu
c0).

= Phong van ngudi quan 1y du an, thu thap cac bao cdo danh gia dé xem xét danh
gia cac hoat dong chua phu hop trong dy an c6 dugc tap trung xu Iy hay khong? Phong
van d6i ngii quan 1y du 4n va thu thap cac bién ban cudc hop voi cac nha thau nham

danh gia tinh hiéu qua trong viéc giam sat cac dy an thué ngoai; Phong van quan 1y dy
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an, thu thap cac hop ddng cung cap dich vy dé danh gia tinh thuc thi cac diéu khoan
trong hop dong.

Dua vao danh sach cac dy an CNTT, chon dy mot dy an da c6 két qua kiém thir

va bi tir chéi (néu c6), tién hanh:

= Thu thap bao céo tién do dy an, tién hanh so sanh chi phi, thoi gian dy 4n véi
cac bao cdo tién do cua dy an dé tim ra sy bat hop 1y

- Thu thdp tai liéu lién quan x4c minh nguyén nhan két quan tir chéi Thu thap
bién ban cudc hop Vai cac nha thau xac minh cac phuong phap giai quyét cua don vi

= Xéc minh cac tinh tuan thi trong ciia cac nha thau cung cap theo céac diéu khoan
trong hop dong véi don vi.

Dua vao danh sach cac du an CNTT, chon du mét dy an di co két qua kiém thir
va dugc chap nhan (néu co), tién hanh: Thu thap bao cio tién do du an, tién hanh so
sanh chi phi, thoi gian dy an véi cac bao cdo tién do cua du an

= Thu thap két qua danh gia hoat dong ciia nha thau tuan thi dung cac yéu cau
trong hop dong.
Vin dé A2.04 - Hoat déng ddu thau
Muc tiéu kiém todn:

Panh gia tinh tuén thu va hiéu qua cta hoat dong dau thau cua don vi thong qua
cac ndi dung chi tiét: H6 so moi thau, ho so du thau, quyét dinh chon nha thau, cac hop
ddng, cac van ban gia han hop dong, cac dé xuat danh gia trudc nha thau, cac tai liéu
thiét ké so bo.

Kiém sodt A2.04.01 - Ké hoach/thui tuc trong hoat déng dau thau cia don vi

Céc hoat dong dau thau trong viéc lya chon nha cung cip duoc tién hanh theo ké

hoach d4u thau cua don vi.

Ké hoach/thu tuc moi thau

Ho so thau
= Panh gia yéu cau ngudi ding

- Danh gia hd so thau
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= Céc vin ban phap luat, cac quy dinh lién quan dén dau thau

= Phong van ca nhdn chiu trach nhiém chinh trong viéc moi thau, thu thap hd so
moi thau, xac minh céc tiéu chi danh gia lya chon nha thau cua don vi. Phong van nhan
sir chinh phuy trach ky hop dong thau 1am thé nao dé dam bao goéi thau hoan thién (vi du
xin y kién nguoi dung, cac bén lién quan, ra soat boi cac chuyén gia...).
= Thu thap cac goi thau, ké hoach va thu tuc trién khai thuc hién, danh gia nguoi
dung vé yéu cau dau thau, danh gia ngudi dung vé cac géi thau, cac vin ban quy dinh
lién quan t6i viéc dau thau, lva chon nha thau.
Vi du: Phéng van nguoi diing, cdc chuyén gia... dé xdc dinh, danh gid tinh day
i, hiéu qud, diing quy dinh ciia cdc goi thau. Phong Vdn nguoi diing hodc lanh
dao don vi dé lam r6 céc Vvéu cau ky thugt cua don vi va viéc dap ung cua nha
thau nhur thé nao déi Véi cdc yéu cau cia don vi; Phéng vdn nhédn sw tham gia
sogn thdo va ky hop dong dé xdc dinh xem hoat déng ddu thau cia don vi c6

thuc hién theo dung quy dinh va phap ludt khong?

Dua trén danh sach cac goi thau da, dang hozc dy kién thuc hién, Kiém toan vién
nha nuéc chon mau nham:
= Dam bao ké hoach va thu tuc dugc xac dinh rd rang dé thuc hién cac hoat dong
dau thau.
= Cac bién ban thao luan, nghién ctru thi truong, hd so moi thau v.v... dugc 1ap
va xét duyét theo dung quy dinh.

Kiém sodt A2.04.02 -Tiéu chi lya chon nha thau

Don vi sir dung cac tiéu chi khach quan, dugc quy dinh rd rang trong cac van ban

dé lra chon nha thau.

= Tiéu chi lya chon nha thau

= Phong van can bo phy trach quan 1y viéc dau thau va thu thap danh sach cac tiéu

chi lya chon nha thau
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= Ra soat cac tiéu chi lua chon nha thau cua don vi va dam bao cac tiéu chi dung
véi muc dich cua viée dau thau

= Phong van cac bén lién quan dé danh gia Iy do ho dua ra céc tiéu chi do

= Ma tran chim diém nha thau hoic tai liéu twong duong

= Ra soat bang chim diém nha thau dé xac dinh bang diém c6 phu hop Vi tiéu

chi lua chon hay khong.

Dua vao danh sach céc tiéu chi lya chon nha thau, Kiém toan vién nha nuéc lva
chon mau céc tiéu chi, phong van cac bén lién quan vé 1i do dua ra tiéu chi do, ra soat
bang diém dau thau va xac minh tiéu chi d6 dua vao trong viéc lya chon nha thau.

Vdn dé A2.05— Quan Iy cdu hinh
Muc tiéu kiém todn:

Panh gia phuong thirc quan 1y cau hinh ctia don vi trong viéc phat trién hoac mua

maoi

Kiém sodt A2.05.01 - Chinh sach don vi sir dung cho qudn 1y cdu hinh

Cac hoat dong quan 1y cdu hinh dwogc tién hanh tuan theo cac quy dinh, chinh

sach cua don vi

= Chinh sach, thu tuc quan 1y cAu hinh hodc cac vin ban twong duong

= Phong van nhan sy phu trach quéan 1y ciu hinh, thu thap chinh sach quan 1y cau
hinh va ra soat: Pham vi cta chinh sach va cac yéu cau bat budc, vai trd va trach nhiém
Clia cac c4 nhan trong viéc quan Iy cau hinh, cic yéu cau vé tai nguyén/cong cu cho quan
Iy cau hinh, su lién két gitra cac thu tuc cAu hinh, cic nguyén tic Xt phat ddi voi truong
hop khong tuan thi quan 1y cau hinh.

= Trong trudng hop khong co thu tuc quan 1y cau hinh, phong vin nhéan su phu
trach 1am thé nao ho c6 thé dam bao ho chiu trach nhiém hoan toan vé viéc ciu hinh cua
t6 chuc

= Phong vin mot nhan sy truc tiép tham gia quan 1y cdu hinh, kiém tra va xac

minh xem ho ¢6 nam viing pham vi cua viéc quan 1y cu hinh, vai trd ctia minh trong
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viéc quan ly cau hinh, x4c minh ca tai nguyén/cong cu ma ho sy dung trong viéc quan

1y c4u hinh.

Dua vao danh sach khéng tuan tha quan 1y cdu hinh ctia don vi (néu o), xac
minh lai cac thu tuc xtr phat c6 tuan theo diing nguyén tic da dinh hay khong?
Kiém sodt A2.05.02- Nhém/cd nhdn ndo phu trach Viée thay doi va cai dit cudi cing

trén méi trieong san pham.

Chi ¢6 nhitng thay doi da dugc chap thuan va phé duyét moi dugc phép dua 1én

moi trudng san pham

= Danh sach nhom/ca nhan chiu trach nhiém cho viéc thay d6i trén moi truong
van hanh
= Quy trinh phé duyét va dua cac thay ddi da dugc kiém thi va théng qua 1én moi

trudng van hanh.

= Phong van lanh dao ban CNTT dé nim duoc danh sach nhém/ca nhan c6 quyén
thay doi trén méi truong that. Nhom/ca nhan nay cé thé 1a ban kiém soat thay doi hoac
céc b phan tuong ty thuc hién cong tac ra soat va phé duyét thay d6i. Thu thap danh
sach cac ¢4 nhan trong nhém/cac nhan co quyén thay ddi trén méi trudng that

= Phong van nhén sy chiu trach nhiém chinh cho viéc dua phan mém méi 1én moi
truong va dam bao rang phan mém d6 di duoc kiém thir, dam bao cac tiéu chi dé ra,
duoc tai liéu hoa phu hop, dao tao s dung cho nguoi dung trude khi dua 1€n moi truong
that.

= Thu thap cac tai liéu lién quan t6i viéc kiém thtr chirc ning, kiém thir nguoi
dung cubi, cac bién ban chimg minh di dio tao cho ngudi dung cudi trudc khi dua phan
mém mai 1én mdi truong that.

= Phong van nhan sy chiu trach nhiém chinh cho viéc cap quyén thay doi vé cac
thu tuc ngidn chan viéc cap nhat thay d6i bat hop phap 1én hé thdng that nhu kiém soat
quyén truy cap trén moi truong that, tach bach gitta méi truong kiém thir va méi trudng

that.
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= Thu thap tai liéu Kiém soat quyén truy cap trén moi truong that: danh sach nhan
sur dugc phép truy cap, quyén han truy cap. Thu thap dia chi méi trudng that, moi trudng

kiém thir, dam béo tinh tach bach caa hai méi trudng do

Dua vao danh sach cdp nhat thay d6i, phat trién phan mém méi duoc phé duyét
trén moi trudng that, Kiém toan vién nha nuéc lya chon mau cap nhat thay doi/phat trién
phan mém méi, thu thap cac tai liéu va bang ching lién quan (nhu phan TOD) x4c minh:

= Chi c6 cac ca nhan duoc cap quyén méi duge phép truy cap trén méi trudng
that

= C6 cac thu tuc kiém thir chize nang, kiém thtr chap nhan nguoi ding, huéng dan
nguoi ding cudi trude khi duge dua 1én moi trudng that.
5. Chuyén dé A3 - Van hanh hé thong Cong nghé thong tin
a. Khai niem

Vin hanh hé théng CNTT 1a cong viéc hang ngay lién quan dén viéc van hanh va
hd trg cac hé théng CNTT caa don vi (vi du nhu chay cac may cha, bao tri, cung cap
dung luong luu trix can thiét, hd trg thuong tryc, v.v...). Cac tac vu nay duogc do luong
va quan 1y bang cac Chi s6 do luong hiéu qua hoat dong (KPI).

Cac KPI thuong duogc ghi nhan va xem xét dinh ky. Cach thirc do luong va cam
két vé hiéu qua hoat dong cta viéc van hanh hé thdng CNTT phai ghi nhan cu thé thong
qua ban cam két chat lwong dich vu noi bo (SLA) giita bd phan CNTT va t6 chuc,

Vi dy: Bé phdn CNTT cuia Ngdn hang cam két vin hanh cic Hé thong may chii
VGi chi s6 “Mady hoat déng lién tuc” (Uptime) dat 99.99% twong 1ng Véi tong
thoi gian hé théng dirng hoat dong (do su ¢é, bdo tri, nang cdp v.v...) khéng
vieot qud 4 phit 19 gidgy cho méi chu ky 30 ngay.

Kiém toan vién nha nuéc c6 thé kiém toan mot sé van dé sau dé danh gia mirc do
hiéu qua caa cong tac van hanh hé théng CNTT & don vi kiém toan nhu:

= Quan ly dich vu CNTT;
= Quan 1y hiéu nang;
= Quy trinh giai quyét su cd dé dam bao hoat dong lién tuc;

= Céc thong 18 hoic thue hanh dé quan Iy thay doi.
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Quan Iy dich vy CNTT

Nham muc dich dénh gid xem b phan CNTT d3 cung cép dich vu dat yéu cau
nhu cam két hay chwa, cac bd phan sir dung dich vu c¢6 hai 10ng, va cac hoat dong tng
pho khi ¢6 sai biét vé dich vu cung cip so vai cam két.

Quan ly hiéu nang

Bao gém quan 1y cac loai dich vu khac nhau hd trg cho hoat déng kinh doanh
theo cach thic dap tmg dugc yéu cau cia doanh nghiép hodc ngudi st dung vi du nhu
t6i wu hoa biang théng mang, ting cudng tinh kha dung cua cac ngudn luc, t6i vu hoa va
tdng cuong luu trit, v.v...

Qudn Iy sw ¢o

La cac hé thong va thong 18 dugc st dung dé xac dinh su ¢ hoic sai sot duoc
ghi lai, phan tich va giai quyét kip thoi.

Quan Iy s ¢6 va cac van dé phat sinh nham dam bao cong tac van hanh hé théng
duogc giam thiéu cac tic dong xau do cac su €6 va cac van dé phat sinh.

Qudn 1y sy thay doi

Trong cac to chitc CNTT, qua trinh quan 1y thay doi thudng duoc sir dung dé
quan 1y va kiém soat cac thay doi dén tai san, chang han nhu phan mém, phan ctng va
tai liéu lién quan. Kiém soat thay doi 1a can thiét dé dam bao rang tat ca cac thay doi cau
hinh hé théng duoc iy quyén, kiém tra, tai liéu hoa va kiém soat dé cac hé thong tiép
tuc hd tro hoat dong kinh doanh theo ké hoach, va nhiing thay d6i duoc ghi nhan lai.

b. Rui ro thuong gap

Viéc xac dinh rui ro trong viéc van hanh hé thong CNTT cin ¢t vao cc vin ban,
quy dinh vé chtic nang, nhiém vu, quyén han cia bo phan CNTT cung cac SLA gitra bo
phan CNTT véi don vi, co quan chirc ning ciing nhu nguoi dung cubi. Cac tai liéu trén
phan anh nhitng ndi dung cong viéc cung yéu cau vé chit lvgng ma bo phan CNTT can
phai bao dam Kkhi van hanh hé thong CNTT.

Trong truong hop cac tai lidu nay thiéu hodc khong ban hanh chinh thirc, s& xuat
hién rai ro 13 cac ngudn luc CNTT cua don vi khéng duoc st dung mot cach hiéu hrc
va hiéu qua. Do vay, khi kiém toan van hanh hé théng CNTT, Kiém toan vién nha nuéc
can thu thap cac tai liéu quy dinh vé muc tiéu tong thé va cac thong sé ky thuat, thong

thuong 1a ¢ trong cac SLA.
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Trong viéc quan 1y thay d6i, Kiém toan vién nha nuéc can kiém tra xem don vi
¢6 quy trinh quan 1y thay d6i khong va quy trinh quan 1y thay d6i can phai bao dam duoc
tinh toan ven cua hé thong. Can bao dam chi ¢ cac ung dung da dugc kiém thir va phé
duyét méi duge dua 1én moi truong van hanh.

Kiém toan vién nha nudc ciing can danh gia viéc quan 1y kha ning dap ung cua
hé théng CNTT (tai nguyén, CPU, mang v.v...) pht hop véi nhu ciu ngudi dung, quan
Iy su ¢6 va cac van dé an toan CNTT khac nham bao dam khong lam anh hudng dén
hoat dong ctia don vi do cac nguyén nhan trén.

c. Cdc van dé kiém todn thanh phan
Céc van dé kiém toan ciia chuyén dé bao gom:

= Van d& A3.01 — Quan 1y dich vy CNTT nham danh gia va kiém tra viéc trién
khai va van hanh hé théng CNTT c6 theo hudng tiép can dich vu.

= Vén dé A3.02 — Kha nang dap tng hé thong CNTT nham danh gia va kiém tra
bo phan CNTT c6 ké hoach dé dam bao hiéu ning va cong suat hoat dong cua hé théng
dap tmg duoc cac yéu cau nghiép vu hién tai va tuong lai cua don vi.

= Vén d& A3.03 — Quan 1y su ¢ va cac van dé phat sinh nham danh gia tinh hiéu
qua ciia cac van ban, chinh sach va cac thu tuc lién quan dén quan 1y su ¢6 va cac van
dé phat sinh caa don vi.

= Vén dé A3.04 - Quan 1y sy thay d6i nham danh gia xem don vi da trién khai thia
tuc chuan héa dé kiém soat tt ca thay do6i doi véi cac hé thong va ang dung CNTT cot
161.
d. Chwong trinh kiém todn mau

Vin dé A3.01 - Qudn 1y dich vu CNTT
Muc tiéu kiém todn

Danh gia xem liéu bo phan CNTT c6 dang tich cuc giam sat cong tac van hanh
CNTT dua trén cac SLA hoic hop dong hay khong?

Kiém sodt A3.01.01 - SLA duoc thiét Idp giiza bg phdn CNTT Véi cdc don vi phong

ban lién quan

SLA duoc thiét lap gitta bo phan CNTT véi cac phong ban li€én quan va SLA tuan

thu cac quy dinh. Vi du: SLA can phan chia trach nhiém rach roi giira chu sé hitu quy
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trinh kinh doanh va nhom hd trg CNTT; SLA can bao gom cac muc tiéu quan tri doanh
nghiép, dich vu cung tng va cac chi s6 dam bao chat luong, dinh nghia vé cac loai rui

ro, trach nhiém ho tro cua bo phan van hanh CNTT.

= Vin ban quy dinh va/hoidc cac SLA dugc ky két gitta don vi va bd phan CNTT

lién quan dén viéc cam két bao dam chat lwong dich vu.

= Thu thap cac vin ban quy dinh va/hodc SLA duoc ky két giita don vi va bo phan
CNTT lién quan dén viéc cam két bao dam chat luong dich vu.

= Ra soat cac SLA dé kiém tra xem cac tai liéu bao gom céac ndi dung, cac muc
tiéu va cap do dich vu duoc do luong, hé thdng va dich vy trong/ngoai pham vi cam két,
hd trg & cap do ung dung va xir Iy sy ¢o, tinh kha dung cua hé théng, khung thoi gian
tro giup, thoi gian dap ang va giai quyét phu thudc vao phan loai mirc d6 nghiém trong
ctia mot van dé, lich trinh bao tri, ...

= Kiém tra xem cic chu s& hiru quy trinh kinh doanh d3 ky vao SLA hay chua.

= Phong vén dai dién mot s chii s hitu quy trinh kinh doanh dé danh gia nhan
thirc ciia ho vé cac SLA ciing nhu muc d6 hai long cua ho d6i véi dich va bo phan CNTT
cung cap.

= Thu thap danh sach cac SLA va kiém tra tinh hiéu luc cua cac SLA nay. Trao
d6i va danh gia viéc nhan thie cua treang bo phan CNTT vé cac SLA hét hiéu luc/hodc

vO hiéu.

Kiém sodr A3.01.02- SLA duroc thuc hién, theo déi va diéu chinh khi can thiét

Don vi ¢6 cac co ché dé dam bao SLA duogc tuan tha mot cach nhat quan.

= Céc bao céo ngay, thang, quy hodc dot xuat caa bo phan CNTT;
= Thoa thuan dich vu (SLA).
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= Ra soat lai cac bao cdo cua bd phan CNTT dé dam bao tat ca cac chi s6 da dong
¥ dang duoc theo ddi thong qua cac bao cdo ndy hodc cac biéu dd xu hudng thé hién
trén bao cdo...

= Ra soat lai cac bao céo va xac minh xem nhiing chi s6 nao thuong duoc ghi
nhin va bao cdo dinh ky 1én cac cip lanh dao

= Ra soat bao cao dé dam bao cac bao cao hd trg ngudi ding duge xem xét boi
cac cap lanh dao va cac van dé nghiém trong s& duoc ghi nhan lai va st dung nhu mét
tiéu chi khi ra quyét dinh mua méi cac dich vu hay khi dinh Ky ra soat lai ban thoa thuan
dich vu.

= Kiém tra xem céc hoat dong cu thé cua b phan CNTT hay ban lanh dao don vi
(trong truong hop thué ngoai ddi ngii hd tro) khi cac chi s6 hoat dong khong phu hop
véi nhitng quy dinh trong SLA.

= Phong van nhan vién b phan CNTT va danh gia kha ning giam sat hé thong
ctia cac nhan vién hd trg ngudi dung, cac cong cu duoc st dung, Viéc uu tién cac nhiém
vu hd tro.

= Thu thap cac luu dd co ban cua hé thbng mang va mébi lién hé gitra cac ung
dung, cac thong s6 vé thoi gian phan hoi, tan suat sao Iuu, kiém thtr cua dix liéu sao luu

dé x4c minh su tuan thu d6i véi cac yéu cau duoc quy dinh trong SLA.

Kiém sodt A3.01.03- Cong tac quan ly cac dich vu CNTT nhdn dwoC sy hai long cua

nguoi dung cudi ciing nhuw gop phcin dat dwoc cac muc tiéu hoat dong Cua don vi.

Céc chi s6 KPI cta cong tac quan 1y dich vu CNTT phu hop véi nhu cau va muc

tiéu hoat dong cua don vi.

= Bao c4o hd tro ngudi dung

= Thoa thuan dich vu (SLA)

102



- Ra soat lai bao cdo hd trg ngudi ding va xac minh xem liéu mot khéi lugng 16n
cac van d¢é lién quan t&i cac dich vu CNTT di dugc ngin chin trude khi ngudi dung béo
céo

= Ra soat lai bao cao hd trg nguoi dung va xac minh xem liéu rang thoi gian giai
quyét cho cac van dé nhé hon thoi gian dugc quy dinh trong SLA.

= Phong van lanh dao CNTT cua don vi va xdc minh xem cac chi s6 quy dinh
trong thoa thuan dich vu c6 duoc ra soat va danh gia chat lugng dinh ky béi cac cap 1anh
dao hay khong, dam bao cong tac quan ly dich vu CNTT gitp dat duoc cac muc ti€u
kinh doanh cua don vi

= Phong van mot vai ngudi dung cudi & don vi (¢ cac cap khac nhau) hoic thuc
hién mot cudc khao sat vé su hai long chét luong dich vu CNTT dé dénh gia xem cong

tac quan Iy CNTT c6 nhan duoc su hai long tir ngudi dung cudi hay khong?

Vdn dé A3.02 - Kha néing ddap iig hé thong CNTT
Muc tiéu kiém todan:
Bo phan CNTT c6 ké hoach dé dam bao hiéu ning va cong suit hoat dong cua
hé théng dap Gmg dugc cac yéu cau nghiép vu hién tai va tuong lai caa don vi.
Kiém sodat A3.02.01 — SLA giita cac bo phan nghiép vu va bo phan CNTT dam bao

cho viéc lira chon ra nhitng chi sé KPI cuia hé thong CNTT

Pam bao don vi thuc hién theo ddi va giam sat viéc xay dung cac chi s6 KPI cua

hé thong CNTT.

= Vin ban quy dinh vé cac chi s6 KPI cua hé théng CNTT
= Cac SLA hoac van ban tuong duong

= Vin ban "Huéng dan hoat dong” cua don vi

= Phong van 1anh dao CNTT cua don vi va xac minh xem don vi c6 cac thoa thuan
nodi bo hay vin ban nao quy dinh vé cac chi sé do ludng mic dd hiéu qua va cong suat

cta hé théng CNTT hay khong?
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= Ra soat ban théa thuan ndi bo hoac van ban twong duong va xac minh xem cac
chi s6 do ludng mtc do hiéu qua hé théng CNTT ma don vi dang st dung 1a gi? Bam
bao bao gdom céc chi s6 nhu: hiéu ning sir dung céc tai nguyén sin cé, thoi gian ding
nhap hé théng trung binh, % thoi gian chét, thoi gian phan hoi hé thong trung binh...

= Ra soat ban théa thuan noi b hoac van ban tuong duong, dam bao né da duoc
xem x¢ét, ky két bai cac phong ban lién quan hodc cac 1anh dao cip cao.

= So sanh cac chi s6 do ludng mirc d6 hiéu qua hoat dong CNTT duoc thiét lap
boi b phan CNTT (vi du nhu tinh sin c6 cta hé théng mang, thoi gian phan hoi cua
may chi) v6i "Hudng dan hoat dong" caa don vi dé xac minh xem bo phan CNTT da

tuan thu theo "Hudng dan hoat dong" hay chua.

Dua vao danh sach cac SLA, chon miu dé xac minh cac bén tham gia déu nhan

thire day du vé thoa thuan nay.
Kiém sodat A3.02.02- Pon vi tien hanh thu thdap va ra sodt cac chi s6 vé hiéu nang
hoat déng cua hé thong dinh ky, qua dé dwa ra nhitng diéu chinh thich hop, phit hop

hon vol Muc tiéu kinh doanh cua don vi

Pam bao don vi tién hanh ra soat va danh gia hiéu nang hoat dong cua hé théng
dinh ky

= Céc béo cdo dinh ky hiéu ning hoat dong cua hé thong

= Thoa thuan noi bo hoac cac van ban tuong duong

= Phong van lanh dao CNTT cuaa don vi hoic bo phan quan 1y chét lwong vé tan
suit ma bo phan CNTT béo céo 1én cac cap lanh dao vé thong tin cac chi s ma qua do
hiéu niang hoat dong ciia hé thong dugc xac dinh hoic tan suat ma don vi chu dong thu
thap cac thong tin dé danh gia hiéu ning cta hé théng CNTT.

= Xac minh xem thoi gian bao cio, thu thap hoic danh gia cac chi s6 co duoc quy
dinh trong thoa thuan ndi b hay van ban twong duong nao khong?

= Ra soat thoa thuan ndi bo hoac cac van ban tuong duong va danh gia mic do

hop 1y cua thoi gian bao cao.
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= Phong van lanh dao CNTT cua don vi Vé cac thong tin thuong duoc sir dung dé
quan 1y hiéu ning va cong suit caa hé thong.

= Ra soat bao céo danh gia hiéu ning hoat dong hé théng CNTT cua don vi dé
dam bao di bao gdom viéc phén tich va so sanh cac chi s6 danh gia hiéu ning cua hé

thng véi cac chi s6 duoc quy dinh trong SLA.

Kiém toan vién nha nuéc xac dinh chu ky cua viéc ra soat va s 1an thyc hién ra
soat trong nam, chon mau dé kiém tra nham dam bao viéc ra soat dugc thuc hién day
du, duoc bao céo va phé duyét boi lanh dao ciing nhu két luan vé hiéu ning hoat dong
cua hé thong va cac tinh chinh (néu co)

Kiém sodt A3.02.03 - Pon vi thuc hién phan tich trén cac dir ligu vé hiéu nang hé
thong dé nang cao hiéu qud. Trong trwong hop can thiét, bé phdn CNTT Ién ké hoach

va mua cdc tai nguyén bé sung dé ddp img yéu cau kinh doanh.

Pam bao don vi thuc hién viéc phan tich trén dit liéu hiéu niang hé thong can ctr
trén cac tham so thiét 1ap trong théa thuan /huéng dan van hanh. Cac budc khac phuc,

tang cudng hiéu qua duoc don vi nghiém tac thuc hién dua trén cac két qua phan tich

= Tai liéu vé quy trinh thu tuc phan tich dir liéu hiéu nang hé théng

= Tai liéu vé quy trinh thu tuc khac phuc, ting cudng hiéu qua hé thong

= Céc bao cao dinh ky caa bo phan CNTT hoic cac van ban lién quan thé hién
viéc don vi thuc hién danh gia va phan tich dir liéu

= Cac bién ban hop lién quan

= Phong vén lanh dao CNTT/cén bd chuyén trach c6 tham quyén vé:
¢ Quy trinh thu tuc phéan tich dir li¢u hi¢u nang
e Cin ctr phén tich dé dua ra két qua phan tich
e Thu tuc khic phuc, ting cuong hiéu qua hé théng dua trén két qua phan tich
e Co trudng hop nao xay ra vé viéc khong giai quyét kip thoi van dé hiéu ning
cua hé thong CNTT tai don vi hay chua?
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= Ra soat cac bao cao dinh ky ctia bo phan CNTT hoic cac vin ban lién quan thé
hién viéc don vi thuc hién danh gia va phan tich dir liéu, so sanh véi yéu cau vé dich vu
CNTT dé hiéu ding ban chat nguyén nhan cua viéc khong dap Gmng duoc nhu ciu st
dung.

= Ra soat cac bién ban hop va tim ra cic van dé vé viéc khong dap ung kip thoi
hodc chi dap tng mot phan cua hé théng CNTT, ciing nhu cac dé& xuét giai quyét cac
van dé hi¢u nang hé thong CNTT

Kiém toan vién nha nuéc chon miu cac phan tich va xem xét liéu kiém soat nay
c¢6 hoat dong hiéu qua trong sudt giai doan kiém toan. Cac phan tich c6 hop 1y, két qua
phan tich c6 dugc ban lanh dao phé duyét.

Vin dé A3.03 - Qudn [y s €6 va cdc Vdn dé phat sinh
Muc tiéu kiém todn:

Dénh gia tinh hi¢u qua cta cac van ban, chinh sach va cac thu tuc lién quan dén
quan 1y sy ¢6 va cac van dé phat sinh cua don vi.

Kiém sodt A3.03.01 - Pon vi ¢6 ban hanh chinh sdch, quy dinh vé Viéc itng phé sw co

va nhan thirc Ciia nguoi ding vé chinh sach, quy dinh do.

Go6p phan dam bao cong tac tng phé duoc thuc hién hiéu qua.

= Céc tai liéu lién quan t6i chinh sach, quy dinh cta don vi vé viéc ung phé khi
o su ¢d.
= Tai liéu huéng dan trao d6i ddi véi nguoi dung va véi dbi tac bén ngoai khi co

sur ¢ xay ra.

= Phong van lanh dao CNTT, thu thap tai liéu lién quan t6i chinh sach, quy dinh
cua don vi V& viéc tng pho khi c6 su ¢b. Xac minh xem tai liéu d6 d3 mo ta day du cac
budéc can thuc hién hay chua (cac bude c6 thé bao gdm, chuan bi, phat hién, phan tich
danh gia, ngan chan va loai trir, cac hoat dong sau sy ¢6)? Panh gia cac budc can thyc
hién c6 phu thudc vao cip do anh huéng hodc mic do thudng xuyén xay ra su ¢b hay
khong?
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= Phong van lanh dao CNTT, tim hiéu cac thu tuc vé viéc phd bién cho ngudi
dung chinh sach, quy dinh cta don vi vé viéc tng pho khi ¢6 sy ¢b. Tim hiéu va xac
minh cach thuc trao doi gitra doi tmg pho su €6 va cac bén lién quan. Thu thap tai liéu
huéng dan trao doi véi dbi tac bén ngoai khi co sur cd xay ra.

= Phong van mot vai nhén su trong doi tmg pho sy ¢b, xac minh xem nhan sy do

c6 ndm duoc cac bude can thuc hién néu nhu c6 sy ¢b xay ra hay khong?

Kiém sodt A3.03.02- DJi irng phé sw €6 c6 dwoc trang bi day di Kj ndng cing voi
cong cu hé tro va cde nguon lwe hay khéng? Qudan 1y cdp cao hon c6 hé tro gidi quyét

S €O hay khong?

Pon vi tng phé véi cac su c6 mot cach hiéu qua, tuan theo hudng dan trong thoa

thuan dich vu.

= Tai liéu vé quy trinh thu tuc quan 1y su ¢6 leo thang
= Danh sach cong cu/phan mém doi tmg phé st dung trong tmg phé sy ¢b
= Cac tai li€u lién quan tdi quy trinh, thu tuc va cac ti€u chi cho viéc ghi lai thong

tin cua su cb

= Phong van doi tmg pho sy ¢d, xac minh ho c6 tién hanh diéu tra su c6 khong?
Phong vén trao d6i voi cac chuyén gia trong don vi phu trach vé an ninh mang, hé diéu
hanh, bao m4t va xac minh ho tién hanh céng viéc ctia minh nhu thé nao trong cong tac
g pho su ¢o.

= Phong vén doi tng phé su b, ra soat cac thu tuc leo thang cua su ¢b co duoc
giai quyét ngay lic d6 theo dung danh muc rui ro duoc dinh nghia trong thoéa thuan dich
vu hay khong?

= Phong van ddi tng pho su ¢, tim cac hoat dong ma doi da thuc hién dé tng
pho véi cac su o trong qua kht. Xac minh vé cong cu/phan mém ma don vi sir dung

trong viéc quan 1y su cd.
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= Phong van lanh dao CNTT xac minh liéu t6 chirc da thiét 1ap cac tiéu chuan va
thu tuc ghi lai dé dam bao thong tin su ¢b duoc ghi lai day du, cac phan mém bao mat

duogc ra soat thuong xuyén

Dua véo danh sach céc su ¢d, Kiém toan vién nha nuéc tién hanh chon mau va
xac minh
e Céc thu tuc ma don vi tng pho su ¢ di thuc hién
« Céc chuyén gia co cung tham gia trong viéc diéu tra sy ¢ hay khong?
« Xac dinh cac cong cu va doi ung pho su ¢b str dung trong viéc tng pho su ¢o
o Kiém tra cac tai liéu lién quan t6i viéc lai thong tin cta Sy €6, xac minh cac thong
tin duoc ghi lai c6 dung theo tiéu chi va thi ma don vi dé ra hay khong?

Kiém sodt A3.03.03 - Pdnh gid mirc dg hiéu qud trong viéc khac phuc sw cé

Pon vi trién khai tmg pho su ¢ mot cach hiéu qua.

= Tai liéu huéng dan vé muic d6 wu tién cua sy ¢6

= Tai liéu Vé cac thu tuc xur 1y sy ¢6

= Tai lidu dao tao nhan thirc vé bao mat dinh ky

= Cac tai liéu, bdo céo lién quan t&i cac hoat dong sau khi xay ra su c6

= Cac tai liéu li€n quan véi cac su ¢o da duoc xac dinh

Phong van doi tmg pho su ¢d, thu thap cac tai liéu hudng dan vé mie do vu tién
cua su ¢6, kiém tra mirc d6 vu tién khac phuc su ¢b cho ting tai san hoac dich vu cua
don vi.

= Thu thap tai liéu vé& cac thu tuc xir Iy su ¢6, xem xét cac thu tuc c6 dam bao viéc
nam bat, phan tich dit liéu mot cac nhanh chéng kip thoi hay khong? Thu thap tai liéu
"dao tao nhan thirc vé bao mat dinh ky", xac minh doi tng phé c6 thuc hién pho bién
dinh Ky cho nguoi ding vé cac chinh sach va tha tuc lién quan ti viéc str dung mang,
hé thdng, va phuong tién truyén thong bén ngoai va cac ung dung.

= Thu thap cac tai liéu, bao cdo lién quan t&i cac hoat dong sau khi xay ra sy cd,

ra soat cong tac dao tao boi dudng cho ngudi dung dé tranh 13p lai cac su ¢b twong ty.
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« V6i cac su cb di xac dinh duoc nguyén nhan, thu thap cac tai li€u lién quan va
kiém tra cac hoat dong cua don vi nhu: thay doi cua thu tuc, khién trach, dao tao... Kiém
tra xem doi phan tmg pho su ¢6 c6 ghi lai tat ca cac su cd da duoc giai quyét mot cach

chi tiét hay khong.

Dua vao danh sach cac bao cdo cac su ¢d, Kiém toan vién nha nudc chon mau va
tién hanh cac budc sau:
= Thu thap tai liéu ghi lai thong tin ctia su ¢, kiém tra xem thong tin cia cac sy
cb c6 duoc ghi chi tiét day du hay khong? xac minh cac su €6 trén c6 duoc don vi xir Iy
kip thoi hay khong?
= Dua va ban hudng din mic do wu tién sy ¢b cia don vi, so sanh d6i chiéu xem
viéc sap xép mirc do uu cua cac sy ¢b dugc chon co dung vai trong ban hudng dan hay
khong? Déi véi su ¢d di xac dinh duoc nguyén nhan, kiém tra va xac minh cac hanh
dong cua don vi tranh cac sy ¢d nay 13p lai nhu thay doi thi tyc, khién trach dao tao
nguoi dung.
Vdn dé A3.04 - Qudn 1y su thay doi
Muc tiéu kiém todn
Panh gia xem don vi da trién khai thi tuc chuan hoa dé kiém soét tat ca thay doi
d6i voi cac hé thong va ung dung CNTT cbt 16i.
Kiém sodt A3.04.01 - Pon vi ¢6 ban hanh chinh sdach quan 1y thay déi da dwoc phé
duyét hay khong?

Kiém soat thay doi mot cach hiéu qua bao gom cac bude chinh: Yéu cau ching

thuc chap nhan xét muirc d6 wu tién thiét ké kiém thir thuc thi tai liéu hoa

= Tai liéu chinh sach quan ly thay doi

= Chinh séach va cac thua tuc trong quan tri CNTT

= Céc tai liéu lién quan t&i quan 1y thay doi nhu thu thap nhat ky va bao cdo trong
quy trinh quan 1y thay doi

= Danh sach nhan sy duoc phép truy cap vao thu vién tai nguyén trén hé théng

that
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- Phong vén 1anh dao ban CNTT, thu thap chinh sach quan Iy thay ddi cua don
Vi, c6 thé tham khao cac yéu cau chung vé chinh sach va cac thu tuc trong quan tri CNTT

= Ra soat tai liéu chinh sach quan 1y thay d6i va xac minh cac thu tuc khai tao, ra
soat va phé duyét thay d6i duoc gan véi cac trach nhiém di kém.

= Phong van nhén sy tham gia vao trong qua trinh thay d6i quan sat cac hoat dong
thuc té, thu thap cac tai liéu lién quan (d3 duoc phé duyét va tai liéu hoa) dam bao rang
cac thu tuc quan 1y thay d6i tuan theo cac bude chinh sau: yéu cau thay doi, theo ddi
thay doi trong mé trudong van hanh, xem xét cac thu tuc can thiét (nhu ra soat quan 1y
thay d6i, mirc do vu tién thay doi)

= Phong van nhan sy dam bao chét luong, thu thap nhat ky va bao cao trong quy
trinh quan 1y thay dbi, xac minh cac nhat ky va bao céao d6 c6 duoc ra soat mot cac day
da hay khong?

= Phong van ban lanh dao CNTT, thu thap danh sach nhan sy dwgc phép truy cap
vao thu vién tai nguyén trén hé thong that, dam bao chi c6 mot nhan vién dugc cap mai
duoc phép truy cap, ban CNTT chiu trach nhiém trong viéc ngan chin cac thay doi trai
phép trén moi truong that.

= Thu thap tai liéu lién quan ti viéc thay d6i chuong trinh, ra soat tai lidu do,
xem xét cach don vi trién khai thuc té xac minh xem nguoi dung cudi c6 tham gia vao
giai doan kiém thir thay doi dé bao tinh dung dan cia thay doi hay khong? Thu thap tai
liéu lién quan tdi thay doi chuong trinh, ra soat tai liéu do va dam bao cac tai li¢u do da

duogc thdng nhat, ky xac nhan trude khi chuyén 1én hé théng that.

Kiém toan vién nha nuéc can nhéc thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt A3.04.02 —Cdch thirc dam bao phuc hoi lai phién truée ciia hé thong CNTT

khi can.

Tai liéu hoa cac thu tuc va trach nhiém trong viéc khoi phuc dir ligu bi anh huong

boi cac thay doi khong mong mudbn
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= Van ban chinh sach quy dinh thu tuc khoéi phuc dir liéu

= Phong van lanh dao CNTT, x4c minh don vi c6 thyuc hién céac thu tuc khoi phuc
dir liéu hay khong? Thu thap van ban chinh sach quy dinh tha tuc khéi phuc dir liéu,
kiém tra van ban c6 duoc phé duyét hay khong?

= Phong van nguoi dung nghiép vu dé tim ra néu nhimng tac dong ngoai ¥ dinh

cta cac thay doi chtrc nang/cai tién di dugc wu tién, phi hop vdi loi ich kinh doanh.

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt A3.04.03- Pon vi ban hanh chinh sach quy dinh vé Viéce thay déi khan cdp

Pon vi ban hanh chinh sach quy dinh vé viéc thay d6i khan cap phu hop

= Tai liéu lién quan t6i quy trinh quan 1y thay doi
= Céc tai lidu kiém thir thay ddi khan cap trudc khi chuyén 1én méi truong van
hanh.

= Phong van ban lanh dao CNTT, thu thap céc tai liéu lién quan ti quy trinh thay
d6i, xac minh xem tai liéu d6 c6 bao gom chuyén muc kiém soat cho cac thay doi khan
cap trén hé thong hay khong? Phong van ban lanh dao CNTT, ldy mot vi du vé thay doi
khan cép, so sanh viéc thuc hién cua don vi véi cac thi tuc chuyén muc thay doi khan
cap hay khong? Thu thap céc tai liéu kiém thir thay d6i khan cap trudc khi chuyén 1én
moi truong that.

= Phong van ban lanh dao CNTT, thu thap céc tai lidu lién quan vé viéc cac thay
d6i khan cip, kiém tra cac thay doi khan cap d6 c6 duoc phé duyét boi cac cp lanh dao

hay khong trude khi chuyén 1én méi truong that hay khong?
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Dua vao danh sach céc thay d6i khan cip, Kiém toan vién nha nuéc tién hanh lya
chon mau va tién hanh céc budc sau:
= Thu thap céc tai liéu kiém thir thay d6i trude khi dura 16n méi truong that
= Thu thap tai liéu phé duyét cua cap trén vé viéc cho phép céc thay doi khan cap
nay

Kiém sodt A3.04.04 - Viéc dong va tai liéu héa cdc thay doi

Pam bao viéc quan 1y thay doi hoat dong hiéu qua. Pon vi c6 quy trinh phu hop
sau dé cap nhat cac hé thong lién quan va tai liéu ngudi dung sau khi mot thay doi dugc

hoan thién.

= Céc tai liéu mo ta chirc nang bi thay doi

= Céc tai liéu lién quan chuc ning bi thay ddi trude va sau khi thay doi.

= Phong vén 1anh dao CNTT, thu thap céc tai liéu mo ta chirc ning bi thay doi,
xem xét cac tai liéu dé dam bao tinh toan dién va nhat quan ctia cac chirc ning bi thay
ddi: thong tin cAu hinh, tai liéu ung dung, man hinh trg gitp, tai liéu dao tao...

= Thu thap céc tai liéu lién quan chtrc nang bi thay d6i trudc va sau khi thay doi,
xac minh sau khi viéc thay ddi hoan thanh, cac tai liéu d6 da duoc cap nhat hay chua.

= Dua vao danh sach thay d6i, Kiém toan vién nha nudc tién hanh chon mau, thu
thap céc tai liéu lién quan chic ning bi thay d6i trudc va sau khi thay doi, xac minh sau
khi viéc thay d6i hoan thanh, cac tai liéu d6 da duoc cap nhat hay chua?

= Céc tai liéu can thu thap c6 thé nhu: thong tin cdu hinh, tai liéu tng dung, man

hinh trg gitp, tai li¢u dao tao...

6. Chuyén dé A4 - Viéc thué khoan bén ngoai
a. Giai thiéu viéc thué khodan bén ngoai
Thué khoan 1a mot qué trinh hop déng héa nhitng quy trinh hoat dong hién tai

ma trude ddy don vi thuc hién noi bo hodc mot chie ning hoat dong mai véi cac dbi tac
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bén ngoai. Cac ddi tac duoc ky két s& chiu trach nhiém cung cap cac dich vu can thiét
véi mot mire phi dd duoc thoa thuan. Pon vi ¢ thé chon dé khoan mot phan (hoic tat
ca) co sé ha ting CNTT, dich vu CNTT hoic cac quy trinh. Pon vi nén c6 mot chinh
sach hay tAm nhin vé nhiing khia canh hoic cac chirc ning hoat dong (thong thuong 1a
CNTT hoic ciing c6 thé 1a linh vire khac) ¢6 thé thué khoan bén ngoai va chiic nang nao
can dwoc van hanh ndi bo. Tuy thudc vao tirng dich vu thué ngoai, don vi c6 thé chon
cach kiém soat phu hop. Bo phan CNTT c6 thé quyét dinh thué ngoai mét phan hoic tat
ca hang muc lién quan dén CNTT nham tan dung cac vu thé sau:
Nhdn sy linh hoat.

Pon vi c6 thé ting cudng thué khoan nhan su bén ngoai khi can thiét dé thuc hién

mot s6 cong viéc mang tinh thoi vu.
Phat trién nhén luc.

Pon vi ¢ thé thué chuyén gia cip cao cho mot dy an CNTT thay vi dao tao cac
nhan vién trong don vi dé tiét kiém thoi gian va chi phi dao tao. Sau d6, cir ngudi cua
don vi theo sat cac chuyén gia dé hoc tap cac kinh nghiém va k¥ thuat chuyén mon..

Giam chi phi.

Thué khoan bén ngoai théng thuong s& gitup cho don vi ¢t giam chi phi do nha
cung cap c6 chi phi nhan cong thap hon. Bo phan CNTT khong nén khoan nhiing tac vu
ton kém hon so véi khi thuc hién trong noi bo. Thué ngoai cac linh vuc khong phai la
hoat dong chinh cua don vi cling giup cho don vi tép trung hon vao cac hoat dong kinh
doanh cét 13i, tir 6 mang lai hiéu qua cao hon.

Cdc chuyén gia tw van khi can thiét.

Thué khodn bén ngoai cho phép don vi ¢ cac chuyén gia tic truc hd trg cac van
dé dang ton tai hoac dang noi com. Pon vi c6 thé nhanh chéng phan (g voi cac nhu
cau thay d6i kinh doanh (yéu cau mai hodc thém cac chirc nang) vai su tro giup cta cac
chuyén gia.

b. Rui ro thuong gap
Ban quyén s¢ hiru kién thire kinh doanh va quy trinh nghiép vu.

Viéc phat trién phan mém ¢ng dung bén ngoai t6 chirc ¢6 thé dan dén nhitng nguy

co mat quyén s hiru quy trinh hoat dong do nha cung cap dich vy c6 thé coi quy trinh

kinh doanh d6 14 quyén sé hitu tri tué cta ho. Pon vi can c6 phuong sach thich hop dé
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giai quyét van dé nay vao thoi diém ky két hop dong va dam bao ring don vi ¢6 tai liéu
day di vé qua trinh phat trién ciing nhu thiét ké hé théng. Diéu nay ciing s& gitp to chiic
chuyén ddi cac nha cung cap dich vu néu can.

Nha thau khéng hoan thanh hop dong.

C6 nhimg truong hop, nha cung cip khong hoan thanh cong viée ban giao san
phdm dung han hay ban giao nhitng san pham khong str dung dugc do khong diy du
chitc nang. Néu qua trinh diu thau khong dugc thuc hién dung thu tuc, ¢6 kha ning cao
hé théng hoic dich vu duoc mua khéng dap tng dugc nhu cau ngudi dung, khong dat
tiéu chuan, dan t6i lang phi. Tham chi san pham s& doi hoi ngudn hec dang ké dé duy tri
hoat ¢ong hoic do chat luong kém nén né can phai dugc thay thé trong tuong lai gan.
Hop ddng so sai, khong 1 rang, quy trinh lua chon nha cung cap khong day du, cac méc
thoi gian khong 16 rang hay céc diéu kién thi truong khong thuan loi 12 nhiing 1y do phd
bién khién nha thau that bai. Bo phan CNTT can c6 ké hoach du phong cho mot s6 van
dé néu trén. Khi xem xét viéc thué khoan xay dung phan mém, cic phong ban CNTT
can danh gia mic do anh huong trong viéc khong hoan thanh hop dong cua nha thau
(viéc nha thau khong hoan thanh hop ddng c6 anh hudng dang ké dén hiéu qua hoat
dong ciia don vi hay khong?). Viée c6 day du cac tai liéu huéng dan chi tiét vé thiét ké
hé thdng, phat trién hé théng s& hd trg to chic trong viée dam bao tinh hoat dong lién
tuc thong qua mot nha cung cap dich vy khac hodc chinh ho.

Cdc rii Y0 Vé thay doi pham vi céng viéc.

Tat ca cac hop dong thué khoan déu co6 co s va ¢ gia dinh. Néu cac cong viéc
thuc té thay doi so véi lic wéc tinh ban dau, khach hang s& phai tra phan chénh lénh.
Thuyc té nay 1a mot tré ngai 16n cho céc t6 chire CNTT khi gia ca khong nhu cii va nha
cung cap ludn ky vong s& duoc tra thém cho phan pham vi thay d6i. Hau hét cac du an
thay d6i khoang 10-15% vé thong sb ky thuat trong suét chu trinh phat trién.

Ludn chuyén nhan sy chi chét.

Céc nha cung cap dich vu thué khoan ting truong nhanh chong da tao ra mot thi
truong lao dong ning dong. Cac nhan su chu chdt ludn dugc moi tham gia cac dy an
méi, du an cao cap, hoic tham chi duoc tuyén dung béi cac nha cung cap khac. Ty 1¢
chuyén viéc nam trong binh quan khoang 15-20%. Do vay Viéc tao ra cac quy dinh trén

hop dong vé van dé thay d6i nhan sy chu chdt 13 mot yéu cau hop 1y.
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Ruii ro dén tir doi tdc la don vi nuée ngoai.

Str dung dich vu cta cac nha cung cip nude ngoai la mot hinh thirc théng dung,
dic biét trong méi trudng dién toan ddm may. Trong truong hop nay, rii ro dbi vai viéc
thué khoan bén ngoai s& lién quan t6i cac quy dinh cia nude ngoai vé viéc luu trit thong
tin, viéc truyén tai c6 thé bi han ché, dix liéu c6 thé duoc s dung béi cac co quan thuc
thi phap lut nuéc ngoai ma khong c6 hiéu biét vé don vi, cic tiéu chuan vé bao mat va
ATTT c6 thé khong twong xting dan téi nay sinh cac tranh chép lién quan dén tham
quyén phap 1y.

c. Cdc van dé Kiém toan thanh phan

Viéc van hanh hé thong CNTT cua don vi duge danh gia thong qua viéc kiem
toan cac ddi twong: Chinh sach thué khoan dich vu bén ngoai; Pau thau; Gidam sat nha
cung cap va dbi tac; Bao vé va quan 1y dit liéu; Nha cung cip nudc ngoai; Giir lai kién
thire kinh doanh va s hitu quy trinh kinh doanh; Hop dong céc dich vu; Bao mat thong
tin v&i ddi tac; Dy phong va khic phuc tham hoa cho cac dich vy thué ngoai. Cu thé nhu
Sau.

= Vén d& A4.01 - Chinh sach dich vu thué ngoai nham kiém tra don vi c6 day du
cac chinh sach lién quan téi viéc thué khoan bén ngoai.

= Vian dé& A4.02 - Cong tac ddu thau nham kiém tra don vi c6 ddy da cac chinh
sach lién quan téi viéc thué khoan bén ngoai.

= Vén dé A4.03 - Giam sat nha cung cip va dbi tic nham kiém tra va danh gia
viéc dam bao chét lugng cac dich vu thué khoan thong qua cac chi sé KPI cing céc
SLA.

= Vén dé A4.04 - Bao vé va quan 1y dit liéu véi dbi tac nham kiém tra va danh gia
viéc bao vé va phan loai dit liéu, co ché bao mat va quyén truy cap ddi véi dbi tac bén
ngoai.

= Van dé& A4.05 - Quan 1y nha cung cap nudc ngoai nham kiém tra va danh gia
chinh sach du phong vé thué khoan lién quan dén dai 1y thué khoan nuéc ngoai.

= Vian d& A4.06 - Luu giit kién thirc kinh doanh va so hitu quy trinh nghiép vu
nham kiém tra va danh gia viéc dam bao quyén s hitu kién thire va quy trinh kinh doanh
va o thé tiép tuc tu hoat dong/ty xay dung cac chirc ning quan trong néu nha thau hoic

nha cung cip khong thé tiép tuc cung cap dich vu.
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= Van dé A4.07 - Kiém soat va quan 1y chi phi véi dbi tac nham kiém tra nham
kiém tra chi phi thué khoan dugc phén tich, tinh toan theo cac chuan muc va dat duoc
hiéu qua kinh té cao nhat.
= Vén dé A4.08 - SLA vo¢i dbi tic nham danh gia va kiém tra SLA cuaa don vi
duge xay dung & mutc do chi tiét, liét ké tat ca cac yéu cau cta don vi va 1a co so dé
giam sat hoat dong cua nha cung cap.
= Van dé A4.09 - Cong tac bao mat d6i véi ddi tac nham kiém tra cac yéu cau bao
mat dd dugc dé ra khi lam viéc véi dbi tac va dugc thuc hién tuan theo cac quy dinh.
= Vén dé A4.10 - Sao luu va khoi phuc sau sy ¢ ddi véi cac dich vu thué ngoai
nham Kiém tra cac hop dong thué khoan dich vu c6 cac diéu khoan vé ké hoach hoat
dong lién tuc (BCP) va ké hoach phuc hdi sau tham hoa (DRP).
d. Chuong trinh kiém todn mau
Vin dé A4.01 - Chinh sdach dich vu thué ngoai
Muc tiéu kiém todn:
Xac dinh don vi c6 day du cac chinh sach lién quan t&i viée thué khoan bén ngoai.
Kiém sodt A4.01.01 - Pon vi ¢é day dii cdc chinh sdch lién quan téi viée thué khodn

bén ngoai

Xac dinh don vi ¢ day du cac chinh sach lién quan t6i viéc thué khoan bén ngoai

= Cac chinh sach lién quan téi dich vu thué khoan

= Cac tai liéu phan tich lgi nhuan — chi phi khi thué khoan chirc nang dich vu bén
ngoai

= H0 so thué ngoai

= SLA véi bén ngoai

Kiém toan vién nha nudc tién hanh phong van va xac minh céc van dé sau:

« Phong van 1anh dao CNTT cua don vi dé xac minh xem don vi ¢6 cac chinh sach
lién quan t6i dich vy thué khoan bén ngoai hay khong?

« Phong vén lanh dao CNTT cua don vi vé quy trinh phé duyét ddi véi viéc thué

khoan chure nang/dich vu bén ngoai
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« Phong van lanh dao CNTT ciia don vi dé xac minh xem don vi ¢6 thuc hién phan
tich lgi nhuan — chi phi khi thué khoan chirc nang dich vu bén ngoai hay khong?
« Phong van lanh dao CNTT cua don vi dé xac minh xem don vi c6 Phuong thirc
dam bao tinh lién tuc trong trudng hop phai tiép quan dich vu tir nha cung cap
hay khong?
Kiém toan vién nha nudc tién hanh thu thap tai liéu va ra soat va xac minh céc
van dé sau:
= Ra soat chinh sach thué khoan dé dam bao chinh sach di duogc théng qua. Ghi
nhan thoi diém chinh sach dugc ban hanh va nguoi ky quyét dinh ban hanh. Bao dam
ngudi ky quyét dinh ban hanh 13 lanh dao cap cao c6 tham quyén trong don vi.
= Ra soat chinh sach dé bao dam chinh sach bao gdm nhimng thong tin lién quan
dén viée cac tai san cua to chirc co thé thué khoan hay khong, xac dinh danh muc cac
dich vu/chirc ning c6 thé thué ngoai.
= Ra soat hd so dé dam bao don vi nhan thirc duoc cac rai ro lién quan dén viéc
tiép quan dich vy tir nha cung cap dich vu. Ra soat hd so dé dam bao to chizc dam bao
dugc kha nang hoat dong lién tuc, quyén so hitu dir liéu, bao mat, quyén sé hitu phan
mém ung dung va chi phi nam trong thoa thuan dich vu (SLA) trong trudng hop tiép

quan dich vu tir nha cung cap.

Dua trén s luong ho so duogc phé duyét, Kiém toan vién nha nudc tién hanh chon
mau va kiém tra cac noi dung sau:
= Cac khoan muc thué ngoai duoc phé duyét thudc vao pham vi/danh muc c6 thé
thué ngoai duoc quy dinh trong chinh séach.
= Hb so dugc phé duyét diing quy trinh va duoc thyc hién boi cac nha quan 1y cap
cao.
Vin dé A4.02 - Céng tdc ddu thau
Muc tiéu kiém todan:
Xac dinh don vi c6 day du cac chinh sach lién quan t&i viéc thué khoan bén ngoai.

Kiém sodt A4.02.01 - Pon vi ¢6 chinh sach cu thé trong cong tac quan 1y ddu thau

Don vi c¢6 chinh sach cu thé trong cong tac quan 1y ddu thau, trong do:
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= Co quy trinh trong viéc xac dinh va lya chon caa nha cung cap dich vu khong?
= Co céac quy trinh dé chirg minh cho cac két luan ddi véi cac yéu cau/hop dong
dich vu?

= Céac quyét dinh c6 lién quan thyc hién & cac mirc do phu hop khong?

= Chinh sach lién quan dén dau thau hoic mua lai

= Danh sach cac diéu luat quy dinh viéc chuyén nhuong va thué khoan phan mém.

= Phong van lanh dao CNTT cuia don vi dé kiém tra xem don vi ¢6 chinh sach cu
thé lién quan dén dau thau hoic mua lai hay khong.

- Kiém toan vién nha nudc tham chiéu Luat du thau cung véi cac van ban hudng
dan ciia Nha nudc vé cong tac dau thau dé xac dinh don vi c6 1a ddi tuong ap dung cua
cac van ban nay khong. Lap danh muc cac diéu luat quy dinh viéc chuyén nhuong va
thué khoan phan mém.

= Thu thap chinh sach dau thau, mua lai hoic twong duong ctia don vi (néu c6) va
Kiém tra tinh tuan thu theo luat dinh

= Thuc hién xuyén sudt mot quy trinh dau thau dé xac minh tinh tuan thu ddi voi

luat dinh hodc chinh sach cu thé caa don vi.

Dua trén sb lugng hop dong va cac thoa thuan dich vy, Kiém toan vién nha nudc

tién hanh 1dy mau va xac minh céc van dé sau:

= Ra soat lai qua trinh lya chon nha cung cho mdi mét hop dong dich vu thué
ngoai dé bao dam né phu hop voi quy dinh (dam bao qua trinh lya chon 1a minh bach,
c6 tiéu chi, doi lya chon bao gém cac nhan vién hiéu cic yéu cau, cac nhan vién 1am
cong tac hop dong va tu van luat phap ciing nhu tham khao y kién véi ngudi sir dung)

= DPam bao cac yéu cau vé hop dong da duogc thong qua boi ngudi dung va cac
bén lién quan

= DPam bao cong tac dau thau va hop ddng dugc phé duyét boi 1anh dao cip cao
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Van dé A4.03 - Gidm sdt nha cung cdp va doi tac
Muc tiéu kiém todn:
Céc tham s6 va phuong an du phong d3 duoc quy dinh trong SLA va duoc thuc
hién boi don vi. Bao gom:
= Céc chi tiéu/tham sb do luong dugc dinh nghia dya trén cac hoat dong cua to
chuc va thé hién trong SLA
= Co6 thyc hién ky két hop ddng véi nha cung cap dich vu khong?
= Co6 thoa thuan vé viéc giam sat voi nha cung cap dich vu. Vi du: nha thau thué
ngoai c6 nhiém vu béo cao tién do thudng xuyén cho don vi, quyén duogc thanh tra/kiém
toan nha thau v.v..
= Muc d6 dich vu dugc dam bao thong qua thoa thuan nay?
= C6 cac Phuong an ché tai rd rang doi v6i nha cung cap dich vu khi khong thuc
thi day du cac quy dinh da thoa thuan trong SLA.
Kiém sodt A4.03.01- Pon vi Qudn Iy nha thau va nha cung cap mét cdach hiéu qud va
¢6 hanh dong thich hop khi hiéu sudt hogc chat lirong san pham CNTT léch khéi cdc

tiéu chudn da dwoc quy dinh trong hop dong.

Trang véi muc ti€u kiém toan

Chinh sach huéng dan trong viéc quan 1y nha thau.
Cac SLA.

= Bao cao tién do cong viéc, bién hop gitra nha thau va don vi.

Hop dong gitra don vi va nha thau.

Kiém toan vién nha nudc tién hanh phong van va xac minh céc van dé sau:

« Pon vi ¢6 chinh sach hudng din trong viéc quan 1y nha thau.

« Phong van va xac minh 1anh dao CNTT ciia don vi nhan thace day du vé cac diéu
khoan, diéu kién trong thoa thuan cung cap dich vu (SLA) caa don vi, dic biét 1a
cac ché tai duoc quy dinh trong SLA hoic trong hop dong khi nha cung cap dich
vu khong thyc thi day du cac quy dinh da thoa thuan trong hop dong hoic SLA
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« Céc tinh hudng thyuc té dién ra trong ky kiém toan khién don vi phai thay ddi thoa
thuan, 4p dung cac ché tai hodc ddi nha cung cip dich vu.
Kiém toan vién nha nuéc tién hanh thu thap cac tai liéu, ra soat va xac minh céac
van dé sau:
= Ra soat tai lidu dé dam bao thoa thuan dich vu dugc thiét 1ap va ky két gitra hai
bén
= Ra soat bao cdo tién do cong viéc ciia nha cung cap dich vu dé dam bao rang nd
bao gom céac khoan muc bao cio di duge quy dinh trong hop ddng hoic thoéa thuan dich
vu (chi phi, ké hoach, tién do, rai ro, trang thai, van dé, trang thai cac cong viéc thuc
hién trong qua khr)
= Ra so4t bao cdo tién do cong viéc dé xac dinh do sai pham trong viéc trién khai
cac loai hinh dich vu va tac dong cta cac sai pham do
= Ra soat cac thong bao va bao cdo cac cong viéc can duoc thuc hién khi nha cung
cap khong hoan thanh cac nghia vu dugc quy dinh trén SLA xem d phu hop, twong (g
Vi cac tac dong dén doanh nghiép ciing nhu cac diéu khoan quy dinh trong hop dong

hay chua?

Dua trén sb luong cac thoa thuan dich vu (SLA) va hop ddng di dugc phé duyét,
bo c4o tién d6 cta nha cung cap, bao cao xur Iy sai pham, Kiém toan vién nha nudc tién
hanh chon mau va kiém tra cac ndi dung sau:

« Bao dam bao céo tién d6 bao ham cac khoan muc can duge bao céo quy dinh
trong thoa thuan dich vy (SLA)
« Bao dam cac ché tai duoc doanh nghiép thuc hién ding phu hop véi cac tac dong
dén doanh nghiép ciing nhu cac diéu khoan duoc quy dinh trong hop dong.
Vdn dé A4.04 - Bdo Vé va qudn 1y dir liéu Véi doi tac
Muc tiéu kiém toan:
= Céac yéu cau vé bao vé dir liéu va quyén truy cap cua to chirc da duoc xac dinh
va trd thanh mét phan cua yéu cau trong hop dong ky két véi ddi tac bén ngoai.
= Céc dir lidu c6 dugc dinh nghia phu hop dé bao gom ca dir liéu nghiép vu ciing

nhu ctia chuong trinh/phan mém cung cap dix lieu (néu co xay ra).
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= C6 co ché dam bao rang cac yéu cau bao mat dir liéu va theo thoa thuan cap do
dich vu dang 4p dung va thuc hién béi cac nha cung cip dich vu.
Kiém sodt A4.04.01 - Don vi dd thiét lap quyén bdo mdt diz liéu va bdao dam cdc hop

dong ky két Véi cdc nha thau bén ngodi ¢é quy dinh vé bao mdt dir liéu.

= Trung véi muyc ti€u kiém toan

- Tai liéu quy dinh bao mat dix liéu va quyeén truy cap déi véi nha thau

= Hop ddng giita don vi va nha thau

= Cac SLA.

= Céc bao cao kiém toan cua bén thtr ba hoic kiém toan ndi bo

= Céc tai liéu giam sat, phan hoi, bao céo xur 1y sy ¢ nham danh gia cac hoat dong
cua don vi

= Danh sach cac ho so ghi nhan cac dit liéu nha cung cap dich vu dugc phép truy
cap.

= Danh sach cac thong tin bi tiét 16 boi cac dai 1y thué ngoai/bén thir ba/cac bén

khong lién quan (néu co).

Kiém toan vién nha nudc tién hanh phong van va xac minh cac van dé sau:
= Phong van lanh dao CNTT cua don vi dé xac minh vé phuong thirc truyén dat
cac yéu cau vé bao mat dit liu dén nha cung cép;
= Phong van linh dao CNTT caa don vi dé xac minh xem viéc bao mat di liéu va
quyén truy cap da duoc bao ham trong hop ddng/théa thuan dich vu hay chua? Phong
van lanh dao CNTT Vé co ché dam bao cac yéu cau bao mat dix liéu quy dinh trong SLA
dang duoc ap dung va thuc hién bai cac nha cung cap dich vu;
= Phong vén lanh dao CNTT Vé céc tinh hudng vi pham bao mat trong ky kiém
toan.
Kiém toan vién nha nuwéc thuc hién thi tuc va thu thip cac bang ching kiém toan
Sau:
= Thu thap cac chinh sach/yéu cau bao mat dit liéu va quyén truy cip cua don vi

duoc lap thanh van ban va phé duyét boi 1anh dao don vi.
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= Thu thap hop ddng véi nha cung cap dich vy va xac minh vi tri trinh bay phan
dinh nghia vé “Dit liéu” (cho viéc bao mat va quyén truy cip) ciing nhu cac yéu cau vé
truy cap va bao vé dit liéu va ché tai trén hop dong.

«» Kiém toan vién nha nudc xem xét bao cdo kiém toan cia bén thir ba hoac kiém
toan ndi bo Vi cac dé xuat, danh gia va xac dinh cac anh hudng 1én don vi. Thu thap
cac tai liéu giam sat, phan hoi, bao cdo xir Iy sw ¢b nham danh gia cac hoat dong cua
don vi.

= Danh sach cac ho so ghi nhan cac dit liéu nha cung cap dich vu dugc phép truy
cap.

= Xac dinh thoa thuan khéng tiét 16 thong tin (NDA) cua dai 1y thué ngoai da bao
ham tat ca cac thong tin lién quan. Danh sach cac thong tin bi tiét 16 boi cac dai 1y thué
ngoai/bén thir ba/cac bén khong lién quan.

= Duya trén hop dong vai cac nha cung cap dich vu bén ngoai, tién hanh chon mau
va xem xét xem cac yéu cau vé bao mat dir liéu dé dam bao kiém soat van hanh hiéu

qua trong sudt ky kiém toan.

Vin dé A4.05 - Qudn Iy nha cung cdp nwée ngodi
Muc tiéu kiém todn:
= Chinh sach du phong vé thué khoan lién quan dén dai 1y thué khoan nudc ngoai.
= Luat phap cta ting khu vuc vé kinh doanh véi dai 1y nude ngoai.
Kiém sodt A4.05.01 - Pon vi ¢é day di chinh sach lién quan téi thué khodn dai Iy

nwoc ngodi

Trung véi muc tiéu kiém toan

= Hop ddng thué khoan giira nha thau va don vi

= Céc thoa thuan song phuong giita nudc so tai va nudc ciia nha cung cap dich vy

= Bio céo tién d6 ctia nha cung cap

= Bao c4o so sanh lgi ich chi phi ctia nha cung cip dich vu trong nudc va nuéc
ngoai

= Cac SLA.
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= Tai liéu lién quan t6i thong tin vé s tién ky quy/bao hiém tai chinh.
- Danh sach céc sai léch tir SLA va hop ddng thué khoan.
= Bao céo giam sat vé cac hoat dong diéu chinh chénh léch boi nha cung cap dich

vVu

Kiém toan vién nha nuéc tién hanh phong van va xac minh céc van dé sau:

= Phong van lanh dao CNTT caa don vi dé xac minh xem don vi ¢6 chién
lwgc/hodc da ky hop dong véi dbi tac nude ngoai hay khong?

= Phong van 1anh dao CNTT cuta don vi dé xac dinh xem don vi ¢6 nhan thic nao
Vé céc rai ro lién quan toi thué khoan dai 1y nuéc ngoai?

Kiém toan vién nha nudc tién hanh thu thap cac bang chiing kiém toan sau va

thuc hién cac tha tuc:

= Thu thap va ra soat cac chinh sach quy dinh cua don vi lién quan t6i thué khoan
dai 1y nudc ngoai duge phé duyét boi lanh dao, luat va cac thong 1€ lién quan dén thué
khoan dich vu

= Thu thap thong tin vé sy hién dién ciia nha cung cap dich vy nuée ngoai tai nudce
s tai, cling nhu danh céc vin phong ¢ nudc ngoai clia nha cung cap dich vu.

= Xem xét thoa thuan song phuong gitta nudc so tai va nudc ciia nha cung cip
dich vu va danh gia anh huong 1én cac dich vu thué khoan don vi dang sir dung.

= Thu thap bao cdo tién d6 clia nha cung cap vé thoi gian ban giao va cac van dé
vé chit luong va bang chirng vé viéc ra soat, kiém tra chat luong dinh ky cia don vi dbi
Vv6i nha cung cap.

= Thu thap bang so sanh loi ich chi phi ctia nha cung cap dich vu trong nuéc va
nudc ngoai

- Thu thap va xem xét phé duyét cua lanh dao trén hop dong thué khoan va thoa
thuan dich vu (SLA) 1a phu hop.

= Thong tin vé s6 tién ky quy/bao hiém tai chinh lién quan dén chat luong dich
Vu

= Danh sach céc sai léch tir thoa thuan dich vu (SLA) va hop dong thué khoan

= Bio cao giam sat vé cac hoat dong diéu chinh chénh 1éch boi nha cung cip dich

vVu
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Dua trén danh sach cac hop dong/SLA véi nha cung cip nudc ngoai, tién hanh
chon miu va thuc hién cac thu tyc ra soat nhu & budce danh gia thiét ké va trién khai dé
dam bao kiém soat van hanh hiéu qua trong suét ky kiém toan.

Van dé A4.06 - Luu giir Kién thite kinh doanh va sé hitu quy trinh nghiép Vu
Muc tiéu kiém todn

DPam bao don vi c6 quyén s hitu kién thirc va quy trinh kinh doanh va c6 thé tiép
tuc tu hoat dong/ty xay dung cac chirc ning quan trong néu nha thau hoic nha cung cip
khong thé tiép tuc cung cap dich vu bang viéc:

= Duy tri viéC so hitu quy trinh kinh doanh
= Duy tri cc kién thirc chuyén nganh
= Thuc hién hoat dong lién tuc trong hoan canh nha thau dich vu dirng cung cap
tai bat ky thoi diém
Kiém sodt A4.06.01 — Tai liéu héa, bao Vé va khang dinh sé hizu kién thizc kinh doanh

va quy trinh nghiép Vu.

= Quyeén s hiru quy trinh kinh doanh c¢6 dwgc miéu ta va tai liéu hoa rd rang
khong?

= Co6 dam bao rang viéc mat kién thirc vé kinh doanh do thué khoan phan mém s&
khong xay ra?

= C6 kha ning dé thuc hién dich vy thué khoan noi bo?

= C6 thé dam bao tinh lién tuc caa hoat dong kinh doanh néu nha cung cap khong

thé cung cip dich vu tai bat ky thoi diém nao/trong twong lai?

= Tai liéu quy trinh lién quan téi phuong thtc luu gitt quyén so hitu quy trinh kinh
doanh, git lai kién thic kinh doanh

= Tai liéu vé quy trinh kinh doanh, thiét ké hé thdng, dit liéu, phan mém tng dung.

= Hop ddng giita nha thau va don vi

= Céc thoa thuan dich vu (SLA) Cac vin ban lién quan ti kién thtc kinh doanh,
dir liéu, phan mém ung dung, thiét ké hé thdng

- Danh sach nhén vién cua don vi tham gia vao quy trinh cip nhat hé thong
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= Danh sach cac dich vu lién quan dén quyén s& hitu hé thong va di liéu.

- Bién ban cudc hop véi nha thau

= Phong van lanh dao CNTT cua don vi vé phuong thirc luu giit quyén so hitu

quy trinh kinh doanh, giit lai kién thire kinh doanh. Bam bao don vi c6 ghi nhan cac yéu

cau vé quyén s& hiru kinh doanh, kién thac kinh doanh trong hop ddng hoic cac thoa

thuan dich vu. -Phong van 1anh dao CNTT cua don vi Vé viéc dio tao nhan vién vé quy

trinh kinh doanh, thiét ké hé théng, dir liéu, phan mém ung dung.

= Phong van lanh dao CNTT cta don vi vé kha ning thuc hién thué khoan tai chd,

kha nang tiép tuc tu hoat dong/tiép tuc xay dung cac chirc niang quan trong néu nha thau

hodc nha cung cip khong thé tiép tuc cung cap dich vu

Kiém toan vién nha nudc tién hanh thu thap cac bang chiing kiém toan va thyc

hién cac thu tuc sau:

Thu thap hop dong/thoa thuan dé danh gia rang quyén sé hiru cia qua trinh, dir
liu va phan mém ¢ng dung duoc duy tri boi t6 chirc thong qua cac diéu khoan
phu hop trong hop dong.

Thu thap tai liéu dé danh gia kién thizc kinh doanh, dix liéu, phan mém @ng dung,
thiét ké hé théng duoc tai liéu hoa diy du va nhan vién duoc cip nhat thuong
xuyén thong qua dao tao v.v...

Thu thap tai liéu dé danh gia to chirc va nhan vién cta minh tham gia vao bat ky
ban cap nhat hé théng do co quan bén ngoai thyc hién va tai liéu cap nhat hé
théng duoc cung cap cho to chic.

Tai liéu dé danh gia rang khong c6 su ¢b hoic tranh chip véi nha cung cép dich
vu lién quan dén quyén so hitu hé théng va dir liéu.

Xem xét bién ban cudc hop véi nha thau dé dam bao ring néu c6 bat ky rui ro
I6n nao thi nd ciing duoc quan 1y va theo ddi dé dam bao tinh lién tuc cua hoat

dong.

Dua trén s6 luong hop dong, tién hanh 1y mau va xac minh cac van dé sau:

= Pon vi ¢6 quy dinh quyén s¢ hitu quy trinh kinh doanh, dir liéu va phan mém

ting dung duoc gitr lai don vi théng qua cac diéu khoan phu hop trong hop dong hay
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khong Céc kién thire lién quan t6i quy trinh kinh doanh, dit liéu, phan mém ung dung,
thiét ké hé thong chi tiét duoc tai liéu hoa ddy du va nhan vién duoc cip nhat thuong
xuyén thong qua dao tao dinh ky

= Don vi va nhén vién cta don vi tham gia vao tit ca cac ban cap nhat hé théng
do nha thau bén ngoai thuc hién va tai liéu cap nhat hé théng duoc cung cap day dua cho
don vi.

= Khéng c6 su ¢b hoic tranh chap véi nha cung cap dich vu lién quan dén quyén
s& hitu hé thdng va dir liéu. Xem xét bién ban cudc hop véi nha thau dé dam bao rang
néu c6 bat Ky rui ro 16n nao thi no ciling dugc quan 1y va theo ddi dé dam bao kha ning
hoat dong lién tuc cua don vi.

Vin dé A4.07 - Kiém sodt va quan 1y chi phi Véi déi tac
Muc tiéu kiém todn

= Chi phi thué khoan trong sudt thoi gian hop dong dat duoc hiéu qua kinh té cao
nhét.

= Céc phan tich vé chi phi va loi ich phai mang tinh thuc té va dwa vao cac chuong
trinh dang duoc don vi Kiém soat va quan 1y.

Kiém sodt A4.07.01 — Kiém sodt va qudn 1y chi phi véi doi tac

Kiém soat nham d¢am bao don vi dat duoc loi ich kinh té trong sudt thai gian hop

d6ng thué khoan bang viéc tra 10i:

= Céc chi phi (bao gdm ca cac chi phi trong twong lai) danh cho thué khoan da
duoc xac dinh chua?

= Phan tich chi phi-loi ich d& duoc thuc hién va lya chon di 1a t6i wu nhat hay
chua?

= Xac dinh trach nhiém trong t6 chirc vé viéc thué khoan va ho di xac dinh dugc
cac yéu té chi phi quan trong va céc tac dong dugc xay dung trong hop dong thué khoan
khong?

= C6 phai tinh chi phi bb sung hoic chi phi leo thang cho dai Iy?

= Tai liéu lién quan t6i kiém soat va quan 1y chi phi cua don vi cho tiing dich vu

thué khoan;
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= Céac bdo cao phan tich chi phi lgi nhuan va co6 1ay ban phan tich chi phi 1oi

= (Cac tai liéu lién quan quan ly leo thang;
- Bang u6c luong chi phi cho hop ddng thué khoan;

= Bao cdo giam sat vé cac chirc ndng/hoat dong.

= Thoa thuan dich vu

= Céc yéu cau chi phi bd sung/ting gia béi nha cung cap dich vu.

= Hop ddng giita nha cung cap dich vu va don vi

= Phong van lanh dao CNTT vé cach kiém soat va quan 1y chi phi ciia don vi cho
ting dich vy thué khoan. Tat ca cac chi phi (bao gdm ca céac chi phi trong twong lai)
danh cho thué khoan da dugc xac dinh chua? Pon vi ¢6 thuc hién phan tich chi phi loi
nhuan va c6 1ay ban phan tich chi phi loi nhuan 1am co s trong qué trinh lya chon nha
cung cap hay khong?

= Phong van lanh dao CNTT Vvé cach xur 1y trong trudng hop phat sinh chi phi bo
sung/chi phi leo thang. Trong treong hop nao chi phi phat sinh thém/chi phi leo thang
dugc tinh cho dai 1y cung cap dich vy?

Kiém toan vién nha nudc tién hanh thu thap cac bang chiing kiém toan va thyc

hién cac thu tuc sau:

= Thu thap bang phan tich chi phi 1¢i ich da dugc phé duyét va danh gia tinh thyc
té ciia no.

= Thu thap cac udc lugng chi phi cho hgp dong thué khoan nham dam bao tat ca
chi phi di dugc nhan dién bai t chirc, ra soat va chap thuan boi lanh dao.

= Xem xét va ghi nhan qua trinh lya chon ciia nha cung cap dich vu ddi véi yéu
t6 chi phi, qua trinh phé duyét cac tai liéu lién quan dén hra chon

= Thu thap va ra soat cac truong hop cta chi phi bd sung/leo thang chi phi boi
nha cung cap dich vu. Xem xét lai bang so sanh chi phi uéc tinh so véi chi phi thuc té
trong hop dong nhiam nhan dién cac nguyén nhan.

= Béo cdo gidm sat vé céc chuc nang/hoat dong cu thé ddi voi cac chi phi bo

sung/chi phi leo thang dugc tim kiém.
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= Thu thap hop dong va thoa thuan dich vu dé phan tich diéu khoan, diéu kién,
danh gia vé tong chi phi duoc thé hién trén hop dong va khong co chi phi 4n nao bao
gom ca chi phi trong tuong lai.

- Tai liéu hanh d6ng vé yéu cau chi phi bo sung/ting gia boéi nha cung cap dich

V.

Dua trén s6 luong hop ddng va thoéa thuan dich vy, Kiém toan vién nha nudc tién

hanh chon mau va xac minh c4c van dé sau:

= Ra soat ban phan tich chi phi lgi nhuan ban dau xem tt ca cac chi phi (bao gom
cac chi phi trong twong lai) da dugc xac dinh dy du, xem xét va phé duyét boi cac bén
lién quan hay chua?

= Ra soat quy trinh lya chon va phé duyét nha cung cap dé xac minh xem viéc lya
chon nha cung cip c6 dya trén yéu to chi phi hay ban phan tich chi phi lgi nhuan khong?

= Ra soat hop dong dé bao dam tat ca cac chi phi dugc thé hién trén hop dong va
khong co chi phi 4n nao bao gdm ca chi phi trong twong lai

= Ra soat chi tiéu so v6i ngin sach sin c6 dé bao dam don vi ludn xem xét chi
tiéu trong mbi lién hé véi ngan sach

= D4i véi cac khoan myc gay thay doi chi phi/phat sinh chi phi/leo thang chi phi
can danh gia sy can thiét cua thay doi thong qua cac béo cao giam sat.

= Rasoat lai hanh dong caa don vi lién quan téi chi phi bo sung/chi phi leo thang
boi nha cung cap dich vu dé bao dam cac hanh dong cua don vi 1a phu hop theo quy
dinh trong hop dong

Vdn d@é A4.08 - SLA Véi doi tdc
Muc tiéu kiém todn:
SLA cuaa don vi duge xay dung & muc do chi tiét, liét ké tit ca cac yéu cau cua

don vi va 1a co s dé gidm sat hoat dong cua nha cung cép.

Kiém sodt A4.08.01 — SLA Véi déi tac hop Iy, day dii

SLA 1a co s& dé giam sat va kiém soat nha thdu/nha cung cap dbi véi cac yéu cau
k¥ thuat va yéu cau khac. Mirc do day di caa Hop ddng cung cap dich vu dya vao:

- Hop ddng cac dich vu di thoa thuan gitta to chire va nha cung cap dich vu?
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= Hop dong cac dich vu co du chi tiét dé xac dinh tat ca vai trd va trach nhiém
giita t6 chic va nha cung cip dich vu khong?

= Hop ddng céac dich vu di dugc thuc hién mot cach toi wu?

= Tb chiic ¢6 co ché giam sat viéc thuc hién Hop dong cac dich vu khong?

= C6 co ché dé giai quyét cac ngoai 18 d6i véi Hop dong cac dich vu khong?

= Thoa thuan dich vu gitta nha cung cap dich vu va don vi

- Tai liéu lién quan t6i viéc tudn thu cac thoa thuan dich vy cia nha cung cp

= Tai liéu yéu cau k¥ thuat, cac yéu cau khéc

= Thoa thuan hoic hop dong cap dich vu/Bang liét ké trach nhiém cua to chic va
nha cung cip

= B0 tai liéu quy dinh co sd danh gia mirc d hiéu qua

= Phong van lanh dao CNTT cua don vi dé xac dinh xem théa thuan dich vu c6
duogc coi la co s¢ dung dé danh gia mure do hiéu qua, 1a co so giam sat nha cung cép bén
ngoai dua vao cac yéu cau K¥ thuat va cac yéu cau khac dugc quy dinh trong thoa thuan
khi trién khai cac dich vu cho don vi
= Phong van lanh dao CNTT cua don vi vé muc do chi tiét caa thoa thuan dich
vy, thoa thuan dich vu co bao ham tit ca cac yéu cau cia ngudi s dung ciing nhu du
chi tiét dé xac dinh tat ca cac trach nhiém va vai trd ctia don vi cling nhu cta nha cung
cap dich vu
= Phong van 1anh dao CNTT cua don vi dé xac dinh xem don vi ¢ cac co ché
nao dé giam sat viéc thyuc hién thoa thuan dich vu ciia nha cung cép. Vi du nhu yéu cau
nha cung cip bao céo tién do/hiéu qua cong viée dinh ky, thudong xuyén. Ra soat thoa
thuan dich vu dam bao cac co ché giam sat dich vu dugc xac 14p va thdng nhat va co
nhitng ché tai cy thé gitra don vi va nha cung cap dich vu
Kiém toan vién nha nudc tién hanh thu thip cac bang chiing kiém toan sau va
thuc hién cac thu tuc:
« Tai liéu yéu cau ky thuat, cac yéu cau khac (danh sach cac dich vu s& duoc thuc
hién bai nha cung cip) dé danh gia rang tat ca cac yéu cau cta ngudi st dung

duogc dich sang cac yéu cau & cap do dich vu.
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« Thoa thuan hoic hop ddng cap dich vu/Bang liét ké trach nhiém cua to chic va
nha cung cap dé danh gia vai tro va trach nhiém cua té chirc va nha cung cap dich
vu dugc xac dinh va phan tich mdt cach ro rang

« BO tai lidu quy dinh co s& do luong dé danh gia ring cac théng sb cho cac mic
hiéu suat duoc xac dinh rd rang va bao gdm trong Hop dong cac dich vu.

« Tailiéu dé danh gia co ché giam sat mirc dich vu duoc x4c 14p va thdng nhét gitra
t6 chtrc va nha cung cap dich vu.

« Xem xét bdo cdo tinh trang nha cung cip dé danh gia rang cc thong sb trong
SLA dang duogc nha thau bao cao va duge nhan vién thich hop trong to chirc xem

X€t.

Dua trén cac thoéa thuan dich vu, Kiém toan vién nha nuéc tién hanh chon mau
va xac minh cac van dé sau:
= DPam bdo vai tro va trach nhiém cta don vi va nha cung cap dich vu dugc xac
dinh mot cach ro rang trong thoa thuan dich vu
- Dam bao tat ca cac yéu cau caa nguoi st dung duoc chuyén hoa thanh cac yéu
cau trong thoa thuan dich vu
= Thoa thuan dich vu bao gém céc thong sé xac dinh dugc do hiéu qua cua nha
cung cap dich vy (vi du nhu tén cac chirc nang, thoi gian trién khai...)
= Xem xét bdo céo tién do cia nha cung cap dé dam bao cac thong sé trong thoa
thuan dich vu (SLA) dang dugc nha thau béo cdo, cap nhat thudng xuyén va duoc nhan
vién thich hop trong t6 chirc xem xét.
« Don vi c6 nhitng hanh dong phu hop dbi voi nhirng sai 1éch ma nha cung cip giy
ra
Vdn dé A4.09 - Céng tdc bao mdt doi véi doi tac
Muc tiéu kiém toan:
Céc yéu cau bao mat di duoc dé ra khi 1am viéc véi ddi tac va duogc thyc hién

tuan theo cac quy dinh.
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Kiém sodt 44.09.01 - Cdc yéu cau bdo mdt chinh dang cua don vi da duoc dwa vao

hop dong thué khodn bén ngodi.

Trung véi muc tiéu kiém toan

= Thoa thuan dich vu hoic hop déng voi nha cung cap
= Céc tai liéu lién quan tdi viéc gidm sat truy cap cta nha cung cp dich vu
= Danh sach cac phan mém, tng dung, hé thdng ma nha cung cép duoc phép truy

cap tai don vi

= Phong van 1anh dao CNTT cua don vi va kiém tra xem don vi ¢ cac quy dinh
cu thé lién quan t&i bao mat thong tin khi thué khoén bén ngoai hay khong?

= Phong véan lanh dao CNTT cua don vi va xac minh xem cac yéu cau vé bao mat
thong tin duoc truyén thong téi nha cung cap dich vu thong qua hinh thirc nao, c6 ghi
nhan trong thoa thuan dich vu (SLA) hoic hop dong véi nha cung cap hay khong?

= Phong vén lanh dao CNTT cuia don vi vé viéc bao dam tinh tuan thi bao mat
thong tin ctia nha cung cap dich vu

= Phong van lanh dao CNTT cuia don vi vé phuong 4n bao mat cho cac trung tim
sao luu dit liéu va trung tdm khoi phuc dir liéu. Bam bao don vi ¢ nhat ky truy cap (vat
1y va logic) cho viéc truy cap dir liéu, phan mém wng dung va phan ciing tai cac dia diém
trén cling nhu cac dia diém bén ngoai.

Kiém toan vién nha nudc tién hanh thu thap cac bang chiing kiém toan va thyc

hién cac thu tuc sau:

- Tai liéu dé danh gia rang cac yéu cau vé an toan di duoc xac dinh bai to chirc
va duogc xay dung trong hop dong thué khoan phan mém hoic SLA

- Xac minh xem t6 chuc c6 kiém ké cac tép dir liéu, phan mém tng dung hay
khong?

- Xéc minh rang t6 chic giam sat/nhan thirc duoc rang trang thai cta céac tép di
liéu, phan mém &ng dung va phan cing dugc luu giit trong qua trinh sao luu va qua

trinh khoi phuc dir li¢u dugc thuc hién bai co quan bén ngoai.
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= Xac minh xem t6 chirc 6 dam bao cho phép bat Ky thay d6i nao vé di liéu,
phan mém tng dung va phan ciing cua co quan bén ngoai.

= X4c minh xem t6 chirc c6 dam bao vé viéc truy cap dit liéu, phan mém @ng dung
va phan ciing tai dia diém bén ngoai thong qua nghién ctru nhat ky truy cap (vat 1y va
logic).

= Xéc minh xem t6 chtrc c6 dam bao vé co ché bao mat duoc dua ra boi nha cung
cap dich vu.

= Xéc minh xem t6 chirc c6 nhin duoc bao cao dinh ky va hanh dong vé thong tin

trong bao cdo giam sat.

Dua trén s6 luong thoa thuan dich vu va hop dong, Kiém toan vién nha nuéce tién
hanh chon mau va xac minh cac van dé sau:
= Dam bao céc yéu cau vé bao mat, bao cao cua nha cung cap dich vu vé bao mat
thong tin dugc x4c dinh rd rang va ghi nhan trong hop dong thué khoan hoic SLA.
= Co day du cac bao cdo giam sat vé cac van dé bao mat thong tin
Vdn dé A4.10 - Sao leu va khéi phuc sau s €6 doi Véi cdc dich vu thué ngoai
Muc tiéu kiém toan
Hop ddng thué khoan dich vu c6 cac diéu khoan vé ké hoach hoat dong lién tuc
(BCP) va ké hoach phuc hdi sau tham hoa (DRP).
Kiém sodt A4.10.01 - Kiém sodt dam bdo nha cung cap dich vu ddp vmg di cdc diéu
ki¢n vé cdc ké hogch BCP va DRP

Trung véi muc tiéu kiém toan

= SLA

= Hop ddng giita nha cung cip dich vu va don vi
= Tai liéu lién quan dén ké hoach BCP va DRP

= Céc béo cdo lién quan duoc giri tir nha cung cip

= Cac bao cao ra soat dinh ky cua dy an
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= Phong vén linh dao CNTT dé xac minh xem don vi c6 dua cac yéu cau vé ké
hoach BCP va DRP vao thoa thuan dich vu/hop dong khi ky hop d6ng véi nha cung cap
dich vu hay khong?

= Phong vén lanh dao CNTT dé xac minh xem don vi c6 tién hanh kiém tra kha
nang thuc hién ké hoach hoat dong lién tuc (BCP) va ké hoach phuc hdi sau tham hoa
(DRP) ctia nha cung cap hay khong?

Kiém toan vién nha nudc tién hanh thu thip cac bang chiing kiém toan sau va

thuc hién cac thu tuc:

= Thu thap va xac dinh trén hop dong hodc SLA c6 trinh bay yéu cau lién quan
dén ké hoach BCP va DRP cho cac dit liéu, tng dung va may chu dugc khoan cho nha
cung cap.

= Xem lai hop dong hoic SLA dé dam bao rang nha cung cap dich vu s& dua ra
cac bao céo kiém toan doc 1ap hoic bao cao kiém toan ndi bd xac nhan ho sin sang thuc
hién Ké hoach BCP va DRP va nha cung cap c6 thuc hién thir nghiém céc quy trinh cta
ho theo dinh ky.

= Xem lai cac bdo cao da gui tir nha cung cap dé dam bao viéc thir nghiém da
duoc thuc hién phu hop Véi cac diéu kién caa hop dong va/hoic SLA.

= Ra soat cac bao cao dinh ky dé dam bao ring cac tha tuc da duoc cap nhat (néu

can).

Dua trén s luong thoa thuan dich vu va hop dong, Kiém toan vién nha nuéc tién
hanh chon mau va xac minh cé4c van dé sau:
= Pam bao hop ddng co cac diéu khoan vé BCP va DRP.
= DPam bao nha cung cip c6 du diéu kién dap tmg cac diéu khoan trén hop dong.
7. Chuyén dé A5 - Chinh sach hoat dong lién tuc va khac phuc tham hoa
a. Gidi thiéu chinh sach hoat dong lién tuc va khdc phuc tham hoa
Cac co quan chinh phu ngay cang phu thudc vao kha nang hoat dong chinh xac
va tinh san sang ctia hé théng CNTT dé thyc thi cac quyén han theo phap luat. Hé thng
CNTT déng mét vai trd quan trong trong nhiéu hoat dong nhu xac dinh va thu thué xuat

nhap khau tai cac co quan hai quan, thanh toan lwong huu va cic tro cap an sinh xa hoi
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ctia nha nudc, tap hop, 1én danh sach cac chi s6 thong ké quéc gia (ti 1& sinh, ti 18 ti, toi
pham, bénh tat, v.v...). Trong thyuc té, nhiéu hoat dong khong thé thuc hién dugc mot
cach hiéu qua néu khong co su hd trg cia CNTT.

Mat dién, dinh cong, hoa hoan hay cac tham hoa bat ngo déu 6 thé anh hudng
dén tinh sin sang cta hé thong CNTT. Diéu nay sé& khién don vi mat thoi gian rat dai dé
tiép tuc hoat déng co hiéu qua tré lai néu khong c6 mot ké hoach hoat dong lién tuc
(BCP) kha thi gitip tmg phé dé c6 thé khoi phuc hoat dong nhanh nhat.

Thuat ngit ké hoach hoat dong lién tuc (BCP-Business Continuity Plan) va ké
hoach khac phuc tham hoa (DRP-Disaster Recovery Plan) d6i khi duoc st dung dong
nghia nhung trén thuc té 13 hai thuat ngi riéng biét bo sung cho nhau. Ca hai ké hoach
nay déu rat quan trong d6i voi Kiém toan vién nha nuéc, boi vi sy két hop cua hai ké
hoach giup don vi c6 thé dam bao kha ning hoat dong hiéu qua & mot mac nhat dinh
khi xay ra su c6 gian doan do thién nhién hodc do con nguoi gdy ra. Hai ndi dung trén
duoc dién giai nhu sau:

= Ké hoach BCP: 1a quy trinh t6 chtc st dung dé 1én ké hoach va kiém tra kha
nang phuc hoi hoat dong cua to chac khi xay ra su ¢6 lam gian doan. N6 cling mé ta
cach thirc don vi s& tiép tuc hoat dong dudi nhitng diéu kién bt loi c6 thé nay sinh nhu
thé nao (vi du thién tai hodc cac tham hoa khac).

= Ké hoach DRP: 13 quy trinh 1én ké hoach va kiém tra kha nang khoi phuc co s&
ha ting CNTT sau thién tai hoic tham hoa. Ké hoach DRP c6 thé coi 1a méot bo phan
cua ké hoach BCP. Tuy nhién, ké hoach BCP 4p dung cho chtic ning hoat déng cua to
chuc trong khi ké hoach DRP huéng ti tai nguyén CNTT dé hd trg hoat dong cia don
Vi.

V& ban chit, ké hoach BCP xac dinh kha ning tiép tuc hoat dong cua té chic khi
hoat dong thong thuong bi gian doan. Ké hoach nay két hop céac chinh sach, thu tuc va
tinh hudng thuc tién cho phép khoi phuc va tiép tuc cac quy trinh quan trong sau khi xay
ra thién tai hoac khung hoang. Bén canh viéc chi rd cac hoat dong phai tuan theo trong
truong hop bi gian doan, mot s6 ké hoach hoat dong lién tuc bao gdm cac thanh phan
khac nhu khac phuc tham hoa, tmg ph6 khan cép, khoi phuc quyén nguoi ding, va cac

hoat dong quan 1y trong tinh trang khan cap va bat ngo. Nhu véy, trong cac don vi hoat
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dong lién tuc duoc xem nhu mot khai niém bao gom ca viéc khac phuc tham hoa va viéc
két ndi lai cac hoat dong.

Du 1a mot phan caa ké hoach BCP hay mot tai liéu riéng biét thi ké hoach DRP
thuong dé cap dén cac van dé vé ngudn luc, hanh dong, nhiém vu va dit liéu can thiét
dé quy trinh khoi phuc cta don vi dién ra tron tru. Ké hoach DRP h trg don vi trong
viéc khoi phuc cac quy trinh hoat déng bi anh hudng bang cach vach ra cac buéc cu thé
ma don vi phai thuc hién. Cu thé, ké hoach DRP gitip don vi chuan bj trudc va 1ap ké
hoach can thiét dé giam thiéu thiét hai va dé dam bao su sin sang hoat déng cho cac hé
thng thong tin quan trong cua don vi. Trong khai niém cua CNTT, ké hoach DRP tap
trung khéi phuc cac tai san cong nghé quan trong, bao gom hé thong phan mém ung
dung, CSDL, thiét bj luu trit va cac tai nguyén mang.

b. Rui ro thuong gap

Viéc xay dung quy trinh DRP, BCP chua bao quat hét cac nhiém vu quan trong.
Cu thé, néu viéc khoi phuc tham hoa cho mét sé chic ning/ing dung quan trong bi
cham ché, tinh hoat dong lién tuc cta don vi s& bi anh hudng. Pong thoi néu vai tro,
trach nhiém va sy nhan thic cta cac nhan vién lién quan khong 16 rang, mot ké hoach
du ¢6 tbt cling c6 thé khong hiéu qua.

Hiéu qua khi thyc thi cac ké hoach BCP va DRP phu thudc vao quy trinh danh
gia cac tac dong téi hoat dong kinh doanh khi xay ra tham hoa, kiém tra dién tap ké
hoach g phé ciing nhu dao tao cho cic nhan vién ban nganh lién quan. Pong thoi néu
khong c6 diy du cac quy dinh vé dam bao vé an toan, bao mat thong tin trong cac ké
hoach BCP va DRP, s& dan dén nguy co mat dix liéu, mét thoi gian va cac chi phi khac
do phuc hoi khéng hiéu qua trong truong hop tham hoa xay ra.

Déi voi cac rai ro lién quan trong truong hop thué khoan bén ngoai, noi ma cac
ké hoach BCP va DRP kho quan 1y do khéng nam truc tiép dudi sy kiém soat cuia don
vi. Cu thé 14 cac nguy co vé tinh bao mat caa dir ligu, xtr 1y trai phép va ro ri dir liéu.
Dang thai, viéc phu thudc kha ning hoat dong lién tuc vao cac nha cung cap dich vu
thué ngoai ciing khién don vi d6i mit véi cac nguy co nhu viéc mat bi quyét kinh doanh,
quyén so hitu quy trinh, ciing nhu khong thé thay doi nha cung cap dich vy trong truong
hop ning luc kém va trong cac trudng hop khac nhu viée pha san hoic thay doi cha dién

ra & phia nha cung cap dich vu.
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c. Cdc van dé Kiém todn thanh phan
Céc van dé kiém toan thudc chu dé kiém toan kha ning BCP va DRP bao gom:

= Van dé A5.01 - Chinh sach BCP nham danh gia don vi c6 thiét lap chinh sach
BCP hiéu qua hay khong?

= Van @& A5.02 - T4 chic thuc hién ké hoach BCP nhim dénh gia don vi ¢6 to
chue cac bo phan/doi thuc hién ké hoach.

= Vén dé A5.03 - Panh gia mirc d quan trong cac nghiép vu nham danh gia viéc
don vi c¢6 thir tu wu tién nghiép vu rd rang va c6 phuong an khoi phuc theo thir tu wu
tién phit hop nhét.

= Vén dé& A5.04 - Ké hoach DRP nham kiém tra ké hoach BCP da dé cap dén ké
hoach DRP Vi cac thu tuc ciing bién phap khac phuc hiéu qua nhu sao luu dy phong
dir liéu, hé thong may chu du phong ...

= Vén dé A5.05 — Kiém soat méi truong vat Iy nham kiém tra viéc don vi ¢6 tién
hanh céac cong tac kiém soat moi trudng vat 1y phu hop nham han ché céc rui ro khi tham
hoa hoic cac su ¢ dién ra.

= VAan dé A5.06 - Kiém toan cong tac tai liéu hoa cac ké hoach BCP va DRP nham
dam bao cac ké hoach duoc soan thao va ban hanh véi cac tai liéu duoc phé duyét 1d
rang.

= Vén dé A5.07 - Dién tap, kiém tra ké hoach BCP va DRP nham dam bao sy sén
sang, muc do thuan thuc cung tinh kha thi cua cac ké hoach trén.

= Vén dé A5.08 - Bao mat khi xay ra cac tham hoa nham dam bao cac thong tin
quan trong van dugc bao mat khi c6 tham hoa xay ra.

= Vén dé A5.09 - Luu trir dy phong va khoi phuc dich vu bén ngoai sau tham hoa
nham dam bao cac ddi tac tham gia cung cip dich vu ciing c6 vai trd trong viéc khic
phuc sau tham hoa.
d. Chwong trinh kiém todn mau

Vdn d@é A5.01 - Chinh sdch hoat dong lién tuc (BCP)
Muc tiéu kiém todan:

Panh gia tinh hiéu qua cia ké hoach va chinh sach dy phong cua don vi.
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Kiém sodt A5.01.01 - Pon vi ¢6 ké hoach va chinh sach dw phong dam bao sy hoat

dong lién tuc.

Pon vi ¢6 ké hoach va chinh sach dy phong dugc ban hanh chinh thirc? Néu co

ké hoach, chinh sach d6 c6 hoat dong hiéu qua hay khong?

Céc tai liéu vé ké hoach BCP cua don vi.

Céc bao cao bién ban hop xac minh ké hoach BCP.

Bang ching lién quan t&i viéc pho bién, chia sé tai liéu BCP cho nhén vién trong

don vi.

= Phong van lanh dao CNTT caa don vi dé xdc minh: Pon vi c6 thiét 1ap ké
hoach/chinh sach du phong dam bao tinh hoat dong lién tuc cua don vi hay khong? Thu
thap tai liéu vé ké hoach hoat dong lién tuc va xac minh cac tai liéu ndy duoc ra soat,
xem xét va phé duyét béi cac cap lanh dao.

= Phong van lanh dao CNTT/nhén sy cta don vi dé xac minh tinh hiéu qua cua
ké hoach, chinh sach d6 ddi véi tinh hoat dong lién tuc cua don vi.

= Thu thap céc béo céo, bién ban hop xac minh ké hoach, chinh sach da dugc ap
dung vao thuc té hay chuwa? Néu cd, thi cac thi tuc 4p dung c6 theo diing ké hoach, chinh
sach du phong dé khong?

= Phong vén lanh dao CNTT dé xac minh tai liéu dam bao tinh hoat dong lién tuc
ctia don vi d6 c6 dugc phd bién téi cac nhan sy trong don vi hay chi mot sé cac bo phan
quan trong? Néu co, don vi 4p dung hinh thirc ndo dé phé bién cho nhan sy lién quan
(nhu gtri email thong bao, chia sé tai liéu 1én cac thu muc chung, website cua don vi...)

= Thu thap bang chang lién quan ti viéc phd bién, chia sé tai lidu cho nhan vién
trong don vi

= Phong van mot s6 nhan vién nham danh gia xem liéu chinh sach c6 duoc tuyén
truyén, phd bién day du trong noi bd don vi khong?

= Ra soat tai li¢u thu thap dé danh gia chinh sach hoat dong lién tuc cta don vi da

dap g cac yéu cau vé hoat dong lién tuc.
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Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan kiém
toan.

Van dé A5.02 - Té chirc ké hogch BCP
Muc tiéu kiém todn:

Panh gia doi ngli nhan sy dam bao tinh hoat dong lién tuc.

Kiém sodt A5.02.01 - Pon vi ¢é mot dji ngil nhan Sy dam bao tinh hoat dong lién tuc

khi ¢6 sur CO Xdy ra.

Doi ngii nhan sy dam bao tinh hoat dong lién tuc cua don vi bao quat duoc hét
cac hoat dong quan trong cua to chirc. Poi ngil nay ludn san sang hanh dong dam bao

tinh hoat dong lién tuc ctia don vi khi c6 su cd xay ra.

= S0 d6 to chirc doi ngii nhan su dam bao tinh hoat dong 1én tuc cta don vi.
= Giay to/bién ban cac cudc hop vé ké hoach BCP.
= Ké hoach BCP.

- Bang chimg lién quan t6i kién thirc chuyén mon cia cac thanh vién trong nhom.

= Phong véan lanh dao CNTT ctia don vi dé xac minh danh sach cac ca nhan tham
gia va chiu trach nhiém truc tiép t6i tinh hoat dong lién tuc cua to chic? Vai trd trach
nhiém caa mdi thanh vién trong nhoém. Ra soat va xac minh kién thirc chuyén moén cua
céc thanh vién trong nhém dap mg duoc cac yéu cau cong viée lién quan t&i bao dam
tinh hoat dong lién tuc ctia don vi.

» Ra soat so dd t6 chuc doi ngl nhan sy dam bao tinh hoat dong 1én tuc ctia don
Vi va xac minh vai tro, trach trong &ng cua cac ca nhan trong doi ngii d6. Xac minh kién
thirc chuyén mén ctia cac thanh vién trong nhom dap ng dugc cac yéu cau cong viéc
lién quan tdi bao dam tinh hoat dong lién tuc cua don vi.

= Ra soat gidy to/bién ban cia cac cudc hop vé ké hoach hoat dong lién tuc trong

viéc phan cong vai tro trach nhi¢m
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= Ra soat Ké hoach dam bao tinh hoat dong lién tuc dé xac minh vai tro va nhiém
Vu Cua cac ca nhan bd phan da duoc xac dinh r6 rang.

= Phong van mét sb nhan sy chiu trach nhiém vé dam bao tinh hoat dong lién tuc
cua don vi va kiém chttng xem ho ¢ nhan thire dugc vai tro, nhiém vu va cac tha tuc

can thuc hién néu c6 su ¢b xay ra hay khong?

Kiém toan vién nha nuéc can nhéc thuc hién tha nghiém hiéu qua va hoat dong
néu can thiét nhim dam bao kiém soat hoat dong hiéu qua trong sudt giai doan kiém
toan.

Vin dé A5.03 - Pdnh gid cdc tac dong, rii ro téi hoat déng cia don vi.
Muc tiéu kiém todn:

Panh gia cac tac dong, rui ro téi hoat dong cia don vi.

Kiém sodt A5.03.01 - Pon vi thuc hién danh gid cdc tac dong, rii ro téi hoat déng
cuia don vi. Pon vi trién khai hé théng QLRR.

= Pon vi ¢o thuc hién danh gia cac tac dong (bén trong, bén ngoai), rui ro téi hoat
dong cuaa don vi.

- DPam bao hé thong QLRR cua don vi hoat dong mot cach hiéu qua.

= Cac van ban li€n quan téi viéc danh gia cac tac dong, rui ro anh hudéng téi hoat
dong cua don vi

= Danh sich cac phong ban lién quan tham gia

= Tai liéu dé danh gia tac dong khan cap t6i hoat dong cua don vi

= Bién ban xur 1y cac riai ro quan trong dugc wu tién

= Cac bién ban lién quan tdi viéc danh gia cac tac dong, rui ro anh hudng téi hoat

dong cua don vi
= Phong vén ban lanh dao CNTT dé x4c minh don vi c6 thuc hién danh gia cac

tac dong, rui ro c6 thé anh huong toi hoat dong cia don vi hay khong. Tim hiéu quy

trinh danh gia anh hudéng cua don vi.
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= Ra soat cac van ban li€n quan tdi viéc danh gia cac tac dong, rai ro anh huong
t6i hoat dong ciia don vi dé xac minh xem cac tac dong, rai ro ndy da dugc phin cong
xtr Iy hodc c¢6 ap dung cac bién phap giam thiéu mac do anh huong va duoc theo ddi,
cap nhat tinh hinh thuong xuyén.

= Phong vén ban lanh dao CNTT dé xac dinh cac bo phan, phong ban lién quan
tham gia viéc danh gia, trach nhiém va nghia vu twong rng cua cac b phan phong ban
do trong quy trinh danh gia cac anh hudng cia cac tac dong rui ro tai hoat dong cua don
Vi.

= Ra soat danh sach cac phong ban lién quan, xac minh vai tro va trach nhi¢ém cua
ho trong viéc danh gia cac anh hudng cua cac tac dong, rui ro téi hoat dong ciaa don vi.

= Ra soat tai liéu dé danh gia tac dong khan cap téi hoat dong ciia don vi. Ra soat
cac rai ro quan trong cé dugc uu tién xt 1y hop 1y va kip thoi (vi du viée xir Iy dang
theo quy trinh danh gia anh hudng cua rai ro cia don vi, cac phong ban lién quan phoi
hop cung danh gia, cac bién phap 1i dugc thuc hién nhanh chong va kip thot)

= Ra soat cac bién ban lién quan tdi cac tac dong, rui ro anh hudéng toi hoat dong
ctia don vi dé xac minh xem cac tac dong, rai ro nay da duoc phan coéng xt 1y hoic cd
ap dung céac bién phap giam thiéu mic d6 anh huodng, va duoc theo ddi, cap nhat tinh

hinh thuong xuyén.

Kiém toan vién nha nuéc can nhac thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt A5.03.02 - Quy trinh QLRR bao qudt viéc ddnh gid vé danh huéng Ciia tdc

dong, rii ro. Cdc riii ro hodc cde truong hop khan cdp dwoc wu tién xir Iy kip thoi.

= Quy trinh QLRR ¢6 bao quat viéc danh gia vé anh huéng caa tac dong, rai ro
hay khong?
= Céc rui ro hoic cac treong hop khan cdp c6 dugc uu tién xu 1y nhanh chong,

kip thoi hay khong?

= Quy trinh QLRR cua don vi.
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= Quy trinh giai quyét rui ro cia don vi

= Danh sach nhan su chiu trach nhiém trong QLRR cuing v6i vai tro nhiém vu cia
ho.

= Danh sach cac rui ro, trudng hop khan cap ma don vi da giai quyét va chua giai
quyét trong giai doan Kiém toan.

= Céc bién ban hop danh gia, giai quyét rui ro

= Phong van ban 1anh dao CNTT vé quy trinh QLRR cua don vi. Tim hiéu céac
thu tyc tién hanh trong viéc xac dinh cac rui ro, cac trudng hop khan cap can wu tién
duogc giai quyét ngay. Bong thoi tim hiéu cac thu tuc giai quyét caa don vi, danh gia cac
rai ro, trudng hop khan cép c6 duoc don vi giai quyét mot cach nhanh chong, kip thoi
hay khong?

= Thu thap cac tai liéu lién quan tdi cac van dé can dugc uu tién giai quyét cao,
x4c minh quy trinh QLRR c¢6 xir Iy duoc tit ca cac van dé d6 khong? Phong van ban
lanh dao CNTT dé tim hiéu va nam duoc danh sach nhan sy tryc tiép tham gia, chiu
trach nhiém trong QLRR va vai tro nhiém vu caa ho.

= Thu thap tai liéu dé danh gid xem tat ca cac nhan sy c6 lién quan, bao gobm ca
viéc xac minh cua ban quan 1y cAp cao cho nhan sy d6 trong viéc nhan thirc duoc vai
tro va trach nhiém cta minh thuc hién QLRR dam bao tinh hoat dong lién tuc cho don
vi hay khong?

= Phong van ban 13nh dao CNTT dé nidm dugc danh sach cac rui ro, treong hop
khan cip ma don vi da giai quyét va chua giai quyét trong giai doan kiém toan. Thu thap
tai lidu vé cac rui ro, truong hop khan cip co dugc xir Iy mot cach hop 1y khong?

= Thu thap cac bién ban hop hay danh sach rii ro dé xac dinh xem céc rui ro nay
d3 duoc phan cong xir 1y, cac bién phap giam thiéu da duoc xac dinh va rui ro di duoc
theo doi va cap nhat thuong xuyén.

= Phong van mot vai ca nhan trong ban QLRR, x4¢ minh xem ho c6 y thurc duoc

vai tro, trach nhiém cia minh trong ban QLRR hay khong?
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Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
(néu can thiét) nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan
Kiém toan.
Van dé A5.04 - Ké hoach phyuc hai sau tham hoa (DRP)
Muc tiéu kiém todn:
Danh gia ké hoach BCP bao gém ké hoach sao luu va khoi phuc phan cang, di
liéu, phan mém tng dung va trung tam di lidu (khoi phuc).

Kiém sodt A5.04.01 - Thiét Idp va thuc hién cdc thii tuc sao leu dir liéu, chwong trinh.

Pam bao ké hoach hoat dong lién tuc bao gdm ké hoach sao luu va khoi phuc
phan cang, dit liéu, phan mém tng dung va trung tim dit liéu (khoi phuc). Cac noi dung

d6 dugc don vi thuc hién mot cach dy du va thich hop.

= Quy trinh sao Iuu va khoi phuc cac dir liéu

= Tai liéu xac minh lich sao luu dir liéu, cach thire sao Iuu dir liéu

= Tai lidu xac minh cac thiét 1ap canh bao caa hé thong néu nhu ¢6 sy ¢6 lién quan
toi viéc sao Iuu khoi phuc dix ligu

= Nhat ky kiém tht viéc khoi phuc dit liéu trén dit lidu da sao luu

= Nhat ky sao luu dir liéu

= Céc tai liéu, bao cdo lién quan tGi su ¢b, tham hoa anh hudng t6i quy trinh sao

luu va khoi phuc dir liéu

= Phong van lanh dao CNTT, tim hiéu v& nhan su chiu trach nhiém trong quy
trinh sao Iuu va khoéi phuc cac dit ligu quan trong ctia don vi va don vi ¢6 tai liu chinh
thirc quy dinh vé chinh sach va tha tuc sao luu

= Phong van nhan sy lién quan, xem xét quan sat tryc tiép cac cau hinh trén hé
thng xac minh lich thyc hién sao luu, thoi gian kiém thir khoi phuc dit liéu, loai sao luu
(sao luu mot phan, sao luu nhiéu phan...), co ché giam sat két qua sao luu (ty dong hay

tha cong?)
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= Ra soat cac tai liéu dugc thu thap xac minh lich sao luwu dir li¢u, cach thuc sao
lru dit liéu (sao luvu mot phan hay sao luu toan phan...) va cac thu tuc thuc hién trong
qua trinh sao luu dir ligu.

- Ra soat cac tai liéu duoc thu thap cac thiét 1ap canh bao cua hé théng néu nhu
¢6 su ¢d lién quan t6i viéc sao luu khéi phuc dir lidu (vi du Email guri két qua sao luu,
kiém thir khoi phuc dit liéu vé email, canh bao khi co sy ¢b xay ra)

= Phong vAn nhén sy lién quan, tim hiéu va xem xét cach hé théng ghi lai lich str
sao luu va khoi phuc dit liéu.

= Rasoat cac tai li¢u duoc thu thap, nhat ky sao luu dir liéu xac minh viéc sao luu
c6 duoc thyc hién diy du khong, dung vai thoi gian va yéu ciu sao luu dit lidu hay
khong? (vi du sao luu mot phan hang ngay luc 2 gio sang, sao luu toan phan luc 4 gid
sang vao chu nhat hang tuan ... )

= Ra so4t cac tai liéu duoc thu thap, nhat ky kiém thu viéc khéi phuc di liéu trén
dur liéu da sao luu

= Phong van lanh dao CNTT x4c minh phién ban sao luu dit liéu chinh duoc sao
luu mot cach an toan va san sang duoc sir dung trong truong hop xay ra su ¢b vé di
liéu.

= Thu thap cac tai lidu, bao cdo lién quan téi sy ¢d, tham hoa anh huong téi quy
trinh sao Iuu va khoi phuc dir liéu, xac minh don vi ¢6 thuc hién danh gia anh hudong
cua su ¢d tham hoa d6 va cé thuc hién cac bién phap khic phuc hiéu qua, kip thoi hay
khong?

Dua vao quy trinh sao luu va cac bién ban ghi lai lich sao luu, Kiém toan vién
nha nudce tién hanh chon miu va thu thap bang ching xac minh két qua thyc hién sao
lwu cia cac mau dugc chon thanh cong hay that bai. V&i cac mau tht bai thi cong tac
Xt ly sau do ra sao?

Vdn dé A5.05 - Kiém sodt méi trieong Vat 1y
Muc tiéu kiém todan:

Xac dinh don Vi ¢6 cac ki€ém soat mdi trudng.
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Kiém sodt A5.05.01 - Cdc kiém sodt méi truong nhw mat dién chdy né, bdo [i...

Ngin ngira, phong tranh va giam thiéu cac rui ro lién quan t6i méi trudng nhu

mat di¢n, chay no, bao Ii...

= Céc van ban lién quan dén ngudn dién du phong trong trudng hop xay ra tham
hoa; thiét bi phong chdy chita chay; kiém soat d6 am; nhiét do; dién ap, dac biét tai cac
khu vuc quan trong

= Ké& hoach phong chdng lii lut

= Céc tai liéu ghi chép vé viéc don vi di thuc hién, khac phuc sy ¢d do méi truong.

Kiém toan vién nha nudc tién hanh phong van va xac minh céc van dé sau:

= Phong van ban lanh dao CNTT tim hiéu vé cac kiém soat méi truong ma don vi
thiét lap (nhuw mat dién, phong chdng chay nd, phong chong bio 1i...);

= Thu thap va xac minh ngudn dién du phong trong trudng hop xay ra tham hoa

= Thu thap va x4c minh thong tin céc thiét bi phong chay chita chdy ctia don vi
san sang hoat dong trong treong hop c6 tham hoat chay nd xay ra;

= Thu thap thong tin vé viéc kiém soat do am, nhiét do, dién ap dic biét tai cac
khu vuc quan trong;

= Thu thap thong tin vé viéc don vi thiét 1ap hé thong phong chdng 1ii lut (néu c6
tuy thudc vao dac diém hoat dong cua don vi, vi du vi tri cua don vi gén cac vung hay
c6 mua bao 16n);

= Phong van ban ldnh dao CNTT tim hiéu vé cac thi tuc va don vi di thuc hién
dé giam thiéu rui ro, khic phuc sy ¢6 tir méi treong (néu co);

= Thu thap céc tai liéu ghi chép vé viéc don vi da thyc hién, khac phuc su ¢6 tir

moi truong (néu co).
Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong

néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan kiém

toan.
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Vdn dé A5.06 - Cong tac tai liéu hoa cac ké hoach BCP va DRP
Muc tiéu kiém todn:
Xac minh ké hoach khoi phuc sau tham hoa duoc ban hanh chinh thirc, cap nhat
va pho bién.

Kiém sodt A5.06.01 - Ké hoach DRP dwoc ban hanh chinh thirc, cap nhdt va phé bién

Kiém soat dam bao ké hoach khoi phuc sau tham hoa dugc don vi ban hanh chinh
thure, ra soat cap nhat dinh Ky, duoc sao luu va luu trit va ludn san sang dugc st dung

khi c¢6 tham hoa

- Tai liéu vé ké hoach hoat dong lién tuc va ké hoach phuc héi sau tham hoa
(phién ban méi nhat)
= Céc bang chimg lién quan t4i viéc pho bién cac ké hoach trén t&i toan thé nhan

vién trong don vi

Kiém toan vién nha nudc tién hanh phong van va xac minh cac van dé sau:

« Phong van ban lanh dao CNTT va tim hiéu ké hoach hoat dong lién tuc va ké
hoach phuc hdi sau tham hoa c6 dugc ban hanh chinh thire, ra soat cap nhat dinh
ky, duoc sao luu va luu trir va ludn san sang duoc st dung khi c6 tham hoa.

e Tim hiéu va ndm duoc cc ndi dung chinh trong cac ban ké hoach d6. Tim hiéu
cach thirc don vi pho bién, truyén thong ca ké hoach d6 t6i nhan vién trong don
vi (vi du: tai liéu ké hoach duoc chia sé trén cac thu muc chung hoic trén website
chung cua don vi)

« Ra soat ban ké hoach hoat dong lién tuc (phién ban méi nhat) bao gom néi dung
vé vai tro va trach nhiém cua cac nhén su chinh trong viéc dam bao ké hoach hoat
dong lién tuc;

« Thu thap ké hoach khic phuc tham hoa (phién ban mai nhat) bao gdm noi dung
Vé vai tro va trach nhiém cua cac nhan sy chinh trong ké hoach khac phy tham
hoa duoc thuc thi (khi co tham xay ra). Phong van mot s6 nhan su dé danh gia

xem liéu ho c6 hiéu va nim bt cac tha tuc khac phuc tham hoa khong?
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o Thu thap cac bang ching lién quan téi viéc phd bién cac ké hoach trén t6i toan
thé nhan vién trong don vi (guri email thong bao, chia sé trén cac thu muc chung,
dang tai trén cac website chung ctia don vi)

« Xac minh viéc cac ké hoach trén dugce sao luu va luu trir off-site nham dam bao

ban ké hoach luén sin sang duoc str dung khi c6 tham hoa xay ra

Kiém toan vién nha nuéc can nhéc thuc hién tha nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vdn dé A5.07 - Thir nghiém cdc thi tuc trong ké hoach BCP va DRP
Muc tiéu kiém todn:
Xéc minh cac thu tuc trong ké hoach BCP va DRP c¢6 duoc kiém tra thir nghiém.
Kiém sodt A5.07.01 - Don vi tién hanh kiém tra thiz nghiém cdc thii tuc trong ké hogch
BCP va DRP.

Pam bao cac thu tuc trong ké hoach hoat dong lién tuc va khoi phuc sau tham
hoa ctia don vi dugc thir nghiém trude khi ap dung thuc té. Gitp b phan, nhan sy lién
quan y thirc dugc vai tro cua ho trong viéc thuc hién cac thu tuc dam bao tinh tuc cia

hoat dong don vi

Chinh sach, ké hoach tién hanh kiém tra thir nghiém ké hoach BCP va DRP

Céc bang chimg lién quan t6i viéc thir nghiém thuong xuyén ctia don vi

Danh sach céc tiéu chi danh gia két qua thir nghiém

= Céc bao cao tong két khuyén nghi, bai hoc rit ra dugc sau cudc thir nghiém.

Kiém toan vién nha nudc tién hanh phong van va xac minh cac van dé sau:

« Phong van ban lanh dao CNTT, tim hiéu vé viéc liéu don vi c6 thuc hién cac viéc
tién hanh thir nghiém céc tha tuc trong ké hoach BCP va DRP ;

« Ra soat ké hoach BCP va DRP ciia don vi, thu thap cac thii tuc tién hanh thir
nghiém va dbi chiéu muc do bao quat cua cac thi tuc thar nghiém véi cac thu tuc

duge xac dinh trong cac ban ké hoach.
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« Phong van ban linh dao CNTT dé xac minh muc d6 thudng xuyén cia viéc thir
nghiém ké hoach BCP va DRP (hang nim hay hang 2 nam thyc hién mét 1an)

« Thuthap va danh gia cac bang chimg lién quan t&i viéc thir nghiém thuong xuyén
cua don vi

« Phong van ban lanh dao CNTT, tim hiéu Vé cac tiéu chi danh gia két qua cua
cudc thir nghiém dong thoi tim hiéu vé cac bai hoc, kinh nghiém rat ra sau cudc
thtr nghiém do

« Thu thap danh sach cac tiéu chi danh gia két qua thir nghiém

« Thu thap cac bao céo tong két khuyén nghi, bai hoc rat ra dugc sau cudc thir

nghiém.

Kiém toan vién nha nuéc can nhac thuc hién thar nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vin dé A5.08 - An toan thong tin lién quan dén BCP va DCP
Muc tiéu kiém todan:

Trong qua trinh thuc hién cac thu tuc sao luu cia ké hoach khéi phuc sau tham
hoa, dir liéu bao mat cho CSDL, phan mém wng dung, phan cing, trung tam dit liéu
duoc bao dam an toan.

Kiém sodt A5.08.01 - Cdc ké hoach BCP va DRP dam bdo mdt cho CSDL, phan mém

ing dung, phan cizng va trung tam dit liéu ciia don vi.

Dit liéu bao mat cho CSDL, phan mém &ng dung, phan cimg, trung tim dit liéu
duoc bao dam an toan trong qua trinh thuc hién cac thi tuc sao luu cia ké hoach khoi

phuc sau tham hoa.

= Quy trinh/huéng dan viéc bao dam an toan cho céac dit liéu bao mat, phan mém
rng dung, phan cimg va trung tam dit liéu trong ké hoach BCP va DRP.

= Céc danh sach cac dir liéu, phan mém tng dung, phan cimg dé xac dinh cac dir
lieu can dugc bao vé.

= Nhat ky sao luu dir liéu.
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= Nhat ky kiém soat truy cap.

Kiém toan vién nha nuéc tién hanh phong van va xac minh céc van dé sau:

= Phong van lanh dao CNTT tim hiéu vé quy trinh/huéng dan viéc bao dam an
toan cho cac dit liéu bao mat, phan mém wng dung, phan cing va trung tim dir liéu trong
ké hoach hoat dong lién tuc va ké hoach khéi phuc sau tham hoa cua don vi

= Kiém toan vién nha nuéc tién hanh thu thap danh sach cac dir liéu, phan mém
ting dung, phan ctmg dé xac dinh cac dir liéu can duoc bao vé trong subt qua trinh sao
Iwu va kiém tra khoi phuc dit liéu, danh gia vi tri sao luu va vi tri khoi phuc tham hoa.

= Phong véan lanh dao CNTT xé4c minh xem trong sudt qua trinh sao Iuu hozc kiém
tra khoi phuc dit liéu, cac dir liéu bao mat, phan mém/phan ctng, trung tim dit liéu co
phai chiu bat ci sy thay doi nao khong?

= Kiém toan vién nha nudc thu thap nhat ky sao luu dit liéu, kiém tra va xac minh
xem c6 su thay doi nao trong qua trinh sao luu, kiém tra tinh khoi phuc coa dir liéu.

= X4c minh xem c6 bat ky su vi pham bao mat nao thong qua viéc kiém tra nhat

ky kiém soat truy cap (vat 1y va logic).

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vin dé A5.09 - Sao luu va khdc phuc tham hoa cho cde dich vu thué ngoai
Muc tiéu kiém todan:

Danh gia cac dich vu thué ngoai c6 dam bao ké hoach hoat dong lién tuc va khéi
phuc tham hoa.

Kiém sodt A5.09.01 - Kiém sodt quy trinh sao lheu va khac phuc tham hoa cho cdc

dich vu thué ngoai

Nham danh gia xem liéu cac dich vu thué ngoai dam bao cac ké hoach hoat dong

lién tuc va khoi phuc tham hoa.

= Cac thoa thuan cung cap dich vu gitra don vi va d6i tac bén ngoai
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= Nhat ky kiém soét truy cap vé cac tép dir liéu, phan cang, phan mém tng dung
Vvé6i dbi tac thué ngoai

= Cac két qua thtr nghiém vé ké hoach sao luu va ké hoach khic phuc tham hoa
tai t6 chuc thué ngoai

= Céc tai lidu ghi chép vé cac rui ro gan véi kha ning tiép quan nha cung tng dich

vu.

Kiém toan vién nha nuéc tién hanh phong van va xac minh céc van dé sau:

= Phong van ban lanh dao CNTT dé tim hiéu vé cac ké hoach hoat dong lién tuc
va ké hoach phuc héi sau tham hoa d6i véi cac dich vu thué ngoai va van dé nay c6 dugc
néu trong thoa thuan cung cip dich vu khéng, cac thu tuc cia don vi khi dénh gia dir
liéu va churong trinh ctia don vi sau khi sao Iuu va khoi phuc sau tham hoa.

= Ra soat cac thoa thuan cung cap dich vu giira don vi va d6i tic dé xac minh cac
noi dung chiu trach nhiém sao luu/khic phuc tham hoa cua ddi tac bén ngoai.

= Thu thap nhat ky kiém soét truy cap vé cac tép dit liéu, phan ctiing, phan mém
tng dung cua ddi tac thué ngoai, ra soat cac diéu khoan hop ddng va danh gia sy truy
cap cua dbi tac vao phan cang, cac phan mém ang dung 1a dugc cho phép.

= Phong van ban lanh dao, tim hiéu, ra soat cac két qua thir nghiém vé ké hoach
sao luu va ké hoach khic phuc tham hoa tai t6 chirc thué ngoai. Ra soat viéc don vi xac
dinh tinh toan ven cia dir li¢u va chuong trinh trong quy trinh sao luu va khoi phuc tham
hoa tai to chirc thué ngoai.

= Ra soat va thu thap cac tai liéu xem liéu don vi c6 xac dinh duoc rang thir
nghiém vé sao luu va khoi phuc tham hoa c6 duge dam bao tai to chuc thué ngoai. Ra
soat va thu thap cac tai liéu xem lidu don vi c¢6 nhan thirc duoc cac rii ro gan véi cac

kha ning tiép quan nha cung tng dich vu.
Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong

néu can thiét nham dam bao kiém soat hoat dong hiéu qua trong sudt giai doan kiém

toan.
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8. Chuyén dé A6 - An toan thong tin
a. Gidi thiéu vé an toan théng tin

An toan thong tin (ATTT) 1a kha ning ciia mot hé théng co thé bao vé thong tin
va cac ngudn tai nguyén dé dam bao tinh bao mat va toan ven. Cy thé la:

- Bao vé thong tin va hé théng thong tin chdng lai su truy cap va stra ddi thong
tin trai phép (ké ca trong luu trix, Xir 1y, hodc trao doi thong tin dit liéu) nhung phai luén
san sang cap quyén truy cap cho ngudi sir dung hop phap.

= Nhiing bién phap can thiét dé do ludong, phat hién, ghi nhan va chdng lai cac
mbi de doa thong tin.

= Bao vé co so ha ting CNTT khoi nhirg ngudi dung trai phép.

ATTT bao gom an toan sir dung mdy tinh va an toan trong viéc trao doi thong
tin.

Quan tri CNTT phai trién khai cac giai phap ATTT dé dam bao tinh sin sang,
tinh tin cdy va tinh toan ven ctia hé thong. ATTT rat quan trong trong mét t6 chirc, vi
giit vai tro kiém soat moi tai san CNTT. Vi vay, can phai trién khai ATTT song hanh
V6i cac muc tiéu cia to chire dap tmg cac tiéu chuan can thiét. Thong tin dugc cung cap
cho nhiing c4 nhan c6 tham quyén kiém soat, bao vé thong tin khoi nhitng ngudi khong
c6 tham quyén.
b. Rui ro thuong gap

Duéi day 1a mot s6 rui ro pho bién trong mét to chire bat ky:

= Tiét 16 trai phép thong tin.

= Stra d6i trai phép hoic tiéu huy thong tin.

= Bi bén ngoai xdm nhap vao 16 hong ATTT.

= Hé thdng nghiép vu khong thé truy cap do yéu té k§ thuat.

= Hé thong CNTT bj ngirng hoat dong do bj tin cong.

- Théng tin dir liéu bi danh cap.

Nguyén nhan clia cac rui ro trén xuét phat tir viéc:

= Céc chién lugec ATTT khong phu hop véi trinh 6 CNTT hoic yéu cau nghiép
vu.

= Céc chinh sach ATTT khéng duoc ap dung théng nhat dan tgi viéc trién khai

cac bién phap khac nhau gay nén xung dot, ké hé cho cac sai pham.
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= Khéng thyc hién tuan thu cac yéu cau an toan bao mat thong tin

= Cong tac ATTT khéng kiém soat qua trinh bao tri va phat trién san pham dé lot
cac 16 hong ATTT.

= Thiét ké kién trac CNTT khong hiéu qua Céc bién phap bao mat va quan 1y tai
san CNTT & mirc d6 vat 1y chua phu hop va day du.

= Céu hinh phan mém tng dung, hé thong phan cing khong dap tng du yéu t6 an
toan bao mat.

= Viéc t6 chirc va trién khai quy trinh ATTT va HTTT khong 1 rang hodc giy
nham 1an.

= Nhan sy CNTT con yéu kém, chua dap tng du yéu cau dé ra. Viéc dau tu cho
ATTT khong hiéu qua chua phi hop véi nhu cau phat trién cia don vi

= Khong thuc hién giam sat ATTT hoac cong tac giam sat khong thuc hién hiéu
qua.
c. Cdc vdn dé Kiém todn thanh phan

Céc van dé kiém toan thudc cha dé ATTT bao gom:

= Van dé A60100 — Quan 1y rai ro ATTT nham dam bao céc riii ro ATTT duoc
nhan dién va c6 phuong an giam thiéu hoac han ché rai ro.

= Vén dé A60200 - Chinh sach ATTT nhiam dam bao chinh sach ATTT dugc ban
hanh, phé bién dén tat ca nhan vién trong don vi, moi ngudi cé trach nhiém tuan thu
chinh sach ATTT.

= Van d& A60300 - Chinh sach bao mat nham dam bao viéc trao doi thong tin ndi
bo, voi d6i tac, nha thau va cac don vi bén ngoai an toan va bao mat.

= Van dé A60400 - Bao mat trao d6i thong tin va van hanh hé théng nham dam
bao tat ca thong tin trao doi cling nhu viéc van hanh hé thong déu duoc bao dam an toan.

= Vén d& A60500 - Quan 1y tai sain CNTT nham dam bao toan b tai san CNTT
duoc quan 1y hop 1y.

= Vén dé& A60600 — Nang cao nhan thirc ngudi diung vé ATTT nhim dam bao
nhan thirc ngudi ding vé ATTT duoc 1én ké hoach va thuc hién.

= Van dé A60700 — Bao mat vat 1y cac tai san CNTT nham dam bao don vi thiét

lap co ché, hé thdng kiém soat an toan thong tin & muc do vat 1y.
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= Van dé A60800 - Quan 1y viéc truy cap vao hé thdng CNTT duogc kiém soat hop
1y theo dting chirc ning nghiép vu cua ngudi dung va phan quyén hop 1y.
d. Chuwong trinh kiém todn mau
Van dé A6.01 — Qudn 1y riii ro an todn théng tin
Muc tiéu kiém todn:
bam bao cac rii ro lién quan tdi ATTT dugc nhan dién va don vi c6 phuong an
giam thiéu rui ro.

Kiém sodt A6.01.01 -Ban hanh chinh thirc co ché danh gid rii ro ATTT.

Nham dam bao rang cac rii ro lién quan téi ATTT dugc nhan dién va c6 phuong

an giam thiéu rai ro thich hop.

= Chinh sach ATTT

= Céc thu tuc chinh thic vé QLRR

= Danh sach nhan sy tham gia danh gia rui ro
= Bao céo dinh ky vé viéc danh gia rai ro

= Bién ban cudc hop khi xay ra sy ¢4 rai ro

Kiém toan vién nha nudc tién hanh phong van va xac minh cac van dé sau:
= Phong véan can bo chuyén trach tim hiéu vé quy trinh/thi tuc quan 1y va danh
gia rai ro cua don vi. Xac minh don vi c6 thuc hién danh gia, phan tich ri ro va c6 bién
phap ngin ngira, phong tranh va khic phu hau qua.
Kiém toan vién nha nudc thu thap céc tai lidu sau:
= Chinh sach ATTT
= Céc tha tuc chinh thtc vé QLRR
= Ra soat cac tai liéu lién quan ly rui ro, tai li¢u phéan tich danh gia rui ro xac
minh:
o Vaitro ctia don vi trong thu tuc danh gia ri ro;
o Ngudn nhan lyc tham gia vao qué trinh danh gia rui ro;
o Xac minh viéc danh gia rui ro c6 dugc thuc hién va ghi chép dinh ky hoac
khi diéu kién thay doi
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Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:
= Raso4t tai liéu m6 ta vé nhiing rui ro trong yéu ddi vai hé théng, hoat dong kinh
doanh, co s& ha tang caa don vi
= Trong truong hop khong cé thu tuc va cac tai liéu danh gia riai ro, khong nén
danh gia thap cac kiém soat duoc thiét 1ap sin trong cac quy trinh hoat dong cua don vi
can xéac dinh co ché kiém soat b6 sung hoat dong hiéu qua bang cach dwa ra vi du cu thé

vé hoat dong cua Kiém soat nay.

Kiém toan vién nha nuéc can nhic thuc hién thar nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt A6.01.02 - Tdt cd cdc rii ro trong yéu duoc nhdn dién, xem xét va danh

gia

Kiém soat, kiém tra viéc thyuc hién danh gia rai ro (bao ham tat ca cac rui ro trong

yéu) va danh gia anh huéng cia nhitng sai pham ATTT

Quy trinh danh gia rui ro;

Tai liéu danh gia rui ro;

Danh muc rui ro;

Céc béo cao xu ly su Co.

Kiém toan vién nha nudc tién hanh phong van va xac minh cac van dé sau:
= Phong vén 1anh dao CNTT vé hudng dan, quy trinh danh gia rui ro, viéc thuc
thi danh gia rai ro nhu thé nao?
= Phong van lanh dao CNTT vé quy trinh danh gia anh huéng khi c¢6 nhiing sai
pham ATTT dugc phat hién
Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:
- Ra soat tai liéu dé kiém tra xem liéu viéc danh gia rai ro c6 duoc don vi thuc

hién ddy du va toan dién hay khong?
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= Ra soat cac tai ligu ddnh gia rai ro dam bao tinh thiét ké danh gia rai ro cho tinh
day du, phu hop, kip thoi va co thé ludng trude duoc.

= Ra soat cac bao cdo xur Iy su €6 va cac tai liéu vé rai ro duoc dinh nghia trudc
xac minh don vi ¢6 thuc hién danh gia rui ro.

= Ra soat cc sy ¢ dd xay ra, Xxac minh xem cac dit liéu thu thap duoc vé cac sy
cb truc tiép trén hé thdng nhu: ID ngudi dung, loai su kién, dir liéu va thoi gian, két qua
thanh cong hay tht bai, ngudn gbc su kién, dinh danh hodc tén ctia ddi twong bi anh

huong.

Kiém toan vién nha nuéc can nhac thuc hién thar nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt A6.01.03 - Pon vi dp dung cdc bién phdp giam thiéu rii ro phit hop.

Muc tiéu cua kiém soat kiém tra liéu don vi c¢6 thuc hién cac bién phap giam thiéu

rai ro mot cach hiéu qua va tdi wu doi véi cac rii ro trong yéu

= Quy trinh don vi thyc hién cac bién phap giam thiéu rui ro déi véi cac rai ro
trong yéu

= Cac bao cdo xtr Iy van dé/su cé;

= Céac bao cdo hoat dong dinh ky (trong truong hop su ¢b chua duoc giai quyét,

anh hudng téi hoat dong caa doanh nghiép)

Kiém toan vién nha nudc tién hanh phong van va xac minh céc van dé sau:
= Phong van can bo chuyén trach vé quy trinh don vi thuc hién cac bién phap
giam thiéu rui ro ddi véi cac rui ro trong yéu
Kiém toan vién nha nudc thu thap céc tai lidu sau:
= Céc béo cdo xtr Iy van dé/sy cb;
= Céac bao cdo hoat dong dinh ky (trong trudong hop su ¢b chwa duoc giai quyét,
anh huong toi hoat dong cua doanh nghiép nhu thé nao?)

Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:
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= Ra soat cac bao cao xir Iy cac sy ¢d va xac minh cac thii tuc duoc ap dung phong
ngtra, phat hién va giam thiéu rai ro va cac tai liéu co dugc ghi chép luu trit day du hay
khong?

- Ra soat sy ¢6 nghiém trong, rui ro di kém cua cac sy ¢d ndy va xac minh cach
ap dung cac bién phap giam thiéu rui ro d6. Ra soat su ¢b van con ton dong chua duoc
giai quyét, xac minh 1y do cta viéc xir Iy cham tré.

= Ra soat bao cdo dinh ky vé anh huong truc tiép/gian tiép cua cac sy ¢b chua

duoc giai quyét téi hoat dong cua don vi (néu cb).

Kiém toan vién nha nuéc can nhac thuc hién thar nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vin dé A6.02 - Chinh sach bao mdt Céng nghé thong tin
Muc tiéu kiém todn:

Panh gia don vi c6 chinh sich ATTT duogc ra soat phé duyét bai lanh dao cap
cao va dugc phd bién t6i toan thé nhan vién.

Kiém sodt A6.02.01: Ban hanh chinh thirc chinh sach ATTT va nhdt qudn véi ké
hoach bao mdt CNTT.

= Chinh sach ATTT ctia don vi dugc ban hanh, ra soat phé duyét bai 1anh dao Cép
cao va hd tro ké hoach bao mat CNTT

= Chinh sach ATTT ctia don vi dugc phd bién rong rii t6i toan thé nhan vién.

Chinh sach ATTT (ban cung hoac ban scan)
= Tai liéu dao tao vé ATTT cho nhan vién méi
- Tiéu chi danh gi4, bao cao két qua dao tao vé ATTT cho nhan vién méi

Email, thong bao tir ban lanh dao lién quan téi van dé ATTT

Kiém toan vién nha nudc tién hanh phong van va xac minh cac van dé sau:
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= Phong van lanh dao CNTT vé vai tro ctia ATTT trong don vi cling nhu viéc ban
hanh chinh thiic chinh sach ATTT Phong van lanh dao CNTT cua don vi dé xéc minh
don vi c6 thuc hién ra soat, cap nhat Chinh sach ATTT thuong xuyén hay khong?
= Phéng van lanh dao CNTT dé xac minh Chinh sach ATTT c6 duoc phd bién toi
toan thé nhan vién trong don vi hay khong?
= Phong van lanh CNTT vé viéc dao tao cho nhan vién méi vé Chinh sach ATTT,
cung véi tidu chi danh gia kiém tra nhan thic ciia nhan vién méi vé ATTT tai don vi.
= Phong van lanh dao CNTT vé céac thong bao/canh béo tir ban ldnh dao toi toan
thé don vi khi c6 su c6 ATTT xay ra.
Kiém toan vién nha nudc tién hanh thu thap cac bang chang kiém toan sau:
= Thu thap Chinh sach ATTT (ban cttng hoac ban scan)
= Thu thap tai liéu dao tao vé ATTT cho nhan vién méi
= Thu thap tiéu chi ddnh gia, bao cdo két qua dao tao vé ATTT cho nhan vién moi
= Thu thap email, thong bao tir ban ldnh dao lién quan t6i van dé ATTT
= Kiém to4n vién nha nudc tién hanh ra soat va xac minh cac van dé sau:
= Rasoat tai liéu chién lugc CNTT vé viéc dé cap téi vai trd quan trong cua ATTT.
= Ra soat ké hoach an toan CNTT va kiém tra xem tai liéu c6 bao gébm cac ké
hoach tac nghiép CNTT, phan loai dir liéu, cac tiéu chuan cong nghé, cic chinh sach an
toan va kiém soat va QLRR.
= Xac minh Chinh sach ATTT duo¢c ban hanh da duoc ra soat va phé duyét boi
céc cap lanh dao. Chinh sach ATTT dugc ra soat thuong xuyén (thong thuong, mot nam
s& ra soat lai mot 1an va cap nhat néu can thiét)
= Ra soat ndi dung Chinh sich ATTT c¢6 bao ham it nhat cac ndi dung nhu: tam
quan trong cua ATTT d6i véi t6 chirc; chinh sach mat khau; chinh sach truy cap vao cac
thiét bi mang, may tinh; quy dinh vé cap phat/xda bo quyén truy cap ddi voi nguoi
dung...
= Ra soat tai liéu dao tao cho nhan vién mai c6 bao gdm céc nodi dung chinh trong
Chinh sach ATTT.
« Xac minh vé viéc phd bién Chinh saich ATTT dugc phd bién téi tat ca nhan vién
(cti va mdi). Chinh sach dugc dua 1én nhitng thu muc chung/website chung cua

don vi dé nhan vién c6 doc, tim hiéu va stir dung dé dang.
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« Panh gia vé canh bao ATTT cho toan b nhan vién dugc thyc hién mot cach kip

thoi va hiéu qua.

LAy mau va kiém tra:
= Dua vao s6 lugng nhin vién méi trong ndm: Kiém to4n vién nha nudce tién hanh
chon méu kiém tra bao cdo ti 1& nhan vién duoc dao tao, két qua dao tao, ti 1é phan trim
nhan vién hoan thanh ATTT theo ti€u chi danh gia cua don vi.
- D4i véi nhan vién dang 1am viéc: xac minh xem nhan vién d6 c6 thé dé dang
tim va doc hiéu cac thong tin vé ATTT trén thu muc chung hoic website caa don vi.
Kiém sodt A6.02.02 - Pon vi ¢é yéu cau cam Két khong tiét 16 cdc théng tin can dwoc

bao vé doi voi nguoi dung noi bé va doi tac bén ngoai.

T6 chirc c6 thé kiém soat bao vé cac thong tin nhay cam lién quan téi doi tac va

cac don vi lién quan

= Cam két bao mat thong tin
= Hop ddng gitta don vi va d6i tac bén ngoai Cac bao cdo vé cac truong hop vi

pham bao mat (néu co)

Kiém toan vién nha nudc tién hanh phong van va xac minh céc van dé sau:
= Phong vén lanh dao CNTT cua don vi dé xac minh: Pon vi c6 yéu cau nhan
vién thuc hién cam két bao mat thong tin hay khong? Trong ky kiém toan, c6 truong
hop nhan vién vi pham cam két bao mat thong tin khong? Néu co, cach xir Iy nhu thé
nao.
= Phong van lanh dao CNTT cua don vi dé xac minh: Pon vi ¢6 yéu cau doi
tac/nha thau thuc hién cam két bao mat thong tin gitra don vi va ddi tac/nha thau hay
khong? Trong giai doan kiém toan, c¢6 truong hop nha thau/ddi tac vi pham bao mat
thong tin giita don vi va nha thau hay khong? Néu ¢, dua ra cach xir 1y ctia don vi.
Kiém toan vién nha nudc tién hanh thu thap cac bang ching kiém toan sau:
= Cam két bao mat thong tin

- Hop ddng giita don vi va ddi tac bén ngoai
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= Cac bao co vé cac trudong hop vi pham bao mat (néu c6)
Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:

= Ra soat cam két bao mat thong tin duoc Ky va xac nhan boi nhan vién cong ty
(thong thuong ban cam két duoc ky ngay trong ngay 1am viée chinh thtrc ciia nhan vién).

= Ra soat cac ban hop dong giita don vi voi cac nha thau dbi tic va xem xét trong
do co bao gé)m cac thoa thuan vé trach nhiém va nghia vu cta cac don vi ddi tac khi st
dung tai san cling nhu truy cap vao tai nguyén thong tin cua don vi

- Ra soat bao cdo vi pham bao mat thong tin, ddng thoi kiém tra, danh gia cac

hanh dong caa cap quan 1y vai cac hanh vi vi pham (néu co).

Kiém toan vién nha nuéc can nhéc thuc hién thar nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vdn dé A6.03 - Co cdu té chire cua bg phdn An toan théng tin
Muc tiéu kiém todn:

bam bao don vi ¢6 bd phan chuyén trach bao mat CNTT.

Kiém sodt A6.03.01 - Chinh sach CNTT quy dinh ré rang vai tro va nghia vu cia b
phan CNTT

Don vi ¢6 b phan chuyén trach bao mat CNTT vaéi vai tro va nhiém vu duoc

dinh nghia ro rang.

= So d6 ciu trac to chirc ban CNTT
Quy dinh ndi bo vé an toan hé thdng CNTT;

= MO ta cong vi¢c cua tung Vi tri;
= Bién ban vé cac cudc hop véi nhitng nguoi lién quan vé viéc phan cong trach

nhi¢m cua nhan vién/phong ban trong viéc bao dam ATTT

Kiém toan vién nha nudc tién hanh phong van va xac minh cac van dé sau:
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= Phong véan 1anh dao CNTT cua don vi Vé trach nhiém va nghia vu cua ban CNTT
(hoic ban ATTT néu c6). Cac ndi dung nay c6 duge ban hanh duéi dang vin ban hoic
thong bao chinh thirc hay khong?
= Phong van 1anh dao CNTT cua don vi dé danh gia mirc do wu tién va chu trong
cua don vi V& van && ATTT
Kiém toan vién nha nuéc tién hanh thu thap cac bang ching kiém toan sau:
= So d cau tric to chirc ban CNTT
= Quy dinh ndi bo vé an toan hé thong CNTT;
= M0 ta cong viéc cua tung vi tri;
= Bién ban vé cac cudc hop véi nhitng nguoi lién quan vé viéc phan cong trach
nhi¢m cia nhan vién/phong ban trong vi¢c bao dam ATTT.
Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:
= Ra s04t so d6 cau tric to chire ban CNTT, mé ta nhiém vu chinh, Quy dinh noi
bo vé ATTT dé xac minh vai tro nhiém vu cua ho trong viéc bao dam ATTT c6 chinh
thire va dugce trinh bay mot cach 1 rang dé hiéu khong
= Ra soat cac bién ban hop lién quan dé xac minh trach nhiém bao dam ATTT
duogc ra soat va giao cho cac cad nhan/phong ban va trach nhiém tuong ng.
= Xac minh quy trinh, cach thirc ban 1anh dao quan tdm toi van d& ATTT trong

don vi

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan kiém
toan.

Kiém sodt A6.03.02 - Sir phoi hop khi thuc hién cdc hoat dong CNTT giita phong ban

lién quan mot cach hiéu qua

Su phéi hop khi thuc hién cac hoat dong CNTT gitra phong ban lién quan mét

cach hi¢u qua

« So dd ciu truc td chuc ban CNTT

= Céc yéu cau phap luat vé viéc phan loai thong tin
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Céc quy dinh ndi bo vé ATTT
Bién ban cudc hop cua hoi ddong ATTT

Céc bao cao 1oi

Kiém toan vién nha nudc tién hanh phong van va xac minh cac van deé sau:

Phong véan lanh dao CNTT cua don vi liéu c6 bat ky su xung dot/trung lip/hay

khoang trong gitra cac thu tuc/quy trinh thyc hién ATTT giira cac phong ban hay khong

Phong van cip lanh dao CNTT vé viéc nhan thic bét cir van dé vé phdi hop

hoat dong ATTT trong t6 chuc

Phong véan lanh dao CNTT cua don vi liéu ¢ bat ky su xung dot/trung lap/hay

khoang tréng giita cac thi tuc/quy trinh thuc hién ATTT giita cac phong ban hay khong?

Kiém toan vién nha nudc tién hanh thu thap cac bang chang kiém toan sau:

So dd cau tric to chic ban CNTT

Yéu ciu phap luat vé viéc phan loai thong tin

Céc quy dinh ndi bo vé ATTT

Bién ban cudc hop cua hoi ddong ATTT

Céac bao c4o 10i
Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:
Ra soat cac van ban, theo ddi thuc té dé xac minh liéu c6 bat Ky su xung dot/trung
lip/hay khoang trong giita cac tha tuc/quy trinh thuc hién ATTT giita cac phong
ban
Ra soat quy trinh thuc hién dé xac minh xem c6 bt ky budc thuc hién nao dan

t6i viéc truyén thong tin ra bén ngoai nhung khong duoc Kiém soat trach nhiém.

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong

néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan kiém

toan.

Vin dé A6.04 - Bdo mdt trao déi théng tin néi bé va bén ngoai

Muc tiéu kiem toan

Dam bao viéc trao d6i thong tin ndi bd va bén ngoai duge an toan.
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Kiém sodt A6.04.01 - Pon vi 6 ban hanh quy dinh/chinh sdch vé Viéc trao doi thong

tin noi bo va bén ngoai mét cach an toan va hiéu qua

Nham dam bao viéc trao d6i thong tin ndi bo va bén ngoai duge an toan.

= Tai liéu chinh thtc vé quy dinh trao ddi thong tin
- Bang ching x4c minh tai liéu duoc phd bién téi cac nhan vién trong don vi

= Baéo céo, tai li¢u lién quan tai viéc Xt 1y cac vi pham

Kiém toan vién nha nudc tién hanh phong van va xac minh céc van dé sau:
= Phong van lanh dao CNTT cua don vi dé xac minh: don vi 6 ban hanh tai liéu
Vé Viéc trao doi thong tin ?Tai liéu dugc c6 dugc phd bién cho tat ca nhan vién trong
don vi hay khong? Tan suit ra soat va cap nhat quy trinh.
= Phong vén lanh dao CNTT cua don vi dé x4c minh trong giai doan Kiém toan
¢6 truong hop nao vi pham trao d6i cac thong tin khong? Néu co, cach xu 1y cua ban
quan ly 1a gi?
= Phong van mot s6 nguoi dung ¢ cac vi tri khac nhau dé xem ho ¢6 nam duoc vé
thi tuc va ndi dung trao doi thong tin.
Kiém toan vién nha nudc tién hanh thu thap cac bang ching kiém toan sau:
= Tai liéu chinh thtic vé quy dinh trao ddi thong tin
= Bao céo, tai li¢u lién quan tdi vigc xr 1y cac vi pham
Kiém toan vién nha nuéc tién hanh ra soat va xac minh cac van dé sau:
= Ra soat tai lidu Vé viéc trao doi thong tin;
- Xéc minh tai liéu vé viéc chia sé thong tin c6 dugc phd bién cho cac nhan vién
trong don vi (tai liéu duoc chia sé trén cac thu muc chung hoac website ctia don vi);
- Xéc minh nhan thic cia mot sé ngudi dung & cac vi tri khac nhau dé xem ho

¢6 nam duoc vé chinh sach va thi tuc trao doi thong tin hay khong?

Kiém toan vién nha nuéc can nhéc thuc hién thar nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém

toan.
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Kiém sodt A6.04.02 - Vidn hanh mang dwoC Quan ly va thuc hién dam bao tinh an

toan va hiéu qua.

Quan 1y va kiém soét rui ro thong tin trén mang.

= Danh sach cac thong tin bi han ché (vi du nhu danh sach cac website bi chan
truy cap)
= Nhat ky quan tri mang (vi du nhat ky tuong hra)

= Bao c4o phan tich nhat ky quan tri mang (néu c6)

Kiém toan vién nha nudc tién hanh phong van va xac minh cac van dé sau:

= Phong van lanh dao CNTT ctia don vi Vé chinh sach kiém soat thong tin va xac
minh: cac cong cu thiét bi phan ciing/phan mém ma don vi st dung cho viéc giam sat
va phan tich hoat dong nguoi dung thong qua mang noi b va mang Internet (tuong Iia,
phan mém phong chéng Spam, phan mém diét virus...)

= Phong van lanh dao CNTT cuaa don vi dé xac minh: céc coéng cu thiét bi phan
ctng/phan mém ma don vi str dung c6 phat hién va ghi lai nhitng xdm nhap, tin cong
trén mang ludi; Su xam nhap tin cong duoc phan tich danh gia boi chuyén gia gop phan
dam bao ATTT truée nhiing tin cong xAm nhép va tin cong trén mang ludi.

= Phong van lanh dao CNTT, tim hiéu cach thirc bao dam an toan cho viéc truyén
tai thong tién qua mang ludi chung (Internet). Vi du nhu viéc luu hanh/thong bdo van
ban, tha tuc cho nguoi dung truy cap, st dung thong tin trén cac trang thuong mai di¢n
ta/giao dich truc tuyén.

= Phong vén linh dao CNTT, xac minh xem don vi ¢6 thuc hién cac thu tuc ma
hoéa dir liéu trude khi giri thong tin cho don vi bén ngoai (khach hang, dbi tac, nha thau
...) hay khong? Néu c6 k¥ thuat ma hoa don vi str dung 13 gi (mi héa d6i xtmg/ma hoa
bat ddi xung).

Kiém toan vién nha nuéc tién hanh thu thap cac bang chang kiém toan sau:

= Danh sach cac thong tin bi han ché (vi du nhu danh sach cac website bi chan
truy cap);

= Nhat ky quan tri mang (vi du nhat ky tuong lta);
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= Bao céo phan tich nhat ky quan tri mang (néu c6);

Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:

= Xéc minh: cac cong cu thiét bj phan cing/phan mém ma don vi st dung nhu:
tuong lira, phan mém phong chdng Spam, phan mém diét virus... c6 phat hién va ghi lai
nhitng xAm nhap, tan cong trén mang ludi.

- Xéc minh: thdng ké sb luong va cac cudc tin cong ma doc nhu: spam, hacking
hay cac phan mém doc hai va ban dénh gia phan tich mic d6 anh hudng cia cac cudc
tan cong dé (néu cd) va cac phan tng cia don vi trude cac tin cong do; Ra soat ban
phan tich ddnh gia ctia gia Vé cac phat hién xam nhap, tn cong trén mang ludi (néu co).

= Ra soat cac sd luong cc cudc tin cong ma doc nhu: spam, hacking hay cac
phan mém doc hai va xac minh cac phan ang kip thoi cua don vi.

= Xac minh cach thic biao dam an toan cho viéc truyén tai thong tin qua mang
ludi chung (Internet).

= Xac minh xem don vi ¢6 thuc hién cac thu tuc ma hoéa dir liéu, ky thuat ma hoa
dit liéu ma don vi str dung dé ma hoa thong tin trudc khi giri thong tin cho don vi bén
ngoai (khach hang, ddi tac, nha thau ...). Néu c6, xac minh hoat dong hiéu qua cua kiém
soat ma hoa thong tin (Quy trinh quan ly "khéa key" ma hoa, viéc huy "khoa-key" ma

hoa, phan quyén nim giira "khoa-key" “ma hoa"

Kiém toan vién nha nuéc can nhac thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt A6.04.03 - Ban hanh va thuc thi quy trinh qudn 1y cau hinh phit hop.

Viéc quan 1y cau hinh gép phan hd trg ATTT trong viéc trao d6i thong tin va van
hanh.

= Ra soat trong bang phan cong nhiém vu dé xac minh thong tin vé can bo chuyén
trach quan 1y cau hinh
= Chinh sach va thu tuc lién quan t6i thay d6i ciu hinh

= Danh muc luu trit cac thay doi cAu hinh
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Kiém toan vién nha nuéc tién hanh phong van va xac minh céc van dé sau:
= Phong van 1anh dao CNTT V& viéc don vi giao cho cac can bg chuyén trach thuc
hién viéc thay d6i ciu hinh, pham vi cong viéc, ghi chép luu trir thong tin vé cac thay
doi cu hinh.
= Phong van can bd chuyén trach thyuc hién viéc thay doi cau hinh vé quy trinh
thuc hién, luu trit CSDL Vé céac thay doi cau hinh
Kiém toan vién nha nudc tién hanh thu thap cac bang ching kiém toan sau:
= Ra soat trong bang phan cong nhiém vu dé xac minh thong tin vé can bo chuyén
trach quan 1y cau hinh
= Chinh sach va thu tuc lién quan t&i thay doi cau hinh
= Danh muc luu trit cac thay doi cAu hinh
Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:
= Kiém tra danh muyc luu trit cac thay doi cdu hinh c¢6 dwoc thuc hién, cap nhat
thuong xuyén hay khong?
= Xac nhan xem trong ky kiém toan co bat ky van dé nao, li do ndo lién quan toi
sai sOt trong cAu hinh? Néu c6 thuc hién phong van cac nha quan 1y vé thu tuc thuc hién

d6i voi thay ddi cu hinh do.

Kiém toan vién nha nuéc can nhac thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vin dé A6.05 - Qudn Iy tai san Cong nghé thong tin
Muc tiéu kiém todn:

Pam bao don vi c6 hé thong quan 1y tai san CNTT.

Kiém sodt A6.05.01 - Pam bdo rang céng tac bao Vé tai san CNTT duwoc trién khai

phii hop

Pon vi c6 hé thdng quan 1y tai san hd trg cong tac an ninh thong tin. Tham khao
Hé théng quan 1y ATTT ISO 2700, COBIT va céc chinh sach, tha tuc hodc quy dinh
khac.
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Chinh sach quan 1y tai san;
= Phan loai tai san CNTT,;
Thu tuc thanh 1y tai san;

= Cac bao cao kiém toan tai chinh (néu lién quan dén tai san va hang ton kho.

Kiém toan vién nha nudc tién hanh phong van va xac minh céc van dé sau:
= Phong van 1anh dao CNTT vé viéc ban hanh chinh sach quan 1y tai san cia don
Vi: chinh sach quan ly, cach thirc phan lai tai san cua don vi, quy trinh mua méi tai san,
quy trinh quan 1y tai san (cap phat, mua moi, thanh 1y...)
Kiém toan vién nha nudc tién hanh thu thap cac bang ching kiém toan sau:
= Chinh sach quan ly tai san;
= Phan loai tai san CNTT;
= Thu tuc thanh ly tai san;
= Céc bao cao kiém toan tai chinh (néu lién quan dén tai san va hang ton kho
Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:
= Ra soat chinh sach quan 1y tai san, xdc minh xem c6 bao gdm chinh sach st
dung chap nhan dugc (AUP)? (vi du sir dung may tinh xach tay cho cac muc dich ca
nhan, néu n6 khong lién quan dén hoat dong kinh doanh tai don vi)
= Ra soat cac danh sach thong tin tai san c6 dugc cap nhat thuong xuyén hay
Khong?
= Kiém tra xem cac so sach ghi tai san trong kho nham xac nhan xem liéu tai san
c6 dugc phan loai theo gia tri, mic 6 nhay cam hoac theo mét cach phan loai khac hay
khong?
= Ra so4t thu tuc thanh 1y tai san dugc giam sat boi cac cAp co tham quyén.
= Ra s0ét cac yéu cau thanh 1y hodc tai sir dung tai san.
= Xac minh v6i bo phan chuyén trach nhim dam bao rang dir liéu bén trong thiét

bi da duogc xo6a trudce khi thanh 1y hodc tai str dung.
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Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan kiém
toan.

Vdn dé A6.06 — Ning cao nhdn thirc nguwoi diing vé an ninh théng tin
Muc tiéu kiém todn:

Nhan vién CNTT duoc dao tao thich hop dé ndm rd vai tro va trach nhiém cua
minh trong cong tac ATTT.

Kiém sodt A6.06.01 - Nhdn vién CNTT dwoc ddo tao thich hop dé nam ré vai tro va

trach nhiém cua minh trong cong tac ATTT.

Nhan vién CNTT duoc dao tao thich hop dé ndm rd vai trd va trach nhiém cua

minh trong cong tac ATTT

= Chinh sach nhén su va quy trinh tuyén dung nhan sy d6i v&i nhan vién phy trach
ATTT;
= Tiéu chuan vé ning lyc dbi voi nhan sy CNTT/nhén sy phu trach ATTT;

= Céc tai liéu danh gia ca nhan (nhu bang cap, chiing chi néu cé).

Kiém toan vién nha nudc tién hanh phong van va xac minh céc van dé sau:
= Phong vén lanh dao phong nhan sy vé quy trinh tuyén dung nhan vién CNTT
va céc ti€u chi lién quan.
= Phong van lanh dao nhan su vé viéc thuc hién ra soat, kiém tra, danh gia 1y lich,
dao dtrc, chuyén mon cuia nhan sy CNTT.
= Phong van lanh dao CNTT, x4ac minh cic nhan vién CNTT tuyén dung moi
trong ndm nay, vai tro trdch nhiém tuong rng cia cac nhan vién do.
= Phong van lanh dao CNTT x4c minh danh sach cac nhan vién nam gitt vj tri
quan trong trong ban ATTT da duoc cip trén phé duyét.
Kiém toan vién nha nudc tién hanh thu thap cac bang chang kiém toan sau:
= Chinh sach nhén su va quy trinh tuyén dung nhan sy d6i véi nhan vién phu trach

ATTT;
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« Tiéu chuan vé nang lyc ddi v6i nhan sy CNTT/nhan su phu trach ATTT; Cac

tai liéu danh gia ca nhan (nhu bang cip, ching chi néu co)
Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:

- Ra soat danh sach nhan sy CNTT duoc tuyén dung trong giai doan kiém toan.
LAy mot mau nhan vién CNTT (c6 tham gia cong tac phu trach ATTT cua don vi) va ra
soat thu tuc danh gia trudc khi tuyén dung.

= Ra soét cac tiéu chi danh gia li lich, dao dtrc, chuyén mén cua don vi ddi Voi
nhan su duoc tuyén chon xem c6 phil hop voi mé ta yéu cau cong viée hay khong?

= Ra so04t cac vi tri ¢6 vai tro quan trong trong viéc bao dam ATTT can ¢ vin
ban phan cong cong viéc va phé duyét bai ban quan 1y.

= Rasoat va xac minh tinh tach bach trach nhiém ddi véi nhan sy trong ban ATTT
v6i bo phan van hanh. (vi du: d6i van hanh khong dugc phép tu ¥ thuc thi cac quyét

dinh lién quan t&i ATTT ma khong dugc cap trén phé duyét).

Kiém toan vién nha nuéc can nhac thuc hién thar nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt 60602 - Thuc hién dao tao vé thi tuc bao mat ATTT hiéu qud nham néng

cao nang lyc va ki nang cua can bo.

bam bao chuong trinh dao tao c6 pham vi phu hop, duoc thuc hién theo dinh ky

mot cach diing dan.

Chinh sach va quy trinh dao tao

= NOi dung dao tao

Mau vé két qua kiém tra cudi ky

« Mau vé viéc danh gia hiéu luc cta cong tac dao tao

Kiém toan vién nha nudc tién hanh phong van va xac minh céc van dé sau:
= Phong vén can b chuyén trach c6 thim quyén vé chinh sach va quy trinh dao

tao dinh ky nang cao kién thirc va k¥ niang vé ATTT: thoi gian dao tao, d6i twong dao
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tao, noi dung dao tao va hinh thirc dao tao, phwong phap danh gia hiéu qua dao tao sau
khoa hoc...
Kiém toan vién nha nudc tién hanh thu thap cac bang chiang kiém toan sau:

= Chinh sach va quy trinh dao tao

= NOi dung dao tao

= Mau vé két qua kiém tra cudi ky

= Mau vé viéc danh gia hiéu lyc cia cong tac dao tao

Kiém toan vién nha nuéc tién hanh danh gia cac van dé sau:

= Panh gia quy trinh do luong tinh hidu qua ciia cong tac dao tao (néu cd) nham
khang dinh rang viéc dao tao an toan CNTT va cac yéu cau vé nhan thirc déu bao gém
trong quy trinh nay.

= Ra soat ndi dung chuong trinh dao tao ATTT ca vé tinh ddy du va tinh hop 1y.
Kiém tra cach thirc giang day, truyén dat thong tin nham danh gia xem liéu thong tin c6
duoc truyén tai dén tat ca cac doi twong bao gom cac nha tu van, cac nha thau va nhirng
nhan vién tam thoi ciing nhu khach hang va cac nha cung tng khong. Kiém tra noi dung
chuong trinh dao tao nham xac dinh xem liéu khuon khé Kiém soat ndi bo va cac yéu
CAU Vé an toan c6 dua trén chinh sach an toan va céac tha tuc kiém soat noi bo cua don
vi khong (vi du: tac dong cua viéc khong tuan thu cic yéu cau Vé an toan, viéc sir dung
cac ngudn luc cua don vi, cac trang thiét bi, xtr Iy cac rac rdi, trach nhiém caa nhan vién
d6i voi ATTT).

- Kiém tra va x4c nhan tai liéu dao tao va chuong trinh dao tao di duoc thim dinh
thudng xuyén mot cach day du.

= Kiém tra chinh sach vé viéc xac dinh yéu ciu dao tao. Khang dinh xem chinh
sach nay c6 dam bao ring cac yéu cau quan trong di dugc phan anh trong chuong trinh
dao tao.

= Phong van nhan vién nhiam danh gia xem liéu ho di dwoc dao tao va liéu ho co

hiéu 16 trach nhiém cua minh trong viéc duy tri ATTT va bao mat thong tin khong.
Kiém toan vién nha nuéc can nhéc thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém

toan.
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Van dé A6.07 - Bao mdt vdt Iy cdc tai san CNTT
Muc tiéu kiém todn:
DPam bao vi tri dit cac tai sin CNTT duoc bao vé chdng lai cac rui ro vé vj tri dia
1y va rai ro moi truong.
Kiém sodt A6.07.01 - Vi tri dét cdc tai san CNTT dwoc bdo vé chong lai cdc rii ro vé

Vi tri dia Iy va rui ro moi truong.

Vi tri noi chtra cac tai san CNTT cua don vi ¢6 dugc bao vé trude cac rai ro vé

vat 1y va moi truong khong?

= So dd hé théng mang;

= Ké hoach bao mat dia diém lap dat tai san CNTT

= Bao cao kiém tra thiét bi dinh ky (kiém tra c4c thiét bi phong chay chita chay...);
= Bao cdo cua cac phong ban lién quan khac (nhu bao cao tinh trang hoat dong

cac thiét bi phong chay chita chay: van hoat dong tot hay da hét thoi han st dung).

Kiém toan vién nha nudc tién hanh thu thap cac bang ching kiém toan sau:
= So d6 hé théng mang;
= Ké& hoach bao mat dia diém lap dat tai san CNTT
= Bao cao kiém tra thiét bi dinh ky (kiém tra cac thiét bi phong chay chita chay...);
= Bao cdo cua cac phong ban lién quan khac (nhu bao cao tinh trang hoat dong
cac thiét bi phong chay chita chay: van hoat dong tot hay da hét thoi han st dung).
Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:
- Danh gia cac kiém soat dang duoc thuc thi tai don vi c6 phu hop véi béo cao
phan tich rui ro cta don vi
= Ra soat cac kiém soat an toan/bién phap phong ngira ciia don vi truée nhiing
nguy co vé mit vat 1y, méi truong nhu phong chay chita chay, bao dong, thiét bi cung
cap dién ...; kiém tra cic bao cdo danh gia dinh ky cua cac thiét bi.
= Ra soat cac khuyén nghi ciia cac bo phan khac nhu phong chay chira chay, thanh

tra, ban phong ngua tham hoa...c6 dugc thuc hién hay khong?
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Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan kiém
toan.

Kiém sodt A6.07.02 - Pon vi thuc hién cdc kiém sodt dam bdo an toan phong chong
sw truy cdp bat hop phdp t6i cdc trang thiét bi CNTT quan trong (phong server, kho

dit liéu...).

Kiém soat phong chong lai viéc 1am nguy hai téi tai san CNTT, truy cp trai phép

nham sao luu hay xem xét cac thong tin nhay cam.

= So d6 mang luéi hé thdng thong tin;

= Bao cao kiém tra thiét bi dinh ky trung tam dit liéu;

= Lich sir ra vao trung tam dit liéu duoc ghi lai truc tiép trén hé thdng (thong
thudng ddi v6i nhan vién ra vao bang van tay hoic thé tir s& c¢6 lich sir ra vao ghi lai tryc
tiép trén hé théng) trong giai doan kiém toén;

= S6 ghi chép lich str ra vao trung tam dir liéu: Nguoi ra vao, thoi gian vao, thoi
gian ra, don vi trong giai doan kiém toan;

= Danh sach nguoi dung duoc phép ra vao trung tdm dir liéu (danh sach duoc xem
xét va phé duyét boi lanh dao cip trén);

= Anh chup ghi lai 1au nhat c6 thé tir camera cua trung tAm di liéu trong giai doan
kiém toan;

= Cac bao cao su €0 lién quan tdi trung tam dir li¢u.

Kiém toan vién nha nudc tién hanh phong van va xac minh céc van dé sau:
= Phong van lanh dao CNTT tim hiéu vé vj tri 1ap dat cua cac tai san CNTT quan
trong nhu trung tim sao luu dit liéu, trung tm dit liéu dit phong cing véi cac trang thiét
bi dugc lap dit dé bao an toan cho cac tai san CNTT dé: Sb luong camera, diéu hoa,
thiét bi phong chdy chira chdy, thiét bi bao khoi, UPS... Phéng van linh dao CNTT vé

viéc nguyén tic ra vao phong may chu ra vao bang thé tir, chia khoa, van tay...
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= Phong van lanh dao CNTT tim hiéu vé nhan su dugc phép ra trung tim sao luu
dir liéu/trung tam dir liéu du phong, cong tac giam sat viéc ra vao phong may chu (giam
sat qua camera, lich st ra vao phong méy chii dugc ghi lai trén hé thong.

= Phong vén 1anh dao CNTT vé thu tuc quy trinh cdp phép ra vao trung tAm dit
licu d6i v6i nhitng khong dugc quyén ra vao nhu thanh tra, khach...

- Kiém toan vién nha nudc tién hanh thu thap cac bang chirng kiém toan sau:

- So d6 mang ludi hé théng thong tin;

= Bao c4o kiém tra thiét bi dinh ky trung tam dit liéu;

= Danh sach nguoi dung dugc phép ra vao trung tdm dir li¢u (danh sach dugc xem
xét va phé duyét boi lanh dao cap trén);

= Lich sir ra vao trung tim dit liéu dugc ghi lai truc tiép trén hé thong (thong
thudng ddi v4i nhan vién ra vao bang van tay hoic thé tir s& c6 lich sir ra vao ghi lai truc
tiép trén hé théng) trong giai doan kiém toan;

= S6 ghi chép lich str ra vao trung tam dit liéu: Nguoi ra vao, thoi gian vao, thoi
gian ra, don vi trong giai doan kiém toan;

= Anh chup ghi lai 1au nhat c6 thé tir camera cia trung tdm di¥ liéu trong giai doan
Kiém toan;

= Céc bao cdo sy €6 lién quan téi trung tim dix liéu;

Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:

= Ra soat so d6 mang ludi dé xac dinh dugc vi tri, s6 lugng cac trung tdm dir liéu
cua don vi va xac dinh khoang cach gitra trung tam sao Iuu dir li¢u va trung tam dir li¢u
du phong c6 dam bao an toan hay khong? (theo chuan muc 1a 30 km)

= Tham quan va xac minh trung tdm dit liéu dugc trang bi day du cac thiét bi bao
dam an toan: camera, thiét bj phong chdy chita chay, thiét bi bao khoi, UBS, diéu hoa...
d6ng thoi xac minh céc thiét bj d6 van hoat dong 6n dinh, binh thuong.

= Ra soat danh sach nguoi dung dugc phép ra vao trung tam dir liéu va dam bao
nhitng ngudi trong danh sach 1a phu hop, da dugc xem xét va phé duyét bai cap trén.
Xac minh chi nhirng nguoi trong danh sach méi dugc phép ra vao trung tam dit liéu (co
thé thir thé tir/van tay ctia mot vai nhan vién CNTT khong duoc phép, xac minh hé théng

thé tu/van tay khong cho phép nhan vién dé ra vao trung tam dir ligu).
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= Xac minh viéc hé théng thuc hién ghi lai hinh anh, lich sir ra vao, thoi gian ra
vao cua nhitg nhan vién duoc cip quyén ra vao trung tam dir liéu.

= Xéc minh céc trudng hop khach/thanh tra vao kiém tra va danh gia trung tim
dir liéu phai phé duyét boi cac cip lanh dao lién quan (vi du nhu tao biéu mau yéu cau
ra vao phong may chii cho khach, trinh va xin chit ky phé duyét cua lanh dao cap trén).
Lich sir ra vao ctia khach/thanh tra duoc ghi lai day du trong nhat ky ra vao trung tim
dir li¢u. Khi khach/thanh tra vao trung tam dix li¢u, phai c6 nhan vién CNTT di theo va
giam sat.

= Ra so04at cac bao cdo su ¢ lién quan téi trung tdm dir lidu va xac dinh cac hanh

dong cua don vi d6i vai cac su ¢d do.

Kiém toan vién nha nuéc can nhac thuc hién thar nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém soat A6.07.03 - Pon vi ban hanh chinh sach va thuc hién Kiém sodt phdt hién

va theo doi viéc dot nhap trai phép toi cac tai nguyén CNTT

Phat hién cac dot nhap va cé cac bién phap xu ly kip thoi

= Chinh sach/vin ban do don vi ban hanh quy dinh vé viéc ngin chin céc truy cap
trai phép

= Céac bang chimg lién quan t6i cac truong hop dot nhap trai phép

Kiém toan vién nha nudc tién hanh phong van va xac minh céc van dé sau:
= Phong van lanh dao CNTT Vvé chinh sach va viéc thuc thi cac kiém soét ctia don
vi trong viéc phat hién va xtr ly cac dot nhap trai phép
= Phong van va tim hiéu xem c6 trudng hop dot nhap trai phép nao xay ra trong
ky kiém toan hay khong va cach thic giai quyét cua don vi.
Kiém toan vién nha nuéc tién hanh thu thap cac bang chang kiém toan sau:
= Chinh sach/vin ban do don vi ban hanh quy dinh vé viéc ngan chan céc truy cap

trai phép
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Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:

= Xéc minh cac thu tuc kiém soat ctia don vi dé phong tranh, ngin ngira sy dot
nhap trai phép va cac khu vuc bao mat/trung tam dir li¢u/van phong lam viéc cua don
V...

= Ra soat cac trrong hop dot nhap trai phép va xac minh hanh dong dot nhap co
dugc phat hién va thong bao kip thoi, cach giai quyét cua don vi d6i véi cac dot nhap
do.

Kiém toan vién nha nuéc can nhic thuc hién thar nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vin dé A6.08 - Qudan 1y truy cdp
Muc tiéu kiém todn:

Pam bao don vi chinh sach quan 1y truy cap quy dinh viéc cap phat/thay doi

quyén truy cap cho nguoi ding trén cac ung dung/phan mém quan trong cta don Vi.
Kiém sodt A6.08.01 - Pon vi ban hanh chinh sdch qudn Iy truy c¢dp quy dinh viéc cdp
phat/thay doi quyén truy cdp cho nguwoi ding trén cdc g dung/phan mém quan

trong cua don vi.

T6 chtrc ban hanh chinh sach rd rang va hiéu qua ddi véi viéc kiém soat truy cip

= Chinh sach quan 1y truy cap
= Danh sach nguoi st dung trén hé thong

= Ma trin phan quyén/kiém soat truy cap

Kiém toan vién nha nudc tién hanh phong van va xac minh cac van dé sau:
= Phong van can bo chuyén trach c6 thim quyén vé viéc liéu to chirc c6 ban hanh
mot chinh sach vé quan 1y truy cip hay khong? Chinh sach nay dugc phé duyét, ra soat

va cap nhat dinh Ky nhu thé nao?
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= Phong van can b chuyén trach c6 tham quyén vé viéc ap dung cac quy dinh
trong chinh sach thuc thi quan 1y quyén truy cap caa don vi va cach thirc phan quyén
cho nguot dung.
Kiém toan vién nha nuéc tién hanh thu thap cac bang ching kiém toan sau:
= Chinh sach quan 1y truy cap
- Danh sach ngudi st dung trén hé thong
= Ma tran phan quyén/Kiém soat truy cap
Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:
= Ra soat chinh sach va thu tuc truy cip c6 quy dinh nham dam bao viéc tach biét
phan quyén (SOD: Segregation Of Duties) giam thiéu co hoi truy cap bat hop phap va
dac quyeén.
= Ra soat ma tran phan quyén nguoi dung cung cac quy dinh c6 dy du thong tin
hd tro ngudi quan tri hé thong cé di co s¢ dé thyc hién viéc phan quyén ngudi ding.
= Chon mau ngudi str dung cung tai khoan hé thdng va quyén duoc gan dé ching

minh co ché phan quyén da dugc quy dinh.

Kiém toan vién nha nuéc can nhac thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt A6.08.02 - Pon Vi Qudn Iy viéc Cap phat/thay déi quyeén truy cdp cho nguoi

ding trén cdc vmg dung/phan mém quan trong cia don vi.

Pam bao chi c6 nguoi ¢6 tham quyén méi co quyen truy cap vao hé thong lién

quan

= Chinh sach quan 1y truy cap;
= Quy trinh cip phat quyén cho ngudi dung trén Domain, VPN (néu c¢6) va trén
cac trng dung/phan mém quan trong;

= Danh sach nhén sy tuyén dung maoi trong giai doan kiém toan;

174



= Ma tran phan quyén/kiém soat truy cap Béo céo sb lugng cap phat quyén truy
cap cho nguoi dung trong giai doan kiém toan trén Domain/VPN (néu c6) va cac tng
dung/phan mém quan trong caa don vi trong giai doan kiém toan;

- Email/biéu mau yéu cau cip phat quyén truy cap (c6 phé duyét tir cap trén).

Kiém toan vién nha nudc tién hanh thu thap cac bang ching kiém toan sau:

= Chinh sach quan 1y truy cap;

= Quy trinh cip phat quyén cho ngudi dung trén Domain, VPN (néu c6) va trén
cac tng dung/phan mém quan trong;

= Danh sach nhén sy tuyén dung mdi trong giai doan Kiém toan;

= Ma tran phan quyén/kiém soat truy cap;

= Bao c4o s6 lugng cap phat quyén truy cap cho nguoi ding trong giai doan kiém
toan trén Domain/VPN (néu c6) va cac tng dung/phan mém quan trong cia don vi trong
giai doan Kiém toan;

= Email/biéu mau yéu cau cap phat quyén truy cap (c6 phé duyét tir cap trén);

Kiém toan vién nha nudc tién hanh phong van va xac minh cac van dé sau:

= Phong van can bo chuyén trach c6 tham quyén vé chinh sach va quy trinh phat
quyén truy cap cho ngudi dung trén hé thdng cac tng dung/phan mém quan trong cua

don vi.

Kiém toan vién nha nudc tién hanh ra soat va xac minh cac van dé sau:

= Xéc minh lai thu tuc chinh thirc ciia don vi trong viéc cap phat quyén truy cap
cho nguoi dung;

= LAy mot mau yéu cau cip phat/thay d6i quyén truy cap trong giai doan kiém
toan va xac minh viéc cip phat/thay ddi quyén theo dung cac thii tuc chinh thic caa don
vi va kip thoi hay khong;

= V6i miu da chon, ra soat bang tran phan quyén, ra soat cic quyén cua ngudi
dung trén hé thong, ra soat phiéu/email yéu cau cap phat quyén truy cap va xac minh
rang viéc cap phat/thay doi quyén trén hé thng ding theo thu tuc cip phat quyén cua

don vi;
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= Duya vao danh sach s luong ngudi dung duoc cap phat/thay doi quyén trén tirng
hé thng/iang dung trong giai doan kiém toan. Kiém toan vién nha nuéc tién hanh chon
Mau va x4c minh cac thong tin sau: Yéu cau cap phat/thay doi quyén truy cap dugc su
phé duyét tir cdp trén (thong thudng 13 ngudi quan 1y truc tiép cua nhan vién do, hoic
treong cac phong ban bg phan ctia nhan vién do);

= Déi chiéu phiéu yéu cau vai thuc té cic quyén dugc cp phat/thay doi trén hé
thdng c6 giéng nhau hay khong?

- Dbi chiéu quyén cua ngudi dugc cap/thay ddi quyén trén hé thdng c6 phu hop,
dung v6i bang ma tran phan quyén cua ting hé théng hay khong (dam béo tinh tach
bach trach nhém cua nguoi dung)

= Dbi chiéu voi danh sach nhan sy thém mai, thuyén chuyén ra soat ngay bat dau
lam viéc va ngay cip quyén trén hé théng, xac minh viéc tao cip quyén duoc thuc hién
hop 1y va phu hop ngay sau thoi gian yéu cau cap quyén/thoi gian bat dau lam viée (d6i
V6i nhan su duoc tuyén dung mai)/thai gian bat dau cong tac tai vi tri méi (d6i voi ngudi
dung chuyén don vi)

* Luu y: Bén canh viéc chon mau thu cong, Kiém todn vién nha nudc cé thé sir
dung CAATs (vi du ACL, IDEA) dé thyec hién viéc kiém tra xdc minh xem liéu
viéc truy cdp co duoc thuc hién mot cach hop Iy va kip thoi khong dva trén div
ligu xudt ra tir hé thong

Kiém sodt A6.08.03 - Huy bé quyén truy cdp hé thong Vvéi nguwoi dimg nghi

viéc/chuyén bé phdn trén cdc iing dung/phan mém quan trong cia don vi.

Tranh céc rui ro lién quan tdi truy cap trai phép clia ngudi dung trén hé théng

= Quy trinh huy bé quyén truy cap trén cac tng dung/phan mém quan trong doi
v6i ngudi nghi viéc/chuyén bo phan cong tac.

= Danh sach nhén sy thuyén chuyén va nghi viéc trong giai doan kiém toan

= Bao c4o sb luong hay bo quyén truy cap cho nguoi dung trong giai doan kiém
toan trén Domain/VPN (néu c6) va cac tng dung/phan mém quan trong cia don vi trong
giai doan kiém toan

- Email/biéu mau yéu cau hay bo quyén truy cap
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Kiém toan vién nha nuéc tién hanh phong van va xac minh céc van dé sau:
= Phong van can bo chuyén trach co thim quyén tim hiéu quy trinh hiy bo quyén
truy cap trén hé théng ddi véi ngudi nghi viéc/chuyén bo phan cong tac.
Kiém toan vién nha nudc tién hanh thu thap cac bang chang kiém toan sau:
= Quy trinh huy bé quyén truy cap trén cac tng dung/phan mém quan trong dbi
Vv6i ngudi nghi viéc/chuyén bo phan cong tac.
= Danh sach nhén sy thuyén chuyén va nghi viéc trong giai doan kiém toan
= Bao cdo s6 lugng hay bo quyén truy cap cho nguoi ding trong giai doan kiém
toan trén Domain/VPN (néu c6) va cac (rng dung/phan mém quan trong caia don vi trong
giai doan Kiém toan
= Email/biéu mau yéu cau hay bo quyén truy cap
Kiém toan vién nha nuéc tién hanh ra soat va xac minh cac van dé sau:
= Xac minh lai tha tuc chinh thic cua don vi trong viéc cap hay quyén truy cap
d6i voi nguoi dung
= Lay mot mau yéu cau hiy bé quyén truy cap trong giai doan Kiém toan va xac
minh viéc hay bo quyén theo dung céac thi tuc cua don vi va kip thoi
= V6i miu da chon, ra soat email/phiéu yéu cau hay quyén, so sanh gitra thoi gian
nghi viéc/chuyén b phan voi ngay hity boé quyén trén hé thong, dam bao quy trinh hay

bo dugc thuc hién mot cach hiéu qua

Dua vao danh sach sb luong nguoi dung bi hity bé quyén truy cap trén hé thong
trong giai doan kiém toan, Kiém toan vién nha nudc tién hanh chon mau va xac minh
cac thong tin sau:

= Yéu cau huy bo quyén truy cap. Déi chiéu phiéu yéu cau vai thuc té huy bo va
ngay hay bo quyén truy cap/ngay truy cap cudi cing cua cac miu dugc chon. Ra soat
xac minh trang thai tai khoan cua cac mau dugc chon xem da duoc x6a/khong con hoat
dong (inactive) hay chua?

= Déi chiéu véi danh sach nhan sy nghi viée va thuyén chuyén, ra soat ngay nghi
viéc chinh thic ciia cac mau dugc chon, xac minh rang cac viéc huy bé quyén duoc thuc

hién kip thoi va hiéu qua ngay sau thoi gian nghi viéc/thuyén chuyén.
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* Luu ¥ Bén canh viéc chon mau thi céng, Kiém todn vién nha nwéc cé thé sie
dung CAATs (vi du ACL, IDEA) dé thyrc hién viéc kiém tra xdc minh xem liéu
Vvige truy cdp co duwoc thuc hién mét cach hop Iy va kip thoi khong dwa trén dir
ligu xudt ra tir hé thong

9. Chuyén dé A7 - Kiém soat tng dung CNTT

a. Khai niem

Phan mém tng dung 12 phan mém gitp thuc hién hoic hd trg mot nghiép vu cu
thé. Pham vi kiém soat phan mém wng dung bao gém ca cac thao tac nghiép vu xt 1y
thi cong ciing nhu thao tac nghiép vu dugc tin hoc hoa trong viéc to chuc sap xép céac
giao dich, xir 1y dit liéu, luu gitr dir liéu va chuan bi cac bao cao. Pon vi ¢6 thé co rat
nhiéu phan mém tng dung véi cac quy mo khac nhau tir viéc hé thong phan mém lén
phuc vu cho ca don vi dén cac phan mém chi phuc vu cho mét ca nhén.

Vi du: Phan mém tinh lirong, phan mém tinh héa don, phan mém qudn 1y kho
hay hé théng tich hop quan 1y cdc nguon lyc cia don vi (ERP) ding cho don vi.
Hé thong TABMIS, TMS, TCS va cdc hé thong théng tin quéc gia khdc dioc sie
dung trong cdc Bo, Ban Nganh, co quan nha nuoc.

Viéc xem xét hé théng kiém soat phan mém @ng dung s& giup Kiém toan vién
nha nudc danh gia d6 hiéu qua va hiéu luc cua cac chét kiém soat lién quan dén céc
nghiép vu kiém toan nham nhan ra cac van dé lién quan dén phan mém can phai cha y.

PYdu:Néucéngfdcnhdpdﬁl@u»dlwugﬁ?hésanhdpHéukhéngdhpttéchdc
va kiém sodt chat ché thi div liéu dau vao cé rii ro la nhdp di liéu trdi phép.
Hodc néu phan mém BHXH khéng c6 chét Kiém soat dit liéu dau vao ciia nguoi
hwéng BHXH thi viéc cap BHXH nhiéu lan cho mét cd nhan la hoan todn cé
thé xady ra.

MJi phan mém ang dung gan chat véi cac giao dich nghiép vu cu thé vi vay viéc
thir nghiém céac chét kiém soat trén cac phan mém cu thé s& dam bao cho viéc xur 1y
chinh xac ctia nghiép vu duoc chon kiém toan.

Vi dy: Viéc thir nghiém cong thire tinh heong ciia phan mém tinh lwong sé gitip
tra loi khodn muc tién lwong trén BCTC c¢6 dwoc Xir Iy chinh xdc.

Diéu nay chiing ta khong thé c6 dwoc néu chi ding & mirc do kiém soét chung

CNTT.
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Tuy theo muc tiéu kiém toan cu thé ma viéc xem xét phan mém wng dung s& co
cac cach tiép can khac nhau va duoc thyc hién nhiéu cach thie khac nhau.

Vi du: Khi Viéc xem xét phan mém tdp trung vao tinh tudn thii phdp ludt thi cdc
chat kiém sodt sé duwoc thir nghiém duedi 9éc do tudn thii. Khi xem xét phan mém
nhir la mét phan cua cugc kiém todn hoat dong thi can tdp trung vao qud trinh
tin hoc héa cdc nghiép vu. Khi kiém tra ngi dung an toan théng tin thi tdp trung
Kiém tra tinh bao mat, nhdt qudn va san sang cua dit liéu.

Viéc xay dung cac budc thuc hién kiém toan phan mém tng dung nén 1a mét quy
trinh xem xét xoay quanh cac hoat dong. N6 c6 thé bat dau tir viéc xem xét nghiép vu
hoidc di tir dit liéu hodc xem xét tai lidu phat trién. Vi vay, s& khong c6 mot cau tric cb
dinh gitra cac budc thuc hién. Cac hoat dong nén thuc hién nhu sau:

Hiéu vé quy trinh nghiép vu

Trude khi xem xét cac van dé ki thuat ciia phan mém can xem xét cac quy trinh
nghiép vu duoc tin hoc hoa lién quan dén phan mém. Céac van dé nghiép vu xem xét bao
gom céc quy tac, ludng xtr 1y cong viée, cac ca nhan sir dung, vai tro ctia ho ciing cac
nguyén tic phai tuan thi. Viéc tién hanh tim hiéu nghiép vu ciing c6 cach tiép can da
dang tuy thudc vao muc dich cua cudc Kiém toan. Cac viéc thong thuong phai thuc hién
bao gom nghién ctru cac thu tuc nghiép vy, ludng xtr 1y cong viée dudi dang biéu dd
hoidc cac tai liéu lién quan. Kiém toan vién nha nudc nén tién hanh gip va phong van
lanh dao mang nghiép vu trén, doi van hanh hé thong CNTT va nhitng nguoi sir dung
ing dung trong yéu.

Nghién curu ung dung va moi truong hoat dong

Nghién ctu thiét ké va cac tinh chat ciia phan mém thong qua céc tai liéu nhu so
d6 t6 chuc cua don vi, ludng di cua dir liéu, huéng dan st dung hoic phong van cac ca
nhan quan trong. Quan sat viéc van hanh cac nghiép vu trong yéu trong thuc té va trao
d6i v6i ngudi dung khi ho dang sir dung phan mém trén. Thong qua thao luan va thyc
hién xuyén subt mot nghiép vu tir dit liéu dau vao dén dit liéu bao cao cudi cung, xac
nhan lai nghiép vu dé hiéu cach thirc that su van hanh cia cac nghiép vu va phat hién ra
cac nghiép vu xir Iy tha cong lién quan dén phan mém bat budc phai tuan tha. Thao luan
V6i cap quan 1y, ngudi van hanh va ngudi phét trién nham c6 dugc cac tai lidu lién quan

dén ha tang k¥ thuat nhu: hé diéu hanh, méi trudng mang, hé théng quan 1y CSDL, giao
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thirc giao tiép vai cac phan mém khéc, luc lugng phét trién chinh ctiia phan mém bén
trong hay bén ngoai, viéc chay dit liéu theo 16 hay chay truc tiép. Cong tac trén s& cung
cap dugc nhitng chi din vé cach thirc cac yéu té k¥ thuat anh hudng 1én ang dung.
Nhan dién rui ro
Tra loi 2 cAu hoi “Cai gi c6 thé hoat dong sai s6t?” nham xac dinh cac rui ro lién
quan dén hoat dong nghiép vy, cac chirc ning cua phan mém; “Phan mém kiém soat
hoat dong nhu thé nao?” nham phat hién cach thirc phan mém xir 1y cac rui ro trén. Poi
khi nhirng rui ro nghiép vu da duoc phat hién tir cac cudc kiém toan trude, cia bo phan
kiém toan noi bo hoic ban than quan 1y ctia don vi. Trong truong hop nay, Kiém toan
vién nha nudc c6 thé sir dung cac phat hién trén dé danh gia mic do tin cay caa hé thong
kiém soat ndi bo.
Kiém tra cdc chot kiém sodt
Sau khi di xem xét cac yéu t6 nghiép vu va k¥ thuat, Kiém toan vién nha nuéc
c6 thém ty tin dé danh gia hé thong kiém soat ndi bo cua don vi Vi cac rii ro da xac
dinh. Kiém toan vién nha nudc can cong tAm va can trong khi kién nghi vé cai tién phan
mém.
Vi du: Mét so kién nghj vé hé thong lueu vét moi hoat dgng nghiép vu ciia Ngdn
hang sé ddy gid san phdam Ién cao nhung chwa chdc da lwu vét thanh céng cdc
théng tin trong yéu Cia ngdn hang do.
Viéc danh gia kiém tra can tién hanh toan dién nhu nhitng m6 ta & cac phan tiép
theo cua chuong.
b. Rui ro thuong gap
Céc hau qua cua cac kiém soat tng dung thuong phu thudc vao ban chat cia phan
mém ung dung. Cac rai ro rat phong pha nhu sy khong hai long cta ngudi sir dung hoic
cac tham hoa xay ra trong thuc té. Pon vi s& mat di vi thé hoic thi trudng khi mot dich
vu coéng nghé thong tin nao d6 khong hoat dong. Pon vi ciing c6 thé mat tién néu hé
thdng xir 1y thiéu cac don dat hang. Sy tin twdng clia nhan dan vao chinh quyén bi giam
sat néu dich vu khong tét. Su khong tudn thu cac quy dinh nha nudce c6 thé dan dén tham
nhiing, truc loi cong quy gay hau qua nghiém trong. Tham chi doi séng chung cua x4
hoi bi anh huang néu hé thdng tai khoan ngan hang bi ngiing hoat dong, hé théng may

chu cta san bay bi tin cong té liét.
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Rui ro 16n thudng xay ra trong viéc thiéu di kiém soat dit liéu dau vao dan dén
viéc phan mém xur 1y sai va thit bai trong viéc dat duoc nhitng nhiém vu dit ra cua to
chuc.

Viéc xir 1y dit liéu thuong pham 151 khong nhat quan va cung cap nhitng dit liéu
dau ra khong chinh xac. Pac biét khi nguoi dung dugc phép ghi dé hodc xo6a dit liéu dé
dua cach xir 1y theo hudng khac. Trong cac phan mém quan trong trén thi hé théng luu
vét cling nhu su tudn thi cic quy tic sta chita dit liéu phai duoc ap dung, néu khéng
viéc stra chira dit liéu tuy tién s& dan dén tinh khong nhat quan trong xt 1y ciing nhu hé
luy khac.

Céc thu tuc quan 1y hd so nhap liéu cung cic quyét dinh lién quan dén dit lidu
dau vao ciing 1a chdt kiém soat quan trong Vviéc nhap dir liéu dau vao. Néu cong tac quan
Iy hd so nhap liéu khong duoc thyuc hién thi viéc truy vét dit liéu dau vao khong thé thuc
hién duoc, khong tuan tha phap luat, vi pham cac quy dinh vé luu trir dir liéu, dit liéu
trai phép c6 thé duoc dua vao hé thong. Mit khac, cac dit liéu trai phép c6 thé dan dén
cac 16i phan mém va gian 1an.

Thuong thi néu gap 18i trong qua trinh kiém soat quy trinh xir 1y 16i dir liéu s&
dan dén 15i xir Iy va phan mém s& khong chay dung theo yéu cau nghiép vu. L3i trong
qua trinh kiém soat viéc xtr 1y 1a do: viéc anh xa quy tac nghiép vu vao chuong trinh
chua chinh xac; viéc kiém thir phan mém khong day du; 16i diéu chinh giita cac phién
ban phan mém; viéc phuc hoi chuong trinh khong chinh xac sau mét su ¢d niao d6. Cac
151 nay néu khong dugc phat hién kip thoi sé tich lity theo thoi gian va c6 thé anh huong
trong yéu dén nghiép vu cling nhu chat luong caa ca hé thong.

Péi vai hé thong xu 1y thoi gian that, mot s6 kiém soat khong duoc cai dat trong
hé thong nhu: x4c dinh tinh dung din cua dit liéu dau vao; dém s luong dau vao va dau
ra dé dam bao tinh day du cua dit lidu; hé thong luu vét. Tuy nhién, cac hé thong trén s&
c¢6 nhitng loai kiém soat khac nhu kiém tra tinh day du cua dir liéu twong tac, cac quy
tac xac nhan va luu lai nhiing 1an ¢ gang dang nhap vao hé théng dé han ché cac rai ro
nhu ¢d tinh tan cong hé thdng, ¢d tinh an cap dir liéu truc tuyén.

Viéc thiéu kiém soat dit liéu dau ra s& dan dén rui ro cua viéc chinh sira hodc x6a

dir liéu ma khong truy ra duoc ngudn gbc. Hau qua 1a cac quyét dinh, bao cao quan 1y
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khong chinh xac. Mtrc d6 nghiém trong cua su viéc phu thudc vao cach thuc dir liu
duoc sur dung trong nghiép vu.

Pbi vai an toan bao mat tng dung phan mém thi su thiéu vang co ché luu vét s&
khong thé phat hién duoc ai di lam thay d6i dit liéu hoic thao tac trén phan mém. Ngoai
ra, viéc c6 hé thong Iuu vét dit lidu ciing s& giup cho ngudi dung tranh bét chuyén ding
phan mém sai muc dich. Hién nhién, viéc dir liéu bi stra x6a c6 thé gdy nén anh huong
rat 16n dén cac giao dich.

That sy thi cac 15i an toan bao mat gay nén nhirng hau qua rat 16n nhu: mat thu
nhap, hé thong bi gian doan, mua ban thong tin, thay doi tinh trang phap 1y hoac vi pham
ban quyén. Nhitng 16i an toan bao mat, cac bién phap kiém soat di duoc thao thuan &
phan E.3.6 cua Phan II.

c. Cdc Vdn dé Kiém todn thanh phan

Kiém soat viéc hoat dong ciia mot phan mém &ng dung lién quan xoay quanh 04
d6i twong kiém toan sau: Dir liéu dau vao; Dit lidu dau ra; Viéc xu 1y dir liéu; Viéc bao
dam an toan phan mém. Cuy thé nhu sau:

- Vén dé A7.01 - Dit liéu dau vao cua phan mém ung dung nhim dam bao sy
chinh xac hop 1& cua dit liéu dau vao. Cha ¥ noi dung kiém soat, ddi chiéu ho so nhap
liéu ciing thudc pham vi kiém soat trén. Khi thuc hién can ddi chiéu voi cac chung tir
nhap liéu goc dé dam bao tinh hop 1& cua dir liéu dau vao.

= Vén dé A7.02 — Quy trinh xur 1y dit liéu chinh xac dé dam béo tinh an toan, bao
mat va san sang cua dir liéu.

= Vén dé A7.03 - Dir lidu dau ra caa phan mém ung dung nham dam tinh chinh
xéc, day du va sir dung diing muc dich cua di liéu dau ra.

= Van dé A7.04 - An toan ciia phan mém ung dung nham dam bao phan mém
khong bi dung sai muc dich.

d. Chwong trinh kiém todn mau
Vdn dé A7.01 - Dir liéu dau vao cua iing dung
Muc tiéu kiém todn

Panh gia tinh hop 1é cua dit liéu nhap vao phan mém tng dung.

182



Kiém sodt A7.01.01 - Tinh hop 1é cua dir liéu dau vao.

- Céc thong 18, huéng dan kiém soat nhap liéu phu hop;

= Céac quy tic kiém tra hop Ié dit liéu dau vao day du, dugc mo ta trong cac tai
lieu k¥ thuat va hién thuc trong cac giao dién nhap liéu caa phan mém;

= Cac phuong phap va giao dién nhap liéu dugc mo ta trong cac tai liéu ky thuat
ciia phan mém;

= Céac quy tac kiém soat hop 18 dir liéu duoc cap nhat kip thoi, phu hop véi yéu
cau kiém soat thuc té. Cha y dén viéc thay ddi chinh sach kéo theo thay doi quy cach dir
liu dau vao;

= C6 hé thdng kiém soat bo sung thiét ké cho viéc thay doi dit liéu dau vao nhu
s6 nhat ky ghi nhan ai di thay doi;

= Ton tai hé théng kiém soat ding dan cung tai lidu cho cac giao dién nhap liéu

cling nhu giao thirc tiép nhan dit liéu dén tir cac phan mém tng dung khéc.

= Tai liéu md ta yéu cau nghiép vu ciia phan mém tng dung;
= Kiéu dir liéu dau vao ctia phan mém tng dung;
= Yéu ciu tuan thu cta viéc nhap dit liéu dau vao quy dinh trong cc vin ban phap

quy va co quan quan ly;

Giao thtrc va cdu trac dit liéu trao doi v6i cac phan mém ang dung khac;

So dd luu chuyén di lidu toan hé thong phan mém &ng dung;

= Huéng dan st dung phan mém;

Céc quy tac quy dinh dit liéu hop Ié ciia phan mém tng dung.

= Ra soat yéu cau nghiép vu, tai lidu phat trién tng dung cling nhu xac nhan voi
cha thé xir 1y nghiép vu nham xac dinh cac quy tic quy dinh dit liéu hop 1é can kiém tra
danh gia.

- Kiém tra x4c nhan cic quy tic quy dinh dir liéu ddu vao da duoc thiét ké chinh
xéac, md ta day du trong tai liéu ki thuat.

= Xac nhan cac chét kiém soat dir liéu nhap vao hoat dong tot trong thuc té. Viéc

xac nhan tién hanh théng qua: Quan sat thuc té viéc nhap di liéu; Thar nghiém phan
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mém Véi cac kiéu dit liéu vao khac nhau; hoic Phén tich dit liéu duoc luu giit trong co
s& dir liéu cia don vi thong qua cac phan mém chuyén dung.

= Ra soat va phan tich cac tai liéu mo ta ¥ nghia nghiép vu, canh bao mau thuan
nghiép vu va cac giao dich lién quan dén dit liéu dau vao dé danh gia viéc dam bao ¥
nghia nghiép vu cua dir liéu dau vao.

- Danh gia cac tiéu chi hop & va cac tham sb k§ thuat phuc vu cho viéc kiém soat
dit liéu dau vao da phu hop hay chua véi cac quy tic nghiép vu ciing nhu viéc cuong
quyét loai trir cac dit liéu khong hop 16.

= Trong truong hop dit ligu truc tuyén, tién hanh kiém tra cac 16 hong k§ thuat bi
khai thac thong qua viéc ¢6 tinh nhap sai dit liéu dau vao dugc xir 1y kip thoi.

= Kiém tra danh gia cac tiéu chi, tham s lién quan dén viéc kiém soat dit liéu dau
vao ¢o duoc tién hanh xem xét dinh ky. Viéc kiém tra duoc tién hanh thong qua ra soat
tai liéu, ma viét ciia chuong trinh hodc phong van véi cac dbi tuong lién quan.

- Kiém tra va ra soat tai liéu, s6 nhat ky chinh stra di liéu nham xac nhan cac hoat
dong chinh stra duge Iuu giit trong hé théng thong qua hé thong luu vét; ca nhan chinh
stra dit liéu duoc phan quyén hop 1y trong cac tinh hudng nghiép vu han ché; viéc chinh
stra theo dting thu tuc, quy dinh nghiép vu.

= Xac dinh cac giao thirc giao tiép dir liéu cua phan mém ung dung véi cac hé
thdng CNTT khac. Ra soat so dd Iuu chuyén dit liéu, ma phan mém, phong van nguoi
phat trién hozc ngudi quan tri nham dam bao tinh chinh xac, day du va dugc Kiém soat
t6t cua cac dit liéu duoc luan chuyén trong hé théng.

Vi du: Kiém tra nguoi ding c¢é nhdp dir liéu rdc vao hé théng hay khéng, sé
CMND, sé dién thogi néu khong nhdp diing theo quy dinh ¢é bi hé théng chan
lgi hoac canh bdo hay khong?

Kiém sodt A7.01.02 - Viéc quan Iy ho so nhdp liéu

- Tai liéu md ta quy trinh nhap liéu day da va duoc phd bién cho ngudi dung;
= Tbn tai hé thdng luu giit ho so nhap lidu tir lic nhan duoc cho dén thoi han hay
bo;

= Viéc danh s6 ho so nhap liéu theo dung ting giao dich;
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= Viéc luu giit tai liéu goc theo diing cac quy dinh ciia phéap luat vé thoi gian cling

nhu cac yéu cau khac.

= Phan loai hd so nhap liéu;

= Tiéu chi cho thdi gian, dam bao diy du va tinh chinh x4c trong viéc quan 1y hd
so nhap liéu;

= Céc thu tuc chuan bi hd so nhap liéu;

Giao thirc trao ddi dir liéu véi cac tng dung khac;

Quy dinh viéc luu gitr ho so nhap liéu;

So dd luu chuyén di lidu toan hé thong phan mém &ng dung;

= Kiém tra cac quy trinh vé nhap liéu duoc xay dung day di, tuan thii cac quy
dinh va duoc phd bién dén nguoi dung, cac ngudn dir liéu sir dung cho viéc nhap liéu 1a
chinh xac.

- Danh gia viéc quan 1y nhom nhap lidu trong d6 tap trung vao viéc luu vét qua
trinh nhan tai liéu va nhip vao hé thdng ciing nhu cc thao tac xir Iy nghiép vu. Luu y
dén s6 ho so nhap cho timg nhom, ting bd phan phong ban.

= Xac nhan tinh ddy du, tuan thi cac tiéu chuan cua cac hd so tai liéu bao gom
thoi gian, danh ma ho so, cai dat gia tri mac dinh ... Cac tiéu chun trén duoc phé duyét
va xac nhan boi cip tham quyén.

= Kiém tra viéc danh s cac giao dich theo diing tuan ty khong tring 1ap, khong
nhay quing, xtr 1y cac tinh hudng phat sinh k¥ thuat lién quan dén viéc danh s giao
dich bang phan mém phan tich dit liéu.

= Phong van nhén vién c6 trach nhiém dén viéc luu gitr hd so nhap liéu nham dam
bao viéc luu trit tai liéu duoc thuc hién theo dung quy dinh. Chon miu hd so xem xét
trong trudng hop can thiét.

Vi du: Kiém tra nguoi ding cé nhdp cdc bit todn khéng c6 héa don chimg tir

kem theo hay khong?
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Kiém sodt A7.01.03 - Xut Iy cdc 161 nhdp liéu

= C6 mot hé thdng thong bao 16i rd rang, hudng dan ngudi sir dung stra 16i nhap
liu cho tung loai 16i.

= Céc 16i nhap liéu phai duoc xtr 1y hodc diéu chinh hop 1y trude khi duge dua
vao hé thng.

= Nhat ky nhap liéu dugc xem xét dinh ky va c6 nhirng hoat dong chinh stra kip

thoi nham giup giam thiéu 16 nhap lidu.

Danh sach 15i va cac thong béo;

Thu tuc can thiét dé xem xét cac dit liéu luu vét;

Chinh sach va cac thu tuc tir chdi dit liéu dau vao;

= Thu tuc xem xét cac tép tin khong duoc dua vao hé thdng do céac 16i ky thuat.

= Phong van chuyén gia phat trién hodc nguoi van hanh hé théng dé xac dinh
chinh xac chinh xac chinh sach va cac thu tuc tir chdi dit liéu dau vao.

= Tién hanh thir nghiém dé xac nhan hé thong s& canh bao va huéng dan xu 1y
cac dit liéu nhap vao vi pham cac nguyén tac hop Ié.

- Kiém tra truong hop dit lidu bi tir chdi thi chwong trinh s& xir 1y ra sao. Cu thé
dit liéu bi tir chdi bi gitt lai hay van déy théng vao co so dir liéu. Ra soat cac dur liéu bi
giir lai c6 ghi cha 1o 16i, thoi gian, nguoi nhap dit ligu.

= Panh gia thi tuc xir Iy khi dix liéu nhap sai qua nhiéu (khi nguoi ding c¢d ¥ nhap
sai dé do dit liéu chinh x4c).

= Phong van cip quan 1y vé viéc xem xét dir liéu luu vét dinh ky dé phat hién cac
van dé lién quan dén viéc nhap dir liéu dau vao va do ludng cac 16i phat sinh. Thu thap
bang chimg dé hoat dong trén thuc su duoc thyuc hién.

Kiém sodt A7.01.04 - Quy trinh nhdp va quan 1y dit liéu dau vao

= Phan cip xac nhan va phé duyét theo chtrc niang nhiém vu trong xir 1y giao
dich duoc thiét lap va hién thuc bai nhitng chét kiém soat dung dan;

= C6 su phéan cong trach nhiém hop 1y trong viéc nhap dir liéu dau vao;
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= C6 chét kiém soat bd sung cho cac trudng hop viéc phan cong trach nhiém

khong thé thyc hién.

= Yéu cau tuan thu cua viéc nhap dir liéu dau vao quy dinh trong cac vin ban
phap quy va co quan quan ly;
= Tai liéu yéu cau nghiép vu cua phan mém ung dung;

= Tai liéu huéng dan nguoi st dung ctia phan mém ¢ng dung.

= Tim hiéu thiét ké cua hé thong dap ung viéc xac nhan va phé duyét theo chuc
nang nhiém vu trong xir Iy giao dich. Trén co s& d6 xac nhan tinh ding dan cua viéc xac
nhan va phé duyét theo dang tinh chét cua cac giao dich trong thuc té. Panh gia cac quy
tac phan cip xac nhan va phé duyét lién quan dén nhap liéu, sta dit liéu, chap nhap, tir
chéi duoc thiét ké tét va mo ta day du trong cac tai liéu.

= Quan sat viéc phan cip phan quyén hoat dong dung trong méi truong thi
nghiém. Phan tich dir liéu phan cap phan quyén cua don vi dé xac nhan viéc tuan thu
cac quy dinh trén trong thuc té.

= X4c nhan viéc ton tai cta bang dit lidu lién quan dén phan quyén phan cip cho
tirng ca nhan. Ra soat dit liéu trén véi dit lidu phan quyén ngudi dung cua hé théng.
Kiém tra sy tuan thu trong viéc mot ca nhan khong duoc phép vira nhap dit liéu, vira xac
nhan tinh chinh xac cua dit liéu. Xac nhan c6 chdt kiém soat bd sung trong truong hop
viéc phan quyén phan cap khong thé thuc hién.

Vdn dé A7.02 - Quy trinh xit 1y dit liéu cia 1ng dung
Muc tiéu kiém todn
Panh gia viéc phan mém ung dung dam bao tinh nhat quan, hop 1é va tin cay cua

dir liéu trong qua trinh xur 1y cac giao dich nghiép vu.

Kiém sodt A7.02.01 - Viéc tin hoc héa cdc quy tac nghiép vu

Céc giao dich cua tng dung van hanh dap tmg cac yéu cau nghiép vu mong doi

- Tai liéu phat trién hé théng cua phan mém ¢ng dung.

= Tai liéu yéu cau nghiép vu ciia phan mém &ng dung.

187



= S0 d6 ludn chuyén dit liéu cua phan mém ang dung.
= Danh sach cac giao dich quan trong.

= Mai ngudn ctia churong trinh.

= Nghién ctru phan mém hé thdng thong qua so do luan chuyén dit liéu va tai liéu
lién quan dén nhiing yéu cau nghiép vu.

= Ra so4t tai liéu phat trién hé thong, két hop véi phan tich dir liéu, xem ma
chuong trinh nham danh gia tinh dung dan, kha ning 4p dung cua phan mém. Can phan
tich dir liéu dé x4c nhan tinh chinh xac cua viéc xir 1y.

= Thir nghiém tryc tiép phan mém két hop voi phan tich dir liéu dé dam bao danh
sach cac giao dich quan trong duoc van hanh dang trong thuc té.

Kiém sodt A7.02.02 - Bam bdo tinh nhdt qudn va toan ven Ciia cdc giao dich nghiép

vy

= Phan mém nhan dién chinh xac cac 15i giao dich.

= Tinh nhét quan cua dir liéu van duge dam bao ngay ca khi co nhitng su ¢
phat sinh lam ding viéc xu 1y giao dich ngoai y mudn.

= C6 co ché day du cho viéc xu 1y 15i giao dich, ra soat cac tap tin bi treo do bj

ngung ciling nhu x6a bo cac tap tin bi ngirng nhu trén.

Tai liéu phat trién hé thong.

= Tai liéu yéu cau nghiép vu.

= Céc bao c4o bi hong do khong dam bao cac quy tic can ddi trong ké toan.
= Quy dinh dbi chiéu dir liéu.

= Thu tuc ra soat cac bao cao.

= Cac tap tin dit liéu bi dung lai do 15i hé thong.

= Dénh gia phan mém c6 day du cac ham kiém tra ty dong dé dam bao tinh nhat
quan trong qua trinh xir 1y. Thu thap cac thiét ké chirc ning va hién thuc thuc té lién
quan dén cac 16i xir 1y tuan ty, bi tring 13p dit liéu hodc cac 13i sai lién quan dén tham

chiéu, ...
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= Thu thap cac quy dinh di chiéu va cac tai liéu lién quan phuc vu cho viéc xac
nhan tinh todn ven cta qua trinh xir Iy dit liéu dua trén sé lugng dau vao khop véi sb
luong dau ra. Truy vét cac giao dich qua qua trinh xur 1y dir liéu dé dam bao cac quy tic
can dbi tai chinh cua dir liéu hoat dong hiéu qua. Thu thap cac dit liéu trong hé thdng
phan dnh qua trinh dam bao can dbi trén.

= Xac nhan khi cc béo cdo xuit ra khong dat do dit liéu tai chinh mat can ddi thi
¢ quy trinh xr 1y viée ra soat, phé duyét cia cap co tham quyén.

= Tién hanh kiém thir truc tiép cac dit liéu dau vao dé dam bao di liéu dau ra duoc
xtr 1y chinh xac. Chu ¥ tap trung vao cac dir liéu ddu vao s& tao ra 15i.

- Kiém tra cac cong cu ki thuat néu c6 trong viéc bao dam tinh nhit quan cua di
liéu khi xay ra su cb ky thuat. Biéu tra hé thong truy vét, cac tai liéu ké hoach dé dam
bao khi xay ra sy c¢b ky thuat bat ngo, dir liéu van duoc dam bao tinh nhat quan.

- Kiém tra cac tap tin chta dix liéu bi nging lai do mét sé 181 ky thuat duoc xu 1y
dung theo quy dinh nghiép vu.

Vdn dé A7.03 - Dir liéu dau ra cua ing dung
Muc tiéu kiém todn
Panh gia tinh day da va chinh x4c di liéu dau ra cua phan mém tng dung trudc
khi str dung va viéc bao vé dit liéu dau ra st dung dung muc dich.

Kiém sodt A7.03.01 - Tinh nhdt qudn va chinh xdc cua dit liéu dau ra

= Céc thu tuc duoc thiét ké nham dam bao tinh chinh xac va day du cua dit lidu
dau ra trudc khi chuyén cac budc xir 1y tiép theo va chuyén cho nguoi dung cudi;

= Viéc theo ddi dir liéu ra c6 thé bat/tat dang dén;

= Dir liéu dau ra duoc ra soat nham dam bao tinh chinh xac va hop 1y;

= Céc kiém soat vé tinh day du va chinh xéac thong tin hoat dong hiéu qua.

= Hé thdng kiém soat dam bao tinh ddy du va chinh xac cua dir liéu;
= Thu tuc tao cAn bang va ra soat dit liéu dau ra;
= Danh sach cac bo céo va dir liéu dau ra dudi dang s6 hoa;

= Mot s6 dit liéu dau ra duoc chon mau.
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= Thu thap danh sach cac bao céo, dit lidu dau ra cung cip cho ngudi dung. Xac
nhan cac dit liéu dau ra da duoc thar nghiém tinh toan ven va chinh xé4c trude khi dugc
tai st dung hoic chuyén cho bo phan khéc.

= Kiém tra sy can bang va ddi chiéu dit liéu dau ra duoc hudng dan cy thé trong
cac tai liéu.

= Tién hanh thir nghiém tinh can d6i va di chiéu trén mot s6 dix liéu dau ra;

= Thuc hién lai cac tha tuc kiém soat vé tinh day du va chinh xac cua di liéu dau
ra.

= Kiém tra tinh hop Iy caa mot s6 thudc tinh cia bao cdo dau ra nhu tiéu dé, thoi
gian, dia diém, nguoi chuan bi, ...

= Xac nhan céc 16i ki thuat trong yéu déu dugc ghi nhat ky va bao cao day du.

Kiém sodt A7.03.02 - Bdo vé diz lidu dau ra

= Dit liéu dau ra duoc phan loai va bao vé hop 1y.

= Viéc phan phdi cac bao cdo dugc Kiém soat thich hop.

= Thu tuc xir 1y va luu trix di liéu dau ra;

= Chinh sach phan loai thong tin ctia don vi.

= Ra soat cac thu tuc xtr 1y va luu trir dit liéu du ra vé tinh bao mat va cung cap
chinh x4c cho d6i twong dugc phép tiép can. Panh gid cac thu tuc trén duge quy dinh 1d
rang va luu gilt nhat ky cac 18i phat sinh. Panh gia hé thong ddi chiéu gitra dau ra va
dau vao dé dam bao tinh nhét quan trude khi phéat hanh bao céo.
- Kiém tra viéc phan loai thong tin cho cac dit liéu dau ra dic biét 1a cac quy dinh
k§ thuat vé thiét bi tiép can. Ra soat quy trinh cung cap thong tin nhay cam va xac nhan
hé thdng trén hoat dong hiéu qua.
Vdn dé A7.04 - An toan phan mém #ng dung.
Muc tiéu kiém todn
Panh gia viéc dam bao théng tin ciia phan mém tng dung khong duoc ding vao

cac muc dich trai phép.
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Kiém sodt A7.04.01 - Hé thong truy vét

= C6 hé thdng truy vét luu gitr viéc thay ddi, tao méi va thong tin ngudi nhap cua
cac giao dich quan trong;

= Hé thdng truy vét duogc ra soat nhim giam sat nhirng hoat dong bét thuong;

- Hé thdng truy vét dugc bao vé va bao tri day du;

= Moi giao dich déu dugc danh sb xac dinh theo tinh tuan tu bai mot s duy nhét.

= Cau tric va tai liéu hé thong truy vét;
= Céc chinh sach quy dinh vé viéc thay doi dit liéu;
= Thu tyc ra soat dir liéu phan mém;

= S0 d6 luu chuyén dit liéu toan hé théng phan mém ung dung.

= Thu thap tai liéu va danh gia viéc thiét ké, hién thyc, truy cap va ra soat hé théng
truy vét.

= Paénh gia cdu trac hé thong truy vét va cac tai liéu khac nham xac nhan sy hiéu
qua cua hé théng truy vét.

= Tim hiéu ai c6 thé tit hoic x6a hé thong giam sat.

= Xac nhan tinh hiéu qua cua viéc ra soat dinh ky, giam sat hoat dong bat thuong,
cling nhu ra soat cia cap trén dya trén hé thong luu vét thong qua cac thi tuc sau: Kiém
tra hé thong truy vét, giao dich, két qua ra soat va cac tai liéu khac; Quan sat cac giao
dich hoic phan tich dir liéu; Thu thap cac bang chimg khac.

= Xem xét viéc phan quyén cho viéc tiép can dit lidu luu vét. Kiém tra quyén truy
cap cung dir liéu nhat ky truy cap dén dir liéu luu vét. Xac nhan chi c6 mot sé ca nhan
duogc truy cap di liéu truy vét theo ding chitc ning nhiém vu. Panh gia viéc bao vé hé
théng luu vét nham ngan can moi su thay doi trai phép.

= Kiém tra viéc danh sb tuan ty ciing nhu tinh hop 1y vé thoi gian cua cac giao
dich giam sat.

Kiém sodt A7.04.02 - Bdo vé di liéu nghiép vu
Xem phan kiém toan truy cap vat Iy va truy cdp phan mém tai phan huéng din

Kiém toan An toan thong tin.
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Xem phan kiém toan viéc xay dung ké hoach khoi phuc sau su ¢6 tai phan hudng

dan kiém toan Phat trién bén vimg va khic phuc sy cd.
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B. HUGNG DAN CHI TIET KIEM TOAN DU AN CONG NGHE
THONG TIN

1. Tom tat va cach sir dung cac chuong trinh kiém toan mau B
a. Bo cuc hwdng dan
Hudng dan chi tiét kiém toan du an CNTT gbm 6 chuyén dé chia thanh 2 nhom:
= Nhom 1 gdm 5 chuyén d& (chuyén dé B1 dén chuyén dé B5): Trinh bay cac
chuong trinh kiém toan mau ciia chuyén dé lién quan dén du an CNTT néi chung.
= Nhom 2 gdbm duy nhat chuyén dé B6: Trinh bay cic chuong trinh kiém toén
mau cia dy an CNTT sir dung ngan sach nha nudc.

Ngoai ra, nén tham khao thém Chuyén dé A2 - Phat trién, mua sam va tiép nhan

cac san pham CNTT nhu 1a nén méng co ban cua Kiém toan du 4n CNTT.
b. Cdch dp dung trong thyec té

Néu kiém toan du an CNTT chi dirng ¢ mic co ban tap trung vao van dé phat
trién, mua sam va tiép nhan cac san pham CNTT c6 thé tham khao Chuyén d&é A1200
Kiém toan viéc phat trién, mua sam va tiép nhan cac san pham CNTT.

Céc cudc Kiém toan di an CNTT linh vue Ngan sach thuong sé st dung chuong
trinh kiém todn mau & Chuyén dé 7 lién quan dén viéc cac dy an CNTT sir dung ngan
sach nha nuéc. Cac chuong trinh kiém todn mau & Chuyén dé 7 tap trung vé tinh tuin
thi theo cac quy dinh cia nha nude lién quan dén viéc dau tw CNTT.

Céc cudc kiém toan CNTT thong thudng sé st dung chuong trinh kiém toan mau
& Chuyén dé 2 dén 6 lién quan dén viéc cac du an CNTT phuc vu cho t6 chic. Cac
chuong trinh kiém toan mau & cic chuyén dé trén tap trung vé tinh danh gia hiéu qua,
hiéu lyc va kinh té tir cac thong 1& quan Iy CNTT tét hodc theo cac chuin muc trén thé
gioi.

Céc cudc kiém toan chuyén dé dy an CNTT co thé nén két hop ca hai nguon
chuong trinh kiém toan mau ¢ ca 7 Chuyén dé phu hop nhat véi muc tiéu va loai hinh

cua cudc kiém toan.
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2. Chuyén dé B1 - Cong tac khai dong du an
a. Khai niem

Giai doan khoi dong du an 1 giai doan tién hanh cac budc chuan bi co ban va
Xin cap phép chinh thtc thyc hién dy an.

Giai doan nay thuc hién viéc chuan bi pham vi dy an, khoi tao doi du an, chuén
bi va phé duyét kinh phi, kich ban kinh doanh. Thong thuong giai doan khoi dong nay
c6 thé bao gom budc danh gia tinh kha thi cua du 4n (cho toan bo chwong trinh dy 4n
hay mot phan cua du an (vi du nhu giai doan thiét ké ky thuat).

b. Cdc rui ro lién quan

= Céc kich ban kinh doanh khéng duogc ghi chép, phé duyét mot cach day da va
chinh thuc

= Quy trinh thyc hién viéc tim hiéu pham vi, danh gia tién kha thi va phan tich
kha thi du an khong dugc thuc hién mot cach dung dan ciing nhu dugc vin ban hoa
chinh thic

= Khéng c6 quy trinh van ban chinh thiic cho viéc lya chon/mua sam, phan tich
moi treong, phan tich tai chinh hodc cac quy trinh va phan tich khong duoc thuc su thuc
hién mot cach dang dan

= Kinh phi 1én ké hoach cho du an khong du dé hoan thanh duy an
c. Cdc vdn dé Kiém todn thanh phan

Vdn dé danh gid tinh kha thi duy dn

= Bao cao phan tich tinh kha thi ctia du an c¢6 dugc van ban hoa mot cach ro rang
va chi tiét?

= Trong giai doan phan tich tinh kha thi cua du an c6 su tham gia cua cac phong
ban lién quan nhu phong trién khai va van hanh hé théng khong?

= Trong bao cdo phan tich tinh kha thi c6 phan 4nh bat ky thay doi trong yéu nao
S0 véi muc tiéu ban dau?

= Thiét ké so bd co du mic do chi tiét dé wéc doan chi phi, phan tich chi phi/loi
ich va danh gia mic do anh hudng cua dy an khong?

= Thiét ké so bo co du thong tin dap ing dugc yéu cau cia ngudi dung/ngudi doc
hay khong?

= Thiét ké so bd co tudn theo cac chuan muc cia don vi quy dinh hay khong?
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= Danh gia tinh kha thi c6 hd tro viéc ra két luan va dua ra cac khuyén nghi khong?

= Céac khuyén nghi c6 pht hop véi chinh sach va vin hoa ciia don vi hay hong?

= Bao cdo phan tich tinh kha thi c6 dugc trinh 1€n ban 1anh dao cua cong ty hay
khong?

= Phong ban nao chiu trach nhi¢ém phé duyét bao céo phan tich tinh kha thi?

= B6 phan kiém soat ndi bo c6 xay dung bao cao dua ra y kién va cac khuyén nghi
trén bao cao phan tich tinh kha thi dy an hay khong?

Vdn dé tham dinh du dn

= Dy 4n c6 dugc tham dinh va phé duyét mot cach chinh thac boi cap lanh dao co
tham quyén hay khong?

= Khi phé duyét du an, trong ké hoach dénh gia tinh kha thi du 4n c6 xem xét tdi
lya chon thay thé khong?

= V6i mdi lya chon c6 danh gia xem xét trén day du cac khia canh nhu loi ich
kinh doanh, chi phi va sy phu hop véi chién luoc cia don vi khéng?

= Nhitng danh gia vé loi ich kinh doanh cua du an c6 thuc su kha thi va do dac
tinh toan duoc khong? Phuong phap dé thuc hién viéc do dac tinh toan do 1a gi?

= Trong tinh hudng kinh doanh c6 bao gém phan chi phi dao tao nhan vién va
viéc phat trién ké hoach van hanh lién tuc hay khong?

= Sy ton tai cua cac tinh hudng kinh doanh cé dwa cha yéu trén su danh gia dai
han hay khong?

= Viéc phan tich chi phi/loi nhuan c6 xem xét phan tinh toan dung sai (vi du 10%)
trong trueong hop chi phi dudi mac dy doan hay lgi nhuan vuot mirc dy doan hay chua?

- Rui ro cua dy 4n da duoc xac dinh, tinh toan va cAn nhic boi cac cap co tham
quyén hay chwa?

Pham vi va ké hoach khéi dong du an

= Liéu du 4n c6 su két ndi mot cach rd rang téi cac yéu cau cia don vi trong hién
tai va tuong lai khong?

= Du an c6 x4c dinh dugc mét cach ro rang:

- San pham ban giao tai mdi giai doan cua du an
= Khung thoi gian va thoi han cho mdi giai doan cta duy an

= Phéan bo ngan sach va céc tai nguyén cho moi giai doan cua du an
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- T6 chuc du 4n va vai tro trach nhiém caa tung vj tri
= T chuc theo ddi va béo cdo tién do du an
- Céc tiéu chuan bao dam chat luong dy an dugc ap dung tai mdi giai doan
cua du an
- T6 chic thuc hién danh gia cac rai ro anh hudng téi sy hoan thanh cua dy
an
d. Chwong trinh kiém todn mau
Vdn d@é B1.01 - Cong tac quan tri du an tai giai dogn khoi dong du an
Muc tiéu kiém toan
Céc thii tuc va quy trinh trong dy an can duoc Kiém tra va phé duyét boi ban lanh
dao. Cac ngudn luc cho du an can duoc phan bd va tinh toan hop 1y dam bao tién d6 cua
du an. Pon vi can c6 nhitng chinh sach, quy dinh dé bao dam ban quan 1y du 4n bao céo
lién tuc 1én ban 1anh dao, gitp ban 1anh dao don vi kip thoi tng pho véi cac van dé cua
du an phat sinh.
Kiém sodt B1.01.01 - Cdc kich ban kinh doanh cdn dwoc ra sodt danh gid cia cap

quan Iy

Pam bao kich ban kinh doanh cua du an duoc tai liéu hoa va duoc cap quan 1y
danh gia xem xét, va phé duyét. Kich ban kinh doanh nay 1a co so hop 1y cho viéc khoi
dong du an, cac lgi ich mong doi, udc tinh chi phi va cac thudc tinh co ban dé danh gia

su thanh cong cua dy an

= Kich ban kinh doanh dugc phé duyét

= Cac tai liéu dinh kém kich ban kinh doanh

= Phong van giam déc dy an nham xac dinh don vi c6 xdy dung kich ban kinh
doanh. Kich ban nay c6 dugc phé duyét bai ban 1anh dao hay khong?

= Phong van cac bén lién quan du 4n (Stakeholders) vé viéc tham gia cua ho trong
qua trinh chuan bi kich ban kinh doanh.

= Ra soat kich ban kinh doanh liéu trong d6 c6 mo ta 1y do thuc hién du an, cac

loi ich du an mang lai, chi phi du tru, ROI va KPI du an khong?
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= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodat B1.01.02: Pdnh gid pham Vi duw dn phit hop véi Kién triic CNTT cuia don

Vi.

Du an khéi dong thong qua budc danh gia tinh kha thi, sy twong thich cia dy an

véi kién trac CNTT cta don vi

= Bao cado nghién ctru tinh kha thi dugc duyét
= Hoic, tai liéu dugc duyét thé hién pham vi du 4n va du an hd trg cac muc tiéu

don vi.

= Phéng van quan 1y du 4n liéu bao cao nghién ctru tinh kha thi cia du an ¢ duoc
thuc hién hay khong?

= Néu du 4n c6 thuc hién nghién ctru tinh kha thi thi thu thap, ra soat bao cdo
nghién ctru kha thi cua du an.

= Phéng van véi cap quan Iy nham xac dinh xem liéu pham vi cia du 4n c6 dugc
dinh nghia mot cach dung dan hay khong?

= Néu dy an khong thyuc hién bao cdo nghién ctru tinh kha thi thi can phai lam rd
bﬁng cach nao c6 thé dua ra duoc pham vi cia du 4n va du 4n c6 hd tro cac muc tiéu
cua don vi hay khong?

= Trong ca hai trudong hop, xac dinh xem pham vi du 4n ban dau c6 dugc phé

duyét bai cap quan 1y c6 thAm quyén hay khong?
= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B1.01.02: Ddnh gid vai tré va trach nhiém cua ban chi dao dur dn va cdc
bén tham gia dy an

Panh gia vai tro va trach nhiém cia ban chi dao dy an va cac bén tham gia dy an

= Quyét dinh thanh 1ap ban chi dao dy an
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= Quyén han ban chi dao dy an

= Céu truc, thanh phan ban chi dao dy 4n va phuong thic bao céo.

= Phong van giam dbc dy an va xac nhan trong khuén kho dy an c6 thanh 14p ban
chi dao dé giam sat du an khong?

= Xéc nhan trong thanh phan ban chi dao dy 4n c6 nha diéu hanh tai trg va cha
tich khong?

= Xac nhan liéu cha tich cua ban chi dao c6 da quyén han dé chi dao dir an hay
khong?

= X4c nhén vai tro cua ban chi dao du an, ra soat diéu 1& dy 4n ciing nhu cac vin
ban tuong tu.

= Xac nhan doi du 4n cAp cao s& bao cdo 1én ban chi dao va nhan chi dinh cong
viéc tir ban chi dao.

= Danh gia sy phi hop cua vi tri giam déc du an

= Hiéu qua hoat dong da duoc thir nghiém ¢ phan danh gia thiét ké va trién khai.

Kiém sodt B1.01.03: Cdc thii tuc va quy trinh trong dw dn phdi dwoc phé duyét

Xac minh cac thu tyc, quy trinh trong du 4n dugc xem xét va phé duyét boi cap

chie nang c6 tham quyeén.

= Yéu cau vé ngudn vén caa dy an dugc phé duyét

= Chinh sach phé duy¢t caa don vi

= Phong van giam doc dy an dé xac dinh ai 1a cap quan Iy c6 tham quyén chiu
trach nhiém du 4an? Thu thap bang chitng xem liéu du 4n c6 dugc phé duyét boi cap co
tham quyén khong?

= Thu thap, ra soat xem liéu yéu cau vé ngudn vén dir an cé dugc phé duyét cua
cap c6 thim quyén hay khong?

= Ra soat xem viéc phé duyét do co6 tuan tha theo quy dinh va chinh sach ctia don

Vi hay khong?
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= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B1.01.04: Cdc chi s6 ddanh gid mirc d6 thanh céng cua duw dn phdi dioc

xdy dung.

Du 4n ¢6 xay dung cac chi s6 danh gia mirc do thanh cong cua dy an

- Tai lidu xdy dung ROI (loi tic dau tu) va cac KPI (chi sb do luong hiéu qua
cong viéC)

= Kich ban kinh doanh

= Phong van giam d6c du an liéu dy an c6 xay dung ROI va KPI dé tinh todn mirc
do thanh cong cua dy an hay khong?

= Ra soat kich ban kinh doanh va xac dinh xem ROI ¢6 dugc dé cap trong kich
ban hay khong?

- Thu thap bang ching vé viéc xay dung céac chi s6 KPI trong dy an

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B1.01.05: Quy trinh qudn 1y co ché leo thang phdi dwroc ban hanh chinh

thutc.

Pon vi ban hanh chinh thic quan 1y co ché leo thang dé giai quyét nhitng van dé

nghiém trong, cip bach
= Quy trinh va thi tuc ciia co ché leo thang

= Cach thirc phd bién co ché cua ban lanh dao

= Bang chang vé cac van dé duogc giai quyét
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= Phéng van giam dbc du an nham xac dinh xem don vi ¢6 ban hanh quan 1y co
ché leo thang khi xay ra van dé nghiém trong khong? Sau khi ap dung co ché leo thang,
van dé s& dugc trinh 18n cac cip chic ning nao? Quy trinh, thi tuc cua co ché nay?

= Phong van xac dinh cach thirc ma ban 1anh dao s& ap dung dé pho bién co ché
nay t6i toan doi du an (email, van ban, thuyét trinh...).

= Thu thap, ra soat cac bang ching Vé cac van dé da duoc giai quyét theo co ché
leo thang. Chi tiét cua van dé giai quyét tuan theo quy ché leo thang duoc ghi chép day
du.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B1.01.06: Ddnh gid cdc tiéu chi ra quyét dinh mua méi hay don vi tw phat

trién ieng dung.

Xéc dinh céc tiéu chi duoc dung dé hd tro viéc ra quyét dinh mua méi hoac tu

xay dung cua ban lanh dao

= Bang chang vé cac tiéu chi va yéu té da dugc phé duyét

= Bang chang vé cac quyét dinh

= Phong van giam dbc dy an nham xac dinh céc thi tuc quy trinh khi ra mot
quyét dinh tw mua hoic ty xay dung? (Quyét dinh bi anh hudng béi cac tiéu chi, yéu to
danh gia nao?)

= Thu thap, ra soat cac bang ching vé cac tiéu chi va yéu td da dugc phé duyét
va tai liéu hoa dé ra quyét dinh ty mua hoic tu xay dung

= Thu thap bang ching cic chi tiéu danh gia 4p dung cho dy an cia don vi va
xéac dinh quyét dinh d6 khong bi anh huong boi cac yéu td bén ngoai (nhu tién thudng,

loi ich ca nhan...)

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
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Van dé B1.02.00 - Céng tdc Quan Iy di dn trong giai doan khéi dong du dn
Muc tiéu kiém sodt
Quan 1y dur 4n bao gém cac khia canh: quy mé du an, giai quyét cac van dé phat
sinh theo quy ché di ban hanh, cac yéu cau phat sinh phuc vu du an... Cac ¢4 nhan to
chie c6 thAm quyén (ban 1anh dao, d6i du an, cac bén tham gia) phai theo ddi giam sat
cac thong tin vé du 4n nhu: tai chinh, ngan sach, tién do du an, sy ¢6 & rii ro va can co
nhitng bién phap giai quyét kip thoi, can thiét va hop 1y (vi du: co ché leo thang).

Kiém sodt B1.02.01: Vai tro va trdach nhiém cua doi du dn

Céc ddi quan 1y thong tin va nghiép vu dugc két hop, yéu ciu thong tin dugc tai
liu hoa mét cach rd rang. Cac muc tiéu cua du an pha hop véi chién lugc kinh doanh

va cac don vi kinh doanh chiu anh huéng béi du an tham gia vao du an.

= Tai liéu vé& muc tiéu caa don vi
» So db to chirc d6i du an

= Quy trinh dam bao sy tham gia va thong nhit cac don vi kinh doanh

= Phong van giam ddc du an xac dinh: doi du an dugc thanh 1ap c6 phu hop Voi
muc tiéu cua don vi khong?

= Thu thap so d6 t6 chie doi duy an;

= Phong van giam d6c du an xac dinh trong truong hop giam doc du an thudc bén

CNTT thi quy trinh dam bao su tham gia va théng nhat cia cac don vi kinh doanh.
= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B1.02.02: Ndng Iuc va kinh nghiém cia cdc thanh vién trong doi dir dn

phai dwoc danh gia.

Quan 1y du an va cac thanh vién ctua doi du an co6 kinh nghi€ém va nang lyc phu

hop
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= Tai liéu, danh gia cac thanh vién déi du an

= Tai liéu vé bo nhiém vi tri quan 1y du an

= Thu thap ra soat céc tai liéu duoc phé duyét boi ban ldnh dao bo nhiém vj tri
quan 1y dy an. Panh gia nhan sy dugc bd nhiém c6 phu hop Vé ning luc va chuyén mén
va k¥ nang lanh dao khong?

- Danh gia xem liéu c6 bat ky han ché hay rao can nao bat loi dé thuc hién viéc
quan 1y dg &n mdt cach hiéu qua.

= Thu thap ra soat cac tai liéu, danh gia cac thanh vién d6i du an vé ning luc, kién

thirc nghiép vu, chuyén mon.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B1.02.03: Quy trinh phdn tich va dénh gid rii ro phdi dwoc thiét ldp va

thuee thi trong giai doan khoi dong du an

Panh gia quy trinh phan tich rii ro trong giai doan khéi dong dy an

= Quy trinh giadm sat

= Bién ban viéc danh gia rui ro

= Phong van quan 1y dy an dé xac dinh xem ddi dy an c6 thuc hién cong tac danh
gi4 rii ro ban dau khong, quy trinh nhu thé nao?

= Ra soat viée danh gia rai ro dé xac dinh xem viéc danh gia 13 toan dién va rai
ro ¢6 dugc xac dinh rd rang. Xem xét cac rui ro sau: rai ro thong thuong, rui ro trong
kinh doanh, rai ro khi hoat dong, rui ro tai chinh, quy dinh va té chc.

= Rasoat quy trinh giam sat dé ¢am bao ban chi dao du 4n da ra soat viéc danh

gia rui ro

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
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Kiém sodt B1.02.04: Quy trinh quan 1y chat heong duw dn can dwoc thiét 1gp

Nha tai tro dir 4n dua ra cac tiéu chuan chét luong cu thé cho dir an

Chi tiéu chap nhan ngudi dung
Mo hinh tai chinh

Ké hoach dam bao chat luong

= Phéng van quan 1y du an vé quy trinh quan 1y chat luong, cc yéu cau quan ly
chét luong tai don vi.

= Thu thap va ra soat cac chi tiéu chap nhan ngudi dung, quy trinh ra soat cic mo
hinh tai chinh;

= Ra soat cac quyét dinh quan trong, ...

= Thu thap va ra soat cac phé duyét cua ban quan 1y vé ké hoach dam bao chat

luong, giao tiép voi doi dy an va cac bén lién quan.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B1.02.05: Ké hoach truyén théng phdi dwoc thiét ldp, danh gid va phé
duyeét.

Panh gia ké hoach truyén thong, dam bao cac bén lién quan dy an va ban lanh

dao luoén nhan dugc thong tin kip thoi chinh xac.

= Ké hoach truyén thong
= Phuong thuc thyuc hién ké hoach truyén thong
= Danh sach phan phdi bao gém cac bén lién quan, thanh vién tham gia dy an va

don vi tai tro.

= Phong van quan 1y du 4n ké hoach truyén thong dugc ap dung trong du an theo

cac nguyén tic va quy ché nao? Bo phan nao thyc hién ké hoach truyén thong? Ning
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lyc cia mdi thanh vién thyc hién ké hoach truyén thong c6 dap g yéu cau cua dy an
khong?

= K& hoach truyén thong c6 dugc ban chi dao va cac bén lién quan danh gia va
phé duyét khong? Céac phuong thic duge 4p dung dé thuc hién ké hoach truyén thong
(email, ban trinh bay, bao cdo...), Xac minh danh sach phan phdi bao gom cac bén lién
quan, thanh vién tham gia du an va don vi tai trg

= Thu thap va ra soat xem ké hoach truyén thong bao gdm céc bao cdo ngoai 18
khong?

= Hiéu qua hoat dong da duoc thir nghiém ¢ phan danh gia thiét ké va trién khai.
Vdn dé B1.03 - Céng tac Quan Iy chi phi trong giai doan khai déng du dn
Muc tiéu kiém todn
Ngén sach va cac quy trinh ké toan phai chinh xéac, hoan thién va cung cap thong
tin can thiét cho quan 1y du an.
Kiém sodt B1.03.01 — Cdc nguyén tic Ké todn phai dwoc tudn thii trong giai doan
khoi dong du an

Panh gia viéc st dung ngudn vén cho cac chi phi du an (bao gdm chi tiéu ngudn

vbn va chi phi du 4n khac) tuan theo cac nguyén tac ké toan.

= Quy trinh phé duyét st dung ngudn vén duy an

= Ban ghi nhan tai khoan chi tiéu ngudn von

= Phoéng van quan 1y du an vé quy trinh phé duyét sir dung ngudn vén du an. Khi
str dung ngudn vén, phai duoc chap thuan va phé duyét boi cac cap co tham quyén (ban
lanh dao...). Phong van ban 1anh dao, quan 1y dy an, ké toan trudng xac dinh du an ap
dung cac quy chuan ké toan chung dé tién hanh cong tac ké toan dy an

= Phong van ban ldnh dao/trudng nhom du an, quan 1y du an, ké toan trudng xac
dinh céc chi phi ban dau s& duoc ghi nhan vao tai khoan chi tiéu ngudn vén, dugc tai

liéu hoa va phé duyét cua ban lanh dao.
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= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Vdn dé B1.04.00 - Quan 1y Nha cung cap dich vu bén ngoai trong giai doan khoi dong
dw dn
Muc tiéu kiém todn
Céc chi tiéu dé danh gia dich vy cta nha cung cap bén ngoai can duogc thiét lap
va tai li¢u hdéa mot cach khach quan.
Kiém sodt B1.04.01 - Cdc tiéu chi danh gid ndng luc Ciia don vi cung cdp bén ngodi

can dwoc thiét Ip thuec thi.

Lya chon cac don vi cung cap dich vu bén ngoai phai dya theo céac tiéu chi da
duoc dinh nghia, tai liéu hoa chinh thirc va tuan theo thu tuc da duoc Cép trén phé duyét,

quy dinh

« Tai lidu Vé tiéu chi moi thau cua dy 4n
= Giai phap khac phyc cua don vi trong trudng hop don vi bén ngoai yéu kém

hoic thay d6i don vi cung cp dich vu bén ngoai

= Phong vin ban lanh dao/quan 1y du an vé cac don vi cung cap dich vu bén ngoai
cho du an. Pon vi dua theo tiéu chi nao dé lya chon don vi.

= Giai phap khac phuc khi mot don vi bén ngoai khong c6 kha ning dap tng trong
lac du 4n tién hanh c6 duogc thiét lap, tai liéu hoa va phé duyét boi ban 1anh dao khong?

= Thu thap, ra soat cac tai lidu lién quan dén cac tiéu chi mdi thau cua dy an

= Thu thap ra soat cac tai lidu lién quan dén giai phap khic phuc trong trudng hop

nang lyc don vi bén ngoai yéu kém, thay doi don vi cung cap dich vu bén ngoai.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
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3. Chuyén dé B2 - Cong tac xdy dung ké hoach du an
a. Khai niem

Giai doan 1én ké hoach 14 sy chuan bi cho ké hoach chi tiét cua du 4n. Xuyén sudt
giai doan nay, viéc dinh nghia yéu cdu, md ta cac thudc tinh dir liéu cy thé va quy trinh
kinh doanh s& dugc chuan bi.

Pbi v6i du an mua sdm va trién khai giai phép thi tai giai doan 1én ké hoach dy
an nay quy trinh mua sim s& duoc khai tao: bao gém chuan bi hd so moi thau, danh gia
ho so thau, lya chon nha cung cap va thuong thao hop dong.

b. Cdc rui ro lién quan
= Quy trinh lya chon nha thau khong phu hgp hodc khong dugc thuc hién mot
cach nghiém tac
= Céc diéu khoan va diéu kién hop dong khong mang lai cac loi thé cho viéc quan
1y chi phi dy 4n ciing nhu cho phép don vi giam sat cong viéc ciia nha thau
Vi du: Nhu trong diéu Kién thanh todan dw dn 95% khi ban giao san pham va 5%
con lgi trong bdo hanh bao tri. Rat nhiéu du dn don vi nha thau sau khi nhdn
95% dd bo 5% con lai khi rat nhiéu cdc 16i phat sinh sau khi don vi tien hanh
chay thuec té nhung khdng dwoc nha thau gidgi quyét
« Nha thau khong c6 di nang luc dé hoan thanh chét lugng du an dang han va
trong chi phi cap phép
= Pham vi dy an khong dugc théng nhat 1 rang va hop 1y
= Nha thau khong c6 di nguon lre ciing nhu chuyén gia dé hoan thanh du an theo
dung tién d6 va chi phi
= Ké hoach dy an khong du dé giai quyét cac rui ro da dugc xac dinh
= Chi phi du 4n khéng duoc phé duyét mot cach dung din va hop 1y
Vi du: Cdc cdu phan/chize ndang la san pham mién phi ciia nha cung cdp nhung
don vi van bj tinh phi cho viéc trién khai cau phan/chire nang dé
= Ngudn lyc du 4n khong sin sang dé tham gia thuc hién/hoan thanh du 4n
= Céc tiéu chi danh gia thau khong dua ra diy du va dang dan. Viéc danh gia
thau khong dugc thyc hién mot cach tuan theo céc tiéu chi thau da dua ra trong viéc lya

chon nha thau, giai phap

206



Vi dy: Trong Vviéc duwa ra tiéu chi danh gid san phdam khéng dé cdp téi viéc cdce
san pham phdan mém khéng cé ban quyeén ddan dén rii ro cho don vi trong vdn
dé hiéu nang va ludt phdp lién quan téi san pham
= Cac kiém soat khong dugc thiét ké hozc thuc hién mot cach dung din dé quan
Iy dong tién trong dy an
= Khéng c6 bao cdo tinh hinh dy 4n dé hd tro cp quan 1y giam sat du an
= Cac chinh sach va thu tuc khong dugc van ban hoa va chinh thirc hoa co thé dan
t6i viéc thuc hién khong nhét quan, dan t6i du 4n khong hiéu qua va doi chi phi
= Co ciu chi phi du an khong dugc thiét ké hop 1y dan dé phan bo chi phi khong
hiéu qua
c. Cdc van dé Kiém toan thanh phan
Ké hoach chi tiét du an
Muc tiéu cua giai doan nay nham xac dinh xem liéu doi dy an c6 xay dung mot
ké hoach du an pht hop va dy 4n c6 tuan theo ké hoach da dinh khong? Trong trudng
hop c6 nhiing diéu chinh thi viéc chinh stra 6 can phai duoc ghi chép lai, bao gom ca

viéc kéo dai thém ké hoach ban dau.

. Ké hoach du an c6 duoc vin ban hoa hay khong?
. Céac méc du an trong ké hoach dua ra c6 thyuc té va kha thi hay khong?
. Trong ké hoach c6 yéu cau cong tac phé duyét caa cap quan 1y tai mot s6

budc quan trong khong?

. Ké hoach dy an c6 dugc xdy dung bao gom tat ca cac budc quan trong bao
gom giai doan kiém tht, giai doan ddo tao, va chuyén doi dir liéu.

Yéu cau nguoi diing

. Céc yéu cau nguoi dung c6 duoc ghi chép, van ban hoa mot cach rd rang va
chi tiét khong?

. Céac myc tiéu kinh doanh dugc trinh bay mot cach r6 rang khong?

. Céc giai phap cho muc tiéu kinh doanh c6 dugc dé xuat trong phan tich yéu

cau nguoi dung?

. Hé thong méi c6 bao gdm cac chirc nang kiém toan can thiét?
. Phén tich yéu ciu c6 bao gdm ca cac yéu cau tuong lai trong hé thong mai
khong?
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. Céc yéu cau vé viéc két ndi vé6i cac hé théng sin c6 ciia don vi co duge xac
dinh 1o rang khong?

. Liéu hé théng mai co twong thich véi cac hé thdng san c6 ctia don vi khong?

= Liéu hé théng méi c6 kha niang phuc hoi sau khi bi 16i khong?

. C6 su tham gia cia cac phong ban lién quan trong qua trinh chuan bi xay

dung yéu cau chirc ning hé thong khong?

. Céc yéu cau hé théng c6 bao gdbm tinh ning bao mat va kiém soat chwa?
. Céc yéu cau ngudi dung c6 phan anh dung cac yéu cau thuc té tai don vi?
Hop déong
. Céc hop dong c6 dua ra cac yéu cau vé san pham dung theo nhu yéu cau
hay khong?
. Hop dong co6 dé cap toi viéc danh gia cy thé san pham nhu thé nao khong?

. Hop dong co chi ra cu thé ngay thang san pham duoc ban giao hay khong?

. Hop ddng co chi ra cac mirc d6 dé danh gia san pham hay khong?

. Céc hop dong c6 dua ra cac bién phap giai quyét stra chira néu nhu san pham
khong dat dugc tieu chuan dit ra hay khong?

. Céac hop dong c6 dé cap dén cac yéu cau bd sung can thiét khac (vi du nhu
hé thong bao mat, hé thdng mat khau va chirc nang luu vét kiém toan) khong?

. Hop dong co cung cap nhimg nang cap phan cang can thiét khong?

. Hop dong c6 dua ra van dé ngudi sir dung s& yéu cau nhiing thay doi nhu
thé nao v&i phan mém khong?

. Hop dong c6 quy dinh chi phi dé nang cap phan mém khong?

. Hop dong c6 quy dinh dé cap ti chi phi lién quan t6i viéc duy tri hiéu ning
hay khong?

. Céc hudng dan hoat dong c6 duoc cung cip quy dinh trong hop dong hay
khong?

. Hop ddng c6 quy dinh viéc cung cip cac hudng dan cho ngudi dung khong?

= Hop dong c6 quy dinh viéc cung cap tai liéu huéng dan cac khach hang theo
ddi va sira chira cac 16i?

. Thoi gian bao hanh c6 duoc dé cap cu thé trong hop dong hay khong?
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. Hop d6ng nhu hién tai c6 khuyén khich nha cung cap hoan thanh hét hop
dong hay khong?

. Hop dong c6 quy dinh luat cu thé caa cac tinh hay ca nudc s& quy dinh hop
d6ng nay hay khong?

. Pja diém noi dio tao c6 duoc cung cip cu thé trong hop dong hay khong?

. Hop dong ¢ cung cap viéc dao tao ngudi dung trong viéc chuan bj dir liu
thong tin dau vao va sir dung két qua dau ra cua hé thong hay khong?

. Nha cung cap dich vu ¢ tiép tuc hd trg cho ngudi mua trong khoang thoi

gian hop 1y hay khong?

. Nha cung cap c6 dam bao san pham sé& hoat dong dang nhu trong hop dong
quy dinh hay khong?

. Nha cung cp ¢ cung cap viéc dio tao hay khong?

. Nha cung cap dich vu c¢6 tiép tuc hd trg cho ngudi mua trong khoang thoi

gian hop 1y hay khong?

. Nha cung cip c6 quyén truy cap vao dit liéu mat cia khach hang dé bao tri
hay khong?

. Pon vi ¢ thé huy bo hop ddng vao bat cir thoi gian nao hay khong?

. Hinh thtc phat nhu thé nao d6i véi nha cung cap trong truong hop ho khong
hoan thanh céc yéu cau caa hop dong?

. Nhitng diéu khoan trong hop dong c6 phit hop Véi cac diéu khoan yéu cau
cua don vi khong?

. Néu hop ddng bi huy bo, hop dong di c6 cu thé cac du phong cho trudng
hop nay chua?

. Néu 13 hop ddng thué thi trong d6 c6 cung cap mot didu khoan viéc thué co
thé tro thanh hgp dong mua ban hay khong?

Nha thau

. C6 tiéu chuan danh gia nguoi cung cip dich vu hay khong?

. C6 quy trinh moi thau chinh thirc hay khong?

. C6 quy trinh chon nguoi cung cap dich vu hay khong?

. Don vi c6 duoc quyén bao tri san pham bai cac nha cung cap khac khong?

. Qua trinh chon lya nha cung cip c6 cong bing hay khong?
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. Nha cung cép duoc lya chon c6 kha niang hoat dong téi hét thoi gian cua
hop dong hay khong?
d. Chuwong trinh kiém todn mau
Van d@é B2.01 - Thiét Idp cong tdac quan tri dur dn
Muc tiéu kiém todn
Ban lanh dao can thuc hién giam sat du an lién tuc va dy da. Cac ngudn luc k§
thuat va nghiép vu can duoc quy hoach day du dam bao tién d6 cua du an. Pon vi can
c¢6 nhitng chinh sach, quy dinh dé bao dam ban quan 1y du an kip thoi nhan duoc théng
tin va dé trinh cac van dé 1én cap quan 1y cao hon nham @ng pho véi cac van dé phat
sinh.
Kiém sodt B2.01.01: Tién dé va néi dung thuc hién di dn can dwoc bdo cdo thuong

Xuyén.

Pam bao dy an dang di dang huéng so véi ké hoach va kich ban ban dau.

Tai liéu téng quan vé du an (muc tiéu, pham Vi, gia tri hoat dong)

Bién ban cudc hop

= Tai liéu lién quan dén trao d6i két qua phan tich giita t6 du an

Phong van ban quan 1y du 4n/trudng nhém du an va thu thap tai liéu tong quan
vé du 4an bao gdm: muc tiéu, pham vi, gia tri hoat dong co ban cua an dugc giri cho cac
bén lién quan trudc khi lap ké hoach du an.

= Thu thép, ra soat cac bién ban cudc hop/tai liéu lién quan dé xac minh dy an
duoc tién hanh giita trén sy dong thuan cua cac dai dién cac bo phan lién quan, don vi
chu quan du an va ban quan 1y, don vi chu quan du an va ban quan ly

= Phong van ban quan 1y dy 4n, tim hiéu va xac minh t6 dy 4n c¢6 nhitng thu tuc
phan tich dwogc thuc hién thuong xuyén nham dam bao du an dang huéng so véi ké
hoach va phuong 4n ban dau hay khong?

= Thu thap va ra soat cac tai liéu lién quan dén trao d6i két qua phan tich gitra to
du 4n, cic bén lién quan, xac minh xem, du 4n c6 di ding hudng so véi ké hoach va

phuong an ban dau khong?
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Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.01.02: Cdc thay doi cua pham Vi duw dn phdi dieoc phé duyét.

DPam bao sy thay doi pham vi cua dy 4n phai duogc phé duyét boi ban chi dao dy

an hoac don vi chu quan du an.

= Ké hoach chi tiét cho tirng giai doan bao gom it nhét cac thong tin sau: ké hoach
chi tiét cho timg giai doan, quy trinh chung, quy trinh con, mdc dy 4n va viéc phan bé.
= Danh sach cac thay d6i pham vi cua dy an

= Vin ban chap thuan phé duyét thay doi

= Phéng van ban quan 1y du an/trudng nhom du an va thu thap ké hoach dy 4n
dang duoc t6 du 4n ap dung. Ra soat va xac minh ké hoach du 4n bao gdm it nhat cac
thong tin sau: ké hoach chi tiét cho timg giai doan, quy trinh chung, quy trinh con, mdc
du 4n va viéc phan bo.

= Phong van ban quan 1y du an, tim hiéu, thu thap cac tai liéu vé quy trinh, thi
tuc trong viéc thay d6i pham vi du an, thu thap danh sach cac thay d6i pham vi cua dy
an trong giai doan Kiém toan, xac minh viéc thay d6i pham vi du 4n theo dting quy trinh
va thi tuc di dinh, viéc thay doi pham vi duoc phé duyét bai ban chi dao dua an va don

vi chu quan du an.

Dua vao danh sach cac thay dbi pham vi cia du chon miu va tién hanh cac budc
Sau:
« Thu thap cac vin ban chap thuan phé duyét thay d6i pham vi cia ban dir an
« Xac minh pham vi dy an c6 dugc thay doi kip thoi hay khong
« Kiém tra cac thanh phﬁn ngoai pham vi du an c6 dugc dinh nghia r6 rang hay

khong?
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Kiém sodt B2.01.03: Vai tro, trach nhiém va tinh tach bach trdach nhiém cia cdc

thanh vién trong to du an dwoc xdc dinh ro rang.

bam bao vai tro, trach nhiém cua cac thanh vién trong t6 du an dugc xac dinh ro

rang. Dam bao tinh tach bach trach nhiém trong t6 dy 4n.

= Danh sach doi du an va vai tro ctia moi nguoi

= Phong van ban quan 1y dy an/Trudng nhom du 4n va thu thap va danh sach doi
du 4n, xac minh cac nhan su chinh: chu dau tu/don vi chi quan du 4n, truéng nhom dy
an, dai dién ban chi dao du an

«» Ra soat danh sach td du 4n, x4c minh danh séch t6 dy 4n c6 cac thanh vién dén
tir: don vi kinh doanh, don vi phat trién hé théng, ban van hanh CNTT, ban an toan
thong tin, kiém toan ndi bd, nha cung cép ...

= Ra sodt vai tro trach nhiém cua ting nguoi va tirng phong ban trong danh sach
t6 du an. Xac minh viéc phan cong vai tro va nhiém vu dam bao tinh tach bach trach
nhiém.

= X4c dinh nhan sy chinh trong t6 dy an chiu trach nhiém dam bao vé mat pham
vi, thoi gian va ngan sach cua dy an.

= X4c dinh nhan sy chinh chiju trach nhiém vé viéc bao dam chat luong, duoc ty
quyén st dung ngn sach, tiép nhan cac san pham ban giao va dua ra quyét dinh tiép tuc

thuc hién/dung thuc hién tai cac mdc quan trong cua du an.
Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu

can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém

toan.
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Kiém sodt B2.01.04: Céng thirc tinh todn loi tirc dau tw (ROI) va chi $6 danh gid hoat
déng hiéu qua (KPI) cua duw dn dwoc thiét ldp mét cach khich quan va dwoc phé

duyét

bam bao cong thirc tinh toan ROI va KPI dugc phé duyét baoi ban chi dao du an
va don vi cha quan dyu an va dugc st dung nhu mot thude do, do luong su thanh cong

cua du an.

= Cong thire tinh toan chi s6 danh gia hiéu qua cong viéc va lgi tire dau tu
= ROI
= KPI

= Phéng van ban quan 1y du 4n/trudng nhom dy an, tim hiéu cong thirc tinh todn
loi tire dAu tu va xac minh cac thudc tinh dugc sir dung trong cong thirc d6. Ra soat cac
thudc tinh mang tinh chat khach quan, 13p di 13p lai va cac thong tin lién quan giita giai
doan nay voi giai doan khéc.

= Phong van ban quan 1y dy an/truong nhém dy an, tim hiéu vé cong thirc tinh
toan chi s6 danh gia hiéu qua cong viéc, xac minh cac thudc tinh dugc s dung trong

cong thirc do.

Dua va cong thirc tinh ROI vs KPI cua t6 dy an, Kiém toan vién nha nudc tién
hanh chon miu cac thudc tinh trong cong thirc va tinh toan lai. Kiém toan vién nha nuéc
so sanh két qua tinh toan duoc véi két qua tinh toan cua don vi, dam bao hai két qua nay
bang nhau.

Kiém sodt B2.01.05: Cdc van dé dwoc dé trinh can phdi dwoc tiép nhédn va xir Iy kip
thoi.

DPam bao cac vin dé& dugc dé trinh boi t6 du an duoc Xt Iy mot cach hiéu qua,

Kip thoi.

= Thu tuc giai quyét van dé dugc dé trinh.
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= Danh sach cac vain dé duoc dé trinh trong thoi gian dién ra dy an

= Phéng véan ban quan 1y du an/trudng nhom dy an, tim hiéu vé cac thu tuc giai
quyét van dé dugc dé trinh. Thu thap tai liéu mé ta cac thu tuc lién quan tdi Viéc giai
quyét van dé dugc dé trinh.

= Xéc minh trong thi tuc Xt 1y, cac van dé duoc dé trinh can phai duoc théng béo

kip thoi cho ban chi dao du an va don vi chu quan du an.

Dua vao danh sach cac van dé dugc dé trinh trong thoi gian dién ra dy an, Kiém
toan vién nha nuéc chon miu va ra soat ndi dung, phuong an giai quyét nham dam bao
van dé duoc xir Iy theo dung quy trinh.

Kiém sodt B2.01.06: Quyét dinh mua hodc tw xdy dung dir dn phdi dua trén nghién

Ciu tinh kha thi va yéu cau chirc ndng nghiép vu.

Pam bao viéc duoc ra quyét mua sam/tu xay dung (phan mém/hé thong) mot

cach phu hop

= Quy trinh dénh gia yéu cau/chirc ning.

= Quy trinh tha tuc lién quan téi viéc moi thau, phuong phap lya chon nha thau

= Danh sach céc thanh vién trong t6 du 4n

= Tai liéu nghién ciru tinh kha thi vé viéc mua/hay tu xay dung

= Céc phén tich danh gia vé chi phi — loi ich — bét loi cua viéc dua ra quyét dinh

mua/hay tu xay dung.

= Phong van ban quan 1y du 4n/truong nhém du an, tim hiéu quy trinh danh gia
yéu cau/chirc ning dé don vi dua ra quyét dinh mua hoic tu xay dung (phan mém, hé
théng...)

= Néu don vi thuc hién ty xay dung, xac minh xem don vi di c6 ké hoach tu xay

dung va da liét ké, tinh toan cac chi phi twong Gng hay chua?
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= Néu don vi thuc hién mua ngoai, xc minh xem don vi ¢6 quy trinh tha tuc lién
quan t&i viéc moi thau, phuong phap lya chon nha thau va dwa ra céc tiéu chi lwa chon
nha thau hay chua?

= Phong van ban quan 1y du an/treéng nhoém du an: thu thip danh sach cac thanh
vién trong t6 du 4n, x4c minh t6 dy 4n c6 bao gdm céc phong ban chirc ning, nghiép vu,
ban van hanh CNTT, ban tai chinh ké toan, ban lut phap — nhitng bd phan hiéu biét vé
du an dé& cung thong nhat dua ra quyét dinh mua hay ty xay dung (phan mém, hé
théng...)

= Néu don vi thuc hién mua ngoai, phong van ban quan 1y du an, thu thap céc tai
liéu, bién ban hop lién quan t6i tha tuc moi thau, phuong phéap lya chon nha thau, cac
tiéu chi lua chon nha thau.

= Phong van ban quan 1y du an/truong nhom du an xdc minh cac yéu cau mua
méi/ty xay dung (phan mém, hé théng) dam bao tuan theo cau trac hé thong CNTT va
chién lugc CNTT tai don vi.

= Phong van ban quan 1y du an/truéng nhém dy 4n thu thap tai liéu nghién ctu
tinh kha thi vé viéc mua/hay tu xay dung dé dap tmg yéu cau nghiép vu va chiic ning.
Thu thap cac phan tich danh gia vé chi phi — loi ich — bt loi cua viéc dua ra quyét dinh

mua/hay tu xay dung (phan mém, hé thong)

Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vdn dé B2.02 - Cong tac quan Iy dw an phuc vu viéc lap ké hoach du dn
Muc tiéu kiém todn

Pam bao du an dugc thuc hién ding theo ké hoach da dinh, giam thiéu rai ro, cac
s ¢d duoc giai quyét, van dé duoc dé trinh duoc bao co téi ban quan ly/don vi cha
quan du an mot cach kip thoi, dam bao vé mit chat luong, téi wu chi phi du an va dua

ra dugc quyét dinh tiép tuc thuc hién/dirng thuc hién tai cac mdc trong yéu cua duy an.
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Kiém sodat B2.02.01: Péi quan Iy nghiép Vu va quadn 1y théng tin phéi hop véi nhau

dé cung xay dung ké hoach du dn.

Pam bao d6i quan 1y nghiép vu va quan Iy thong tin phdi hop xay dung ké hoach

du an hiéu qua.

Bién ban hop

Phong van ban quan 1y du an/trudng nhom du an, thu thap va ra soat cac bién ban
hop, xac minh t6 du 4n bao gdm ca doi nghiép vu va doi thong tin, xac minh trong cac
budi hop can thiét, ca hai doi déu tham gia, xac minh khong c6 bat ky su bat hoa nao

xay ra trong doi, anh huong dén du an

Kiém toan vién nha nudc can nhéc thuc hién the nghiém hiéu qua hoat dong néu
can thiét nham dam bao Kiém soét trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.02.02: Cdc thanh vién xdy dwng ké hoach du dn can dwoc danh gia vé

kién thizc nghiép vau.

Pam bao ké hoach du an duoc xay dung mot cach hiéu qua dua trén cac thanh

vién c6 kién thirc vé& nghiép vu va giai phap.

= Bang cip/vin ban lién quan t&i viéc danh gia trinh do

= Ké hoach nhan sy cua to dy an

= Phong van ban quan 1y du an/trudng nhém du an, thu thap va ra soat danh sach
cac thanh vién trong to duy an, thu thap bang cAp/vin ban lién quan ti viéc danh gid kinh
nghiém, kién thirc chuyén mén cta nhiing thanh vién déng vai tro chi chot trong duy 4n
- Phong van quan 1y du an/Truéng nhom du 4n, xac nhén tinh sin sang cta thanh
vién trong td du an, dam bao ré‘mg moi thanh vién trong t6 dyu an déu nidm duogc thong

tin thoi gian tham gia ctiia minh trong du an.
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= Phong van quan 1y du an/Trudng nhom dy 4n thu thap cac thong tin lién quan
t6i van dé nhan sy trong to du 4n: nhu ¢6 ké hoach thay ngudi trong doi, thém ngudi

trong doi...

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.02.03: Cdc rii ro tiém tang can phdi dwoc xdc dinh, phan tich, gidm

sdt va xir Iy trong giai doan 1én ké hoach du dn.

Pam bao don vi luong trude dugc mot sb cac rai ro co thé xay ra trong du an.

Céc rui ro duoc bao cdo, giam sat va xtr Iy. Gop phan lam giam thiéu rai ro cua duy an.

= Ban phan tich danh gia rii ro truéc du én
= Thong tin vé viéc don vi dang hoic s& str dung hé thong/vin ban dé giam sat rui

ro cua du an

= Phong van ban quan 1y dy an/truéng nhom du 4n, thu thap ban phén tich danh
gia rai ro trudc dy 4n ciia don vi. Ra soat cac noi c6 thé xay ra rui ro trong ban phan
tich, va xac minh don vi d c6 hudng giai quyét dé giam thiéu rai ro.

= Phéng van quan 1y du an/Truéng nhém du an, xac nhan don vi co cac thu tuc
bao gom: bao céo, theo ddi, va xtr Iy cac rai ro.

= Thu thap thu tuc quan 1y rai ro cia don vi, ra soat cac rai ro trong ngudng chap
nhan dugc. Néu rui ro vuot qua ngudng chap nhan duogc, don vi ¢6 thi tuc théng bao
t61 cac bén lién quan hay khong?

= Thu thap thong tin dam bao rang don vi dang hoac sé& st dung hé théng/vian ban

dé giam sat cac rui ro cua duy an.

Dua vao danh sach cac rui ro dugc dua ra trong ban phan tich rui ro trong giai
doan 1én ké hoach du an. Kiém toan vién nha nudc chon mau va tién hanh ra soat huéng

giai quyét cua don vi.
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Trong mau céc rai ro di chon, xac minh rai ro nao 1a rai ro chap nhan dugc, rai
ro ndo bit budc phai giai quyét triét dé.
Néu rui ro cua dy an dang duoc giam sat trén hé thong/phan mém quan 1y rai ro
cua don vi, xac minh cac ruai ro trén da duogc 1€n trén hé théng.
Kiém sodt B2.02.04: Cdc van dé dwoc dé trinh can phai diwroc tiép nhdn va xu Iy kip
thoi.

Pam bao cac vin dé dugc dé trinh boi t6 dy an duoc Xt Iy mot cach hidu qua,

Kip thoi.

= Tai liéu mo ta cac thi tuc lién quan t6i giai quyét van dé duoc dé trinh

= Bién ban cac van dé duoc d¢ trinh

Phong van ban quan 1y dy an/trudng nhém dy an, tim hiéu vé cac tha tuc giai
quyét van dé dugc dé trinh. Thu thap tai liéu mé ta cac thu tuc lién quan tGi Viéc giai
quyét van dé duoc dé trinh. X4c minh trong thi tuc xir 1y, cac vain dé duoc dé trinh can

phai dugc thong bao kip thoi cho ban chi dao du an va don vi chu quan du an.

Dua vao danh sach cac van dé dugc dé trinh trong thoi gian dién ra dy an, Kiém
toan vién nha nudc chon mau va ra soat ndi dung ciing nhu phuong an giai quyét nham
dam bao van dé duogc xir Iy theo diing quy trinh.

Kiém sodt B2.02.05: Ké hoach cho quy trinh dam bao chdt lwong can phdi dwoc thiét
lap.

Chat lugng duoc dam bao
= K& hoach dam bao chat luong cua don vi

= Ké hoach quan 1y du 4n

- Théng tin vé vai trd cua ting ngudi trong nhom dam bao chit luong
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= Phong van trudong nhom quan bao dam chat lwong du 4n, thu thap ké hoach dam
bao chit luong cua don vi, ra soat xac minh tai nhitg noi can quyét dinh quan trong
trong ban ké hoach c6 cac yéu cau nhu thuyét trinh, tiéu chi va gia dinh.

= Xac minh rang viéc dam bao chat lwong dy an du trén viéc dap tng cac yéu cau
nghiép vu va chirc ning, cac bao céo nghién ctiru kha thi, va cac tiéu chi dugc vé chat
lugng dugc dé ra truée do.

- Dam bao ké hoach quan 1y du 4n dugc ra soat va phé duyét doc 1ap cua doi ngil
k¥ thuat, doi ngli kinh doanh va don vi cha quan du an.

= Phong van truong nhém bao dam chat lwong dir an, dam bao tinh thiét thyc va
hiéu qua ctua ké hoach dam bao chat lugng. Xac minh ban ké hoach c6 néu ra yéu cau
phé duyét cho san pham ban giao, cac tai liéu can ra soat, cac gia dinh hop 1y va bam
sat quy trinh dy 4n hay khong?

= Phong van truong nhom bao chat lugng dy an, thu thap va xac minh vai trd trach
nhiém cua tirg nguoi trong nhém dam bao chat luong.

= Phong van truong nhom dam bao chat luong du 4n, xac minh xem don vi ¢o
tién hanh dam bao chét luong cho viéc 1én ké hoach du 4n hay khong? Néu c6 thu thap

cac tai liéu lién quan.

Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.02.06: Phwong phdp ludn phdt trién cua dw dn can phdi dwoc dinh

nghia va danh gia tinh phu hop.

DPam bao phuong phap luan phat trién dugc dua ra, phtt hop véi kich thude, pham

vi, va kién tric du an

= Phuong phép luan phat trién hé théng

= Tai lidu dac ta thiét ké du an
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= Phong van ban quan 1y du an/truéng nhom du an, thu thap va xac minh phuong
phap luan phat trién hé théng dang duoc st dung cho dy 4n (nhu Agile, Development
Life Circle...)
= Phong van ban quan 1y dy 4n/tredng nhom dy 4n, ra soat phuong phap luan phat
trién hé thdng ma don vi dang st dung, xac minh céc dic ta thiét ké cip cao dugc chuyén
thé tir cac yéu cau nghiép vu cho viéc phat trién phan mém.
Dua vao phuong phap luin phat trién ma don vi sir dung, duwa vao dic ta thiét ké
ctia don vi, Kiém toan vién nha nuéc tién hanh xac minh
« Phuong phép luan ma don vi sir dung 13 gi? Vi kich thude, quy mé va cau trac
du an nhu vay thi viéc str dung phuong phap luan phat trién trén c¢6 phut hop hay khong?
« Tailiéu dic ta thiét ké cua du an & mirc d6 cao cap c6 thé hién cac yéu cau nghiép

vu hay khong?

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B2.02.07 — Cdc tai liéu lién quan t6i Viéc thay doi can tudn thi thi tuc

quan 1y thay doi va dwoc phé duyét.

DPam bao cac tai liéu lién quan tGi viéc thay doi trong pham vi, tinh hudng kinh

doanh hay cac thudc tinh quan trong cua du an déu duoc tai liéu hoa va phé duyét.

= Tai liéu lién quan t6i viéc phén tich thay doi

= Phong van ban quan 1y du an/truéng nhém dy 4n vé thi tuc quan 1y thay doi,
x4c minh rang véi mdi yéu cau thay d6i déu duoc tai liéu hoa va phé duyét.

= Ra soat thu tuc quan 1y thay doi, xac minh nhitng cac phan cua du an ma chi can
phé duyét cua quan Iy du an va cac phan bat budc phai co su phé duyét cia ban chi dao
du an va don vi chua quan du an

= Thu thap tai liéu lién quan ti viéc phan tich thay doi dé danh gia anh huong
cua cac thay doi d6 téi dy an: cac rai ro trong yéu c6 thé xdy ra, chi phi, ngay ban giao

san pham...
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Dua vao danh sach cac thay doi cua dy 4n, Kiém toan vién nha nuéc chon mau
va xac minh cac thong tin vé viéc quan 1y thay ddi trong giai doan 1én ké hoach dir an
nhu sau:

= Xac minh yéu cau thay d6i duoc tai liéu hoa va phé duyét bai cac cap twong
ung
= Xéc minh don vi ¢6 thuc hién phan tich thay doi, liét ké ra anh huong coa ca
thay d6i d6 ddi véi du an nhu cac rui ro trong yéu, chi phi, ngay ban giao san pham.
Kiém sodt B2.02.08 — Cdc kiém sodt quan trong can phdi dwoc dinh nghia trong ké

hoach du an.

Ké hoach phai c6 cac kiém soat quan trong bao gom kiém soat thoi gian hiéu qua,
kiém soat ké hoach dy an cung v6i mbc dy an, san pham ban giao, chudi quy trinh,

ngudn luc du Kién, va cac hoat dong phu thudc (néu co).

= Ké hoach du an

= Tai liéu ké hoach dy an

= Phong van ban quan 1y du an/truong nhom duy 4n, thu thap ké hoach duy 4n, ra
soat va xem xét muirc d6 chi tiét cho timg giai doan, cac muc nhé va nhiém vu tuong
rng, ngudn luc can thiét, tai lidu/san pham can ban giao, cot moc thoi gian, va cac hoat
phu thudc (néu co)

= Xéc minh cac mdc di an c6 trong ké hoach va cac nhiém vu can phai hoan
thanh.

= Xac minh réng du an tan dung duoc tdi da nguén nhan lyc (nhu ké hoach tang
ca...)

= Xac minh cac san pham ban giao cho tirng hoat dong

- Xac minh céc gia dinh, cac rang budc va dua vao trong ké hoach du 4n.

= Xéac minh mdi nhiém vu déu c6 mot muc tiéu 16 rang

- Xéc minh véi bat ki thay d6i nao trong tai liéu ké hoach dy an déu c6 bd phan

quan 1y chat lugng va bo phan quan 1y xem xét
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= Xac minh thoi gian sir dung nguén luc duoc thiét lap rd rang, khong c6 ngudn

luc du an nao khong duoc giao nhiém vu.

Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém soat B2.02.09: Quyét dinh tiép tuc/dirng thuc hién cdc budc tiép theo cdn dioc

dwea ra tai cdc moc quan trong cua du an.

Pam rang ban quan 1y thuc hién ra soat cic mbc quan trong cua du 4n dé dua ra

quyét dinh tiép tuc thuc hién/ding thyc hién trong du an

Ké hoach du 4n

Phong van ban quan 1y dy an/tredng nhém dy an, thu thap ké hoach di an, ra
soat tai cac moc guan trong caa du an, co6 su ra soat, xem x¢ét k¥ ludng cia ban 1anh dao

trude khi dua ra quyét dinh tiép tuc thuc hién hay dirng thyc hién.

Dua vao danh sach cac mbc dir an quan trong, Kiém toan vién nha nudc chon
mot vai mdc du an, xac minh xem tai cac mbc c6 thuc hién quy trinh danh gia dua ra
quyét dinh tiép tuc thuc hién hay dirng thuc hién khong?

Néu c6, xac minh quyét dinh tiép tuc thuc hién/ding thyuc hién ctua don vi ¢ ghi
lai hop 1y, dugc phé duyét bai cac cip quan 1y c6 tham quyén hay khong?

Kiém sodt B2.02.10 - Pon vi thuc hién én ké hoach cho viéc kiém sodt tién dé dw dn,

dam bao cho viée hoan thanh cdc moc du dn va dam bdo ngdn sdach dy én

= Gop phan bao dam viéc hoan thanh cac méc dy an dung thoi han va sir dung
ngan sach du an mot cac hiéu qua.
= Dam bao thai gian sir dung ngudn lrc, phan trim hoan thanh céng viée, cac tai

lieu/san pham ban giao duoc ghi lai trong tai liéu quan 1y dy an.
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= Xac dinh chu ky bao cao dé kiém soat tién do, mirc do day du cua tai lidu can

bao cao. Ra soat quy trinh vé viéc bao cao tién do du an.

« K& hoach béo céo

- Tai liéu kiém soat tién do dy 4n, xac minh trong d6 c6 cac ndi dung chinh can
kiém soat nhu sau: ngudn luc dy an, phan trim hoan thanh céng viéc, san phdm ban giao
du an.

= Ban ké hoach du an

= Phong van ban quan Iy dy an/trudong nhom dy an, tim hiéu vé quy trinh bao céo
tién d6 dy an, xac minh nhan sy phu trach viéc bao dam tién do du an.

= Thu thap tai liéu kiém so4t tién d6 dy an, xac minh trong d6 cé cac ndi dung
chinh can kiém soat nhu sau: ngudn luc du 4n, phan trim hoan thanh cong viéc, san
pham ban giao dy an, moc thoi gian. ..

= Thu thap ban ké hoach du 4n, xac minh chu ky bao cdo dé kiém so4t tién do va

cac tai liéu can bao cao.

Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.02.11 —dn dé qudn 1y thoi gian va chi phi can dwoc 1én ké hoach.

Gop phan dam bao du an dugc hoan thanh dung thoi han va sir dung ngan sach

du an mét cach hiéu qua.

= Tai lidu vé cach quan 1y thoi gian va chi phi du an
= Tai liéu vé thoi gian 1am viéc cua cac thanh vién trong to dy an
= Tai lidu vé thoi gian 1am viéc ctia don vi tu van bén ngoai

= Chi phi ctia dy an
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= Phéng van ban quan 1y dy an/truéng nhom du 4n, tim hiéu cach quan 1y thoi
gian va chi phi cia dy an. Thu thap tai li¢u lién quan va xac minh:

= Thoi gian lam viéc cua cac thanh vién trong t6 du an déu duoc luu lai

= Thoi gian lam viéc cua don vi tu van bén ngoai ciing s& dugc ghi lai

= Moi chi phi cua du 4n déu dugc luu lai (hoa don, ban liét ké...) va dugc phé

duyét bai ban quan 1y du an.

Kiém toan vién nha nudc can nhac thuc hién thar nghiém hiéu qua hoat dong néu
can thiét nham dam bao Kiém soét trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.02.12: Ké hoach truyén théng cho cdc bén lién quan va lanh dao du dn

can duwoc thiét 1gp.

Gop phan dam bao rang dy an dap Gmg cac muc tiéu vé chirc ning, ngan sach va

thoi gian cua dy an.

= Ké hoach truyén thong

= Yéu cau Veé tan so trao doi va nodi dung truyén thong

= Phong van ban quan 1y dy an/trudng nhom dy an va thu thap cac thong tin vé
ké hoach truyén thong dya 4n cho céc bén lién quan va ban lanh dao, xac minh cac yéu
Cau Vé tan suét trao d6i va nodi dung truyén thong ding theo ké hoach truyén thong. Vi
du nhu viéc trao ddi s& dién ra vao cudi mdi tuan, khoang 15 phut, ndi dung chinh béo
c4o tién do cong viéc, kho khan, chi phi hoat dong...

= Thu thap cac bao cdo truyén théng duge day lén trén hé thdng quan 1y du an
(hoic thu muc chung cta dy an), xac minh rang cac bao co vé trang thai du 4n, bao céo
ngoai I¢ cling duoc day 1én trén hé thong quan 1y cta dy an (hodc thu muc quan 1y chung

cua du an)
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Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém soét trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Van dé B2.03 - Xdy dung ngan sach dw dn
Muc tiéu kiém todn

Kiém toan quan 1y ngan sach trong giai doan 1én ké hoach cua dy an. Bam bao
cac quy trinh lién quan toi ngan sach du an va thu tuc ctia ké toan chinh xéac, hoan thién
va cung cap cac thong tin quan 1y du an.

Kiém sodt B2.03.01: Ngan sach dy an duoc an duoc xdc lap ré rang, tach bach voi

du dn khac, va chi dwoc sur dung cho du dn.

bam bao ngan sach du an duoc sir dung hiéu qua, rd rang, tach bach véi cac du

an khac.

Ngan sach du an va tat ca tai lidu lién quan

= Phong van nhan su phu trach ngan sach dy an, thu thip cac tai liéu lién quan
dén ngan sach, xac minh cac tai liéu nay da dugc phé duyét boi don vi chu quan du an
va ban chi dao du an.

= Xac minh don vi thuc hién quy trinh udc lugng chi phi du an va ngan sach dua
ra dya trén két qua cia quy trinh wdc lugng chi phi do.

= Pam bao rang két qua cua quy trinh uéc lugng chi phi bang voi ngan quy dua
ra. Néu co su sai khac, ra soat cac sai khac d6 da duoc chip nhan va phé duyét bai ban
quan chi dao du an va don vi cha quan dy an hay chua?

= Phong van nhan sy phu trach ngan sach du an, trong truong hop san pham ban
giao khong dat tiéu chuan dung theo ké hoach (chat luong, thoi gian va tién do), xac
minh xem viéc nay c6 anh hudng téi ngan sach hay khong? Néu co, ra soat va xac minh
cac anh hudng do.

= Xéc minh riang, ngan sach ctia du 4n chi duoc str dung riéng cho duy an.
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= Ra soat ngan sach du an, xac minh xem cac thanh phén trong hoat dong cua du
4n nam ngoai ngan sach hay khéng? (vi du nhu: thir nghiém (bao gém ca thir nghiém
chap nhan nguoi ding [UAT]); trién khai va dao tao; chuyén doi; sira dbi co so ha
tang...)

= Ra so4t ngan sach du 4n, xac minh du 4n c6 thiét 1ap mot quy du phong.

Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.03.01: Cdc nguyén tac ké todn vé chi phi va von héa phdi dwoc tudn

thu

bam bao cac yéu cau vé chi phi va von hoa cua dyu an

Thu tuc ké toan ciia don vi

Phong van nhan sy phu trach ké toan cua du an, xac minh cac thu tuc ké toan ma
don vi thuc hién, dam bao cong viéc ké toan ctia don vi duge tinh va chi phi va vén hoa

tuan theo chuan muc ké toan.

Chon mat giai doan cua du an, theo ddi phan b chi phi nhan luc va cac chi phi
khac trén hé thong ké toan. Xac minh viéc phan bd chi phi ding theo chuan muc ké
toan.

Vdn d@é B2.03.02 - Thiét lap hé th(fng kiém sodt néi bo
Muc tiéu kiém todn
Pon vi nén thiét 1ap kiém soat ndi bo trong giai doan lap ké hoach nham dam bao

rang viéc xt 1y dit liéu mot cac chinh xac va day du.
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Kiém sodt B2.03.03: Cdc Véu cau kiém sodt néi bo duwoc thiét lap trong giai doan lap

ké hoach.

Céc kiém soat noi bo duoc thiét 1ap trong ké hoach.

= Bado cdo tai chinh, hoat dong cua don vi
- Tai liéu yéu cau vé kiém soat thiét ké

= Tai liéu Vé cac yéu cau kiém soat dugc phé duyét

= Phong van nhan su chju trach nhiém kiém toan ndi bd, xac minh nhan sy hiéu
dugc cac chie niang sap c6 ciia ung dung méi hay khong?

= Phong vén lanh dao dy an/truéng t du an, thu thap danh sach cac chirc ning
cua ung dung, hay xac dinh xem nhom du an da xac dinh dugc cac kiém soat chinh can
thuc hién giam sat chua? Tham khao bao cdo tai chinh, hoat dong, cac yéu cau vé an
ninh va quy dinh cua don vi dé dam bao cac kiém soat can giam sat 1a thuc su can thiét.

= Thu thap va ra soat cac tai lidu yéu cau vé kiém soat thiét ké va xac dinh cac
truong hop ma viéc cip phép, nhip thong tin dau vao (input), xtr 1y thong tin dau ra,
kiém soat bién, bao mat, toan ven dir liéu, nhat ky kiém toan, kiém soat truy cap, kiém
soat toan ven co s& dit lidu ... chua day du.

= Ra soat cac kiém soat tu dong (trong phan mém tng dung déng goi) di giai
quyét duoc yéu cau nghiép vu hay

= Ra so4t yéu cau kiém soat da duoc phé duyét.

Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vdn dé B2.04.00 - Xay dwng ké hoach kiém thi
Muc tiéu kiém toan

Pon vi thuc hién kiém thir ¢ cac giai doan phat trién khac nhau, bao gdm viéc

dinh nghia cac loai kiém th can thuc hién, khung thoi gian cho thir nghiém va yéu cau

tai liéu. Pam bao thir nghiém phai bao gom it nhit cac budc sau: kiém thar don vi, kiém
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tich hop, kiém thir chap nhan nguoi dung, tich hop kiém tha tha cong va tu dong, thir
nghiém chuyén ddi va kiém tra do tin cay. Tién hanh kiém tha song song hoic kiém thir
trén nhiéu h¢ diéu hanh khac nhau truéc khi trién khai.

Kiém sodt B2.04.01: Cdc yéu cau Vvé tai liéu va tiéu chuan kiém thi: can duwoc thiét

lap.

DPam bao cac yéu cau kiém thir duge dua ra truée khi thuc hién dy an

= K& hoach kiém thtr dy an
= Yéu cau kiém thtr nhu: muc dich kiém thir, pham vi kiém tht, kich thudc kiém
thir, thoi gian kiém thir, tai lidu lién quan va cic yéu cau Vé ra soat va phé duyét kiem

thur

= Phong véan nhan sy chiu trach nhiém 1én ké hoach kiém thir du an, thu thap ra
soat ké hoach kiém thir, dam bao rang don vi co thiét lap yéu cau kiém thir nhu: muc
dich kiém thir, pham vi kiém thir, kich thudc kiém thi, thoi gian kiém tha, tai liéu lién
quan va cic yéu cau Vé ra soat va phé duyét kiém thi

= Ra soat quy trinh kiém thir, xdc minh xem quy trinh kiém thtr ciia don vi gom
nhitng quy trinh nao: kiém thir don vi, kiém thir tich hop, kiém thir chap nhan, kiém the
tin cay, kiém thir chuyén doi

= Ra soat ké hoach kiém thir nham dam bao rang, cac yéu cau dugc 1én ké hoach
kiém thir ca trén moi trudng that va méi truong kiém thi

«» Ra soat ké hoach kiém thtr, xAc minh don vi ¢6 dua ra mot bd kiém thir cho céc

phan/chic niang sé dugc phat trién va sin sang kiém tha hoi quy cua hé thong.
Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu

can thiét nham dam bao kiém soét trén hoat dong hiéu qua trong suét giai doan kiém

toan.
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Kiém sodt B2.04.02: Lén ké hoach cho thoi gian kiém thiz, va thoi gian khac phuc

cac 16i trong giai doan phdt trién.

Pam bao viéc 1én ké hoach dy 4n co bao gdm viéc 1én ké hoach cho thoi gian

kiém thir va thoi gian khic phuc cac 18i trong giai doan phat trién

= Ké hoach kiém thur

= K& hoach thoi gian kiém thu

= Phong véan nhan sy chiu trach nhiém 1én ké hoach kiém thir du an, thu thap ra
soat ké hoach kiém thir, dam bao rang don vi c¢6 1én ké hoach thoi gian kiém thir

= Rasoat quy trinh kiém thir, xAc minh trong truedng hop san pham ban giao muodn
hoic qua trinh khac phuc 16i muén, don vi c6 dwa ra cac cach xtr Iy ndo dé dam bao tién

do du an.

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua hoat dong néu
can thiét nham dam bao Kiém soét trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.04.03: Lén ké hoach cho kich ban kiém thi va khoi lwong kiém th.

Gop phan dam bao két qua kiém thir dy du va chinh xac

= Ké hoach kiém thur

= Két qua kiém thir

= Phong véan nhan sy chiu trach nhiém Ién ké hoach kiém thir du an, thu thap ra
soat ké hoach kiém thtr, x4c minh rang viéc kiém thir duoc 1én ké hoach thyc hién day
du trén cac chic nang cua hé théng

- Ra so4t ké hoach kiém thir, xac minh rang két qua du kién cua viéc kiém thu

duogc tinh toan ty dong hay thu cong
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= Ra soat ké hoach kiém thtr do tin cay cua hé théng, dam bao don vi da chuan bi

mét khdi lugng dix liéu thuc té dé tién hanh kiém ther do tin cdy cho hé théng.

Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vdn dé B2.05 - Xdy dung ké hogch trién khai
Muc tiéu kiém todn

Pon vi 1én ké hoach trién khai dé giam thiéu tdi da su gian doan cua du 4n trong
giai doan trién khai, dam bao hé théng duoc tra ki ludng trude khi chuyén doi hé thdng
mai 1én moi truong that.

Kiém sodt B2.05.01: Ké hoach trién khai thiz nghiém duroc thiét Idp

Gop phan dam bao két qua kiém thtr duoc day du va chinh xéac

= K& hoach thtr nghiém dy an

= Quy trinh ra soat

= Phong van nhan sy chiu trach nhiém 18n ké hoach thir nghiém dy an, thu thap
ké hoach thir nghiém duy an, ra soat va pham vi thr nghiém va danh gia hiéu qua cua
viéc thir nghiém

= Phong van nhan sy chiu trach nhiém 1én ké hoach thtr nghiém duy an, tim hiéu
vé quy trinh ra soat va xac minh rang két qua kiém tra thir nghiém giai quyét day du cac
van dé duoc xéac dinh trong qué trinh kiém thtr va nhitng van dé nay da duoc dua lén
trén hé thong giam sat cac van dé

= Thu thap ké hoach thir nghiém, ra soat muc tiéu thir nghiém cé dwgc néu ra rd
rang hay khong? Ra soat xem viéc danh gia tiép tuc thuc hién/ding thyuc hién co dugc

néu ra trong ban ké hoach thtr nghiém du 4n hay khong?
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Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém soét trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.05.02: Tinh san sang cua hé thang cho trién khai can dwoc danh gid.

DPam bao hé thdng sin sang cho giai doan trién khai

= Danh sach cac van dé phat sinh

= Ban phan tich rui ro

= Phéng van ban quan 1y du an/trudng to du 4n, xac minh rang don vi ¢6 céc thil
tuc danh gia tinh sin sang trudc khi chuyén sang giai doan tiép theo cua du 4n.

= Thu thap cac tai liéu vé ké hoach danh gié tinh sin sang, xac minh cac dau muyc
yéu can can danh gia nhu: danh sach cac van dé phat sinh, ban phan tich cac rii ro va
tac dong cua chung t&i viéc trién khai du 4n, phé duyét tir ban chi dao dy an/nhan su

chu chét cua du an/don vi chu quan du an

Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.05.03: Ké hogch vé ngu&n liec cho dur dn can duroc thiét lap.
Giam thiéu cac rui ro thiéu hut nguén lec cho du an.
= Ké hoach chi ra khdi lugng cong viéc

- K& hoach vé nguén luc

= Ké hoach dy phong cho ngudn nhan lyc
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= Phong van ban quan 1y dy an/truéng t6 du an, thu thap ké hoach vé ngudn hrc
can thiét trong viéc chuyén doi va trién khai hé thong méi.

= Xac minh ké hoach chi ra khdi luong cong viéc hién tai ciing nhu khdi lwong
cong viéc quy trinh méi va quy trinh chuyén doi.

= Xéc minh don vi c6 ké hoach dy phong ngudn nhan luc trong trudng hop nhan

vién nghi phép, bénh tat...

Kiém toan vién nha nudc can nhac thuc hién thar nghiém hiéu qua hoat dong néu
can thiét nham dam bao Kiém soét trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.05.04: Ké hoach chuyén déi trong giai doan Ién ké hoach cua dir dn

can duwoc thiét 1gp.

Giam thiéu céac rui ro trong qua trinh chuyén doi hé thong

Ké hoach Chuyén doi, ra soat

= Yéu cau va dic ta chuyén doi

Ké hoach dién tap chuyén doi

Ké hoach quy hoi

Ké hoach dam bao hoa hop dit lidu

Phong van ban quan 1y dy an/trudng to dy an, thu thap ké hoach chuyén doi, ra
04t va xdc minh xem céc nhiém vu sau duge dua vao ké hoach hay chua:

* Yéu cau va dic ta chuyén doi,

« Ké hoach dién tap chuyén dbi cho quy trinh chuyén doi thir nghiém st day

du cac dir liéu can dugc chuyén doi.

« Ké hoach quy héi trong truong hop chuyén doi khong thanh cong.

« K& hoach dam bao su hoa hop dit liéu gitta cac hé thbng méi va cii

= Xac minh ké hoach chuyén d6i da duoc ban chi dao va /hodc don vi chii quan

du an da thong qua va phé duyét
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Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém soét trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.05.05: Ké hoach dao tao vé cdc chire nang thay doi duwroc thiét lap truoc
khi trién khai hé thong.

Pam bao ngudi dung cing ndm duge cac thong tin vé chirc ning bj thay doi,

tranh 16i thao tac ngudi dung va phat hién nhitng 15i chirc ning trong qua trinh sir dung

Ké hoach dao tao cho cac phong ban

= Phong van ban quan 1y dy an/truéng to du an, thu thap ké dao tao cho cac phong
ban lién quan. Xac minh cac chirc niang bi thay ddi déu c6 trong ké hoach dao tao cho
nhan vién,

= Xéc minh ban CNTT, bd phan hd tro dugc dao tao trong viéc lap ké hoach va
xur 1y hé théng mai.

Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu

can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.05.06: Ké hoach khoi phuc hé théng/dﬁ* ligu dweoc thiét lap va phé duyét

Chuan bi ké hoach khoi phuc, dam bao ké hoach quy hoi dugc phé duyét va chi

dinh ngay tir buéc khaoi dong du an.

Ké hoach khéi phuc

= Phong van ban quan 1y du an/truong to du an, thu thap ké hoach khéi phuc,

danh gia ké hoach khoi phuc tai cac diém can cha trong yéu cau khoi phuc khi can thiét.
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= Xac minh ké hoach khoi phuc c6 su tham gia caa ban quan 1y dy an, can bo chi

chét cua cac bén lién quan va don vi chu quan du an.

Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém so4t trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Van dé B2.06 - Lap ké hoach chon lwa, qudn 1y cdc bén thir 3 ¢é lién quan
Muc tiéu kiém todn

DPam bao viéc lya chon nha cung cap dich vu bén ngoai hiéu qua, tdi da loi tic
dau tu. Pon vi cung cap dich vu bén ngoai can duoc kiém tra, danh gia va xem xét day
du. Trong hop dong cung cap dich vu véi nha cung cip can néu rd cac san pham ban
giao (c6 thé thay duoc) va cac diéu khoan lién quan t&i so hitu tri tué.

Kiém sodt B2.06.01: Cdc tiéu chi va chinh sdch lua chon nha thau dwoc dinh nghia

Gop phan dam bao viéc lya chon nha thau duogc thuce hién mot cach khach quan

= Tai liéu cac tiéu chi lva chon nha cung cap dich vu/nha thau
= Qua trinh lya chon nha thau

= Hop dong ky két véi nha thau

= Phong van ban quan 1y dy an/truong to du 4n, thu thap cac tai liéu cac tiéu chi
lya chon nha cung cap dich vu bén ngoai. Tim hiéu qua trinh lya chon nha thau va xac
minh quy trinh lua chon d6 bao gdm bao gém viéc danh gia, so sanh cac tiéu chi lya
chon ddi vai dic diém cia nha cung cap trong dé nghi moi thau.

= Trong trudng hop don vi d3 lira chon dugc nha thiu ra soét lai qua trinh ra quyét
dinh va dua ra giai thich 1y do lya chon thau dé.

= Thu thap hop dong ky két voi nha thau duoc chon, ra soat hop dong ky két, xac
minh cac chuan muc, diéu khoan dugc dua vao trong hop dong c6 bao gdm céc san
pham ban giao hay khong?

- Xac minh viéc uy quyén hop dong ¢ phu hop véi quy dinh ctia don vi vé pham

vi va gid tri hay khong?
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= Ra soat hop dong mua lai phan mém (néu c6) xac minh hop ddng cé cac yéu
cau vé: cac quyén va nghia vu cua tat ca cac bén vé quyén so hiru va cip phép quyén sé
hitu tri tué, bao tri, bao dam, thi tuc trong tai, diéu khoan nang cap, quyén st dung, an

ninh, bao mat va quyén truy cap hay khong?

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua hoat dong néu
can thiét nham dam bao Kiém soét trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B2.06.02: Pon vi duwa ra cdc théa thudn chdt lwong dich vu voi nha thau.

Pam bao nha thau tuan thu theo ding cac diéu khoan trong hop dong dich vu va

c¢6 nhitng co ché xtr phat twong ¢ng néu khong tuan thi.

= Thoa thuan dich vu

= Hop ddng vai nha thau

= Phong van ban quan Iy dy an/truéng t6 du an, thu thap thoéa thuan dich vu? Xac
minh cac théa thuan do cé duoc tai liéu hoa hay khong? Xac minh thoa thuan dich vu
c6 duoc mo ta gidng nhu trong hop dong hay khong?

= Ra soat cac thoa thuan dich vu dé xem liéu rang don vi/td du 4n da st dung toi
da cac chi s6 dang duoc theo ddi, danh gia cac hoat dong cuia nha thau hay chua?

= Ra soat cac thoa thuan dich vu va xac minh xem cac thoa thuan nay c6 cho phép
dua ra cac hinh phat vi nha thau khong tuan theo diing diéu khoan cua hop dong hay
khong?

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua hoat dong néu

can thiét nham dam bao Kiém soét trén hoat dong hiéu qua trong suét giai doan kiém

toan.
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Kiém sodt B2.06.03: Quy trinh quadn Iy truy cdp doi Véi nha cung cdp dwoc thiét 1ap.

Nha cung cép ky cac thoa thuan vé bao mat, han ché quyén truy cap, si dung,
phan phat tai san tri tué cua doanh nghiép. Nha cung cip chi duoc truy cap cac thong tin

can thiét dé thuc hién cac nghia vu da ky hop dong.
Cam két lién quan t&i bao mat théng tin, s& hitu tri tué

= Phéng van ban quan 1y du an/truéng to du an, thu thap cac cam két lién quan
to1 bao mat thong tin, so hiru tri tué... khi tham gia du an.

= Thu thap cac cam két v&i nha thau, xac minh dai dién bao nha thau, va cac thanh
vién tham gia dy 4n ctia nha thau déu thuc hién ky cac cam két do

= Xéc minh rang, don vi ¢6 cac thu tuc quan 1y ra soat truy cap cta nha thau doi

vé6i cac san pham so hitu tri tué cia don vi

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua hoat dong néu
can thiét nham dam bao Kiém soét trén hoat dong hiéu qua trong suét giai doan kiém
toan.

4. Chuyén dé B3 - Cong tac thuc hién du an
a. Khai niem

Giai doan thuc hién du an thuong 1a giai doan kéo dai thoi gian nhat, né bao gdbm
tat cac bude sau khi hoan thanh giai doan 1én ké hoach dy 4n toi giai doan du an duoc
dua vao str dung trong méi treong that. Giai doan thuc hién du 4n c6 thé chia thanh cac
giai doan con sau:

= Bao c4o phan tich khoang tréng (trong truong hop du 4n mua sam phan mém)
= Thiét ké hé thong mai bao gom:

¢ Quy trinh kinh doanh méi (ca thi cong va ty dong)

o Céc kiém soat méi

« Phat trién phan két ndi gitra hé théng méi véi cac hé théng dang sir dung

tai don vi
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« Phat trién cac quy trinh tam thoi trong truedng hop hé thong mai phai van
hanh song song ciing hé thdng cii cho t&i khi tat ca cac quy trinh méi duoc
hoan thién

« Cac tién ich chuyén ddi qua hé thbng méi

= Thiét 1ap viéc chuyén d6i qua quy trinh, va x4c nhan quy trinh 1a chinh x4c va
hoan thién

- Kiém thu

= Quy trinh kinh doanh (kiém thtr don vi va kiém thir tich hop)

= Kiém thi nguoi dung cudi

- Chuyén d6i dit liéu

= Kiém thu tai trong cac quy trinh va thiét bi

= Ké hoach dy phong (backout) néu viéc chuyén doi di liéu phai tri hoan

= Trién khai

= Kiém tra viéc chuyén ddi dix liéu
b. Cac rui ro lién quan

= Co ché xt 1y leo thang trong dy 4n khong dugce quy dinh din dén cac van dé
khong duoc xtr 1y kip thoi

- Du 4n khong thanh 1ap kiém soat ndi bo trong sudt qué trinh thwc hién

= Du an khong c6 thiét 1ap cac thi tuc quan 1y dam bao chat luong du 4n

= Viéc kiém thir hé théng khong duoc tién hanh mot cach day du va dang dan

- Du an khong thyc hién viéc trién khai thir nghiém truée khi tién hanh trién khai
trén quy mo lon

= Du an khéng c6 su chuan bi cho ké hoach chuyén giao

= Dy an khong c6 su chuan bi cho ké hoach dy phong (backout) sir dung khi can
thiét

= ROI va KPI cua dy an khong duoc tinh toan va cap nhat khi ¢ thay doi

= Céc yéu cau thay d6i khong duoc ra soat va phé duyét phu hop dé xac dinh/xem
xét cac thay doi téi pham vi, diéu khoan, ngudn luc va cac khia canh khac cta hop dong
cling nhu dy 4n. Cac yéu cau thay ddi co thé bao gom nhiing cong viéc da nam trong
pham vi dir 4n ban dau.

= Hop dong khong thé tiép can va khong duoc luu trit & vi tri ¢6 thé tiép can dugc
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= Hoa don khong duoc ra soat kiém tra dam bao viéc tuan thu theo cac diéu khoan
va diéu kién hop ddng trude khi thuc hién chi tra
= Cap quan 1y co thé khong thyc hién viéc ra soat chat luong va tién d6 hoan thanh
cong viée trude khi phé duyét viéc tra tién du an
c. Cdc van dé thuc hién kiém todn
Co ché leo thang trong du dn
. Don vi ¢6 ban hanh quy trinh vé co ché leo thang dé giai quyét van dé trong
du 4n hay khong? Quy trinh nay c6 duoc van ban hoéa va phé duyét bai cap c6 tham
quyén hay khong?
. Viéc thuc thi theo quy trinh co ché leo thang c¢6 dugc tuan thu mot cach
nghiém tuc hay khong?
Chdt luwong du dn
. ROI va KPI ¢6 dugc tinh toan va cap nhat bao cao tdi ban giam ddc khi ma
pham vi du an hay cac cdu phan thay doi anh huong téi hiéu qua va ROI
. Pon vi ¢6 quy trinh quan 1y chat luong du 4n khong?
Kiém the dur dn
. Xac dinh xem liéu hé théng c6 duoc kiém thir thich hop trude khi di vao
trién khai, kich ban kiém thir bao gom tat ca khia canh cua mot hé théng méi va tit ca
cac két qua khong nhu mong doi s& duoc giai quyét triét dé. Ké hoach kiém thir c6 duoc
vin ban hoa va c6 day du cac théng tin sau khong:
- Kiém thir don vi
. Kiém tht tich hop
. Kiém thtr hé théng

= Kiém thu thi diém

. Kiém thir song song

. Nguoi ding c6 tham gia vao giai doan kiém thir khong?

. Viéc kiém thir c6 duogc thuc hién trén mot thiét bi kiém thir phu hop hay
khong?

. Nguoi dung ¢ ky xac nhan trén két qua kiém thir khong?

. Kich ban kiém thir néu chi tiét cac yéu cau va dam bao tit ca cac khia canh

cua hé thong dugc kiém thir
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. Két qua kiém thir co dugc ra soat chi tiét hay khong?

. Don vi ¢6 quy trinh xir Iy khi ma cac két qua kiém thir khong dat duoc nhu
mong doi?
. Cac két qua cua kich ban kiém thtr c6 dat nhu mong doi khong?

Qudn 1y thay doi
. Don vi ¢6 quy tinh va chinh sach quan 1y thay doi chinh thirc khong?
. Tat ca nhimg thay d6i so véi cac tinh ning ban dau c6 duoc danh gia, ra

soat, thuc hién, kiém thir, luu vét va phé duyét?

. Tat ca cac thay ddi trude va sau khi trién khai c¢6 duoc kiém thir va luu vin
ban hay khong?
. Céc thay d6i cta dy 4n c6 tuan theo quy trinh va chinh sach ban hanh vé

quan 1y thay doi cia don vi hay khong?
. Liéu nhitng nhan vién trong doanh nghiép c6 du tham quyén hiéu qua va
ngudn luc dé thyc hién vai trd va nhiém vu khong?
. Nhirng nguoi thuc hién viéc phé duyét chi thuc hién nhitng cong tac lién
quan tdi cong viéc va vi tri ciia ho
d. Chirong trinh kiém todn mau
Vdn dé B3.01 - Quan tri du dn trong giai doan thyc hién du an
Muc tiéu kiém todn
Ban 1anh dao can thuc hién giam sat dy an lién tuc va day du. Cac nguon luc ki
thuat can dugc phan cong day du dam bao tién do cua dy an. Pon vi can c6 nhitng chinh
sach, quy dinh dé bao dam ban quan 1y du an bao céo lién tuc 1én ban 1anh dao, dé ban
lanh dao don vi kip thoi tng pho voi cac van dé phat sinh.
Kiém sodt 3411: Quan Iy dir an can lién tuc theo déi va bdo cdo cho cdc cdp lanh

da0 va nha tai tro du an.

Pam bao du an dang di diing hudéng so vai ké hoach va kich ban kinh doanh ban

= Vin ban ghi chép lai cac thay d6i anh huong dén ké hoach va kich ban kinh

doanh cua dy an
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= Bién ban cudc hop lién quan dén céac thay ddi ké hoach va kich ban kinh doanh

trong du an.

= Phong van ban quan 1y dy an va thu thap lich sir thay d6i cua duy an.

= Phong van ban quan Iy du 4n va ra soat cac thay ddi, xac dinh xem c6 thay doi
nao anh hudng dén kich ban kinh doanh khéng.

= Thu thap, ra soat cac bao cao cua quan ly du an 1én ban lanh dao, dam bao cac
thay d6i duoc bao cao day du 1én ban ldnh dao

= Néu céc thay doi da dugc thuc hién, ra soat cac bién ban hop véi lanh dao don

vi, dam bao cac thay doi da duoc phé duyét mot cach hop 1y tir cac cap c6 tham quyén

Dua trén danh sach cac thay doi, Kiém toan vién nha nudc thyc hién chon mau
va tién hanh cac budc tuong ty nhu phan danh gia thiét ké va trién khai dé dam bao kiém
soat trén hoat dong hiéu qua trong sudt giai doan kiém toan

Kiém sodt B3.01.02: Pham vi cua du dn duweoc xdc dinh ré rang, giam sat va cap nhat

thuong xuyén.

Pam bao pham vi dy an duogc x4c dinh 1 rang. Tat ca cac thay doi lién quan dén

pham vi du an can phai duoc phé duyét boi cac cap lanh dao c6 tham quyeén.

= Vin ban ghi chép lai cac thay doi anh huong dén pham vi cia du 4n

= Bién ban cudc hop lién quan dén céac thay d6i pham vi trong duy 4n.

= Phong van ban quan 1y dy an/truéng dir 4n va thu thap danh sach thay d6i cua
du an.

= Phong van ban quan Iy du 4n va ra soat cac thay ddi, xac dinh xem c6 thay doi
nao anh huéng dén pham vi cua dy 4n hay khong

= Néu pham vi dur an thay d6i, ra soat cac bién ban hop véi lanh dao don vi, dam
bao cac thay d6i vé mit pham vi da duoc thong bao va phé duyét mot cach hop 1y tir cac

cap co tham quyen.
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Dua trén danh sach cac thay doi v& mat pham vi, Kiém toan vién nha nuéc thuc
hién chon mau va tién hanh thu thap cac tai liéu lién quan tdi vin ban phé duyét cua ban
quan ly, xac minh thoi gian quy trinh phé duyét dugc hoan thanh, dam bao cac budc phé
duyét va thoi gian phé duyét phu hop véi cac quy dinh ctia don vi

Kiém sodt B3.01.03 - Cdc chi $6 do luong hiéu qud hoat déng cua du dn diroc cdp

nhdt, bao cao thuong xuyén cho ban lanh dao va don vi tai tro du dn.

Pam bao ban quan 1y dy 4n thudng xuyén cap nhat, bao cdo cac chi s6 do luong
hiéu qua hoat dong cua du an 1én cac cap lanh dao va don vi tai tro du an khi c6 nhitng

thay d6i tic dong dén hiéu qua va ROI cua dir an

= Bao c4o, bién ban cudc hop lién quan dén cac chi sé do luong hiéu qua khi co
su thay doi

= Tai liéu ghi chép tinh toan cac chi s6 do luong hiéu qua

= Phong van truong du an/ban quan 1y du 4n vé viéc don vi c6 thuc hién viéc bao
céo cac chi s6 do ludng hiéu qua cua du an 1én cac cip lanh dao, don vi tai tro du an khi
nhitng thay d6i tic dong dén hiéu qua va ROI cua du an

= Thu thap cac bao cdo, cac bién ban hop véi lanh dao don vi, ra soat bao cao bao
dam nhom du 4n bao céo thuong xuyén 1én cac cip lanh dao va cac don vi tai tro dir 4n
theo quy dinh. Cac thong sb trong bao cao bao gdm day du cac chi sé da dugc théng
nhét.

= Trong trudng hop cac thudc tinh dé tinh toan cac chi s6 hoat dong thay doi do
du 4n thay d6i (pham vi, thoi gian thuc hién dir 4n), dam bao cac chi s6 dugc cap nhat

theo cac thudc tinh mai.

Dua trén danh sach cac bao cdo, Kiém toan vién nha nudc thuc hién chon mau
(lwu ¥ trong trudng hop cac thudc tinh dé tinh toan thay ddi) va tién hanh cac budc tuong
tu nhu phan danh gia thiét ké va trién khai dé dam bao Kiém soat trén hoat dong hiéu

qua trong sudt giai doan kiém toan
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Kiém sodt B3.01.04: Quy trinh quan 1y leo thang can dwoc thiét Igp

Ban chi dao du an va cac don vi tai tro tiép nhan va xt 1y cac van dé dugc bao

c4o 1én cua doi du an

- Tai liéu vé quy trinh thu tuc quan 1y su ¢6 leo thang
= Danh sach cong cu/phan mém dugc st dung trong co ché leo thang
= Cac tai liéu li€n quan téi quy trinh, thi tuc va ca tiéu chi cho viéc ghi lai thong

tin cua sy ¢

= Phéng van quan 1y du 4n vé quy trinh quan 1y leo thang ctia dy an nhu thé nao?
Trong suét du an c6 bat ky van dé leo thang dugc dua ra ma khong c6 cach xir 1y thich
hop va kip thoi khong?

= Thu thap tai liéu mé ta cac tha tuc lién quan toi giai quyét van dé leo thang.

= Xéc minh trong thi1 tuc Xt 1y, cac van d¢é leo thang can phai duoc thong bao kip
thoi cho ban chi dao dy an va nha tai trg., dam bao khong ¢ van dé leo thang nao duoc
dua ra ma khong c6 cach xur ly thich hop.

= Trong truong hop c6 bat Ky van dé leo thang duoc dua ra ma chua c6 cach xu
Iy thich hop, dam bao don vi dang giam sat van dé nay thuong xuyén va cap nhat khi co

phuong an xur ly.

Dua trén danh sach cac van dé xir Iy leo thang, Kiém toan vién nha nudc thyc
hién chon mau va tién hanh budc twong ty nhu phin danh gia thiét ké va trién khai dé
dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan Kiém toan

Vdn dé B3.02 - Qudn ly dy dn trong giai doan thuc hién du dn
Muc tiéu kiém toan

Hoat dong quan 1y du 4n can c6 su giam sat va xu 1y thich hop dé dam bao ké
hoach dir an dugc thuc hién, giam nhe rui ro di dinh trudce, cac van dé duoc giai quyét
hoidc bao cdo 1én cac cap quan 1y thich hop, duy tri chat luong du an, gidm sat va toi uu

cac chi phi va dua ra quyét dinh tiép tuc/ding lai tai cac mdc quan trong caa du 4n.
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Kiém sodt B3.02.01: Viéc phoi hop giita nhém nghiép vu va théng tin trong dw an

can dwoc giam sat.

bam bao nhom quan 1y thong tin va nghiép vu va cac bén lién quan ludn tham
gia vao du an cung voi nhém du an. Ban chi dao du an giam sat hiéu qua cua viéc hoat

dong chung cua nhom nghiép vu va nhém du an.

= Co cau t6 chire/Danh séch cac thanh vién ctia nhom quan 1y thong tin va nhom
nghi¢p vu

= Bién ban cugc hop giira ban 1anh dao du an va nhom quan 1y thong tin & nhom
nghiép vu

= Bao cao ghi chép lai nhitng su ¢d, van dé do khong thong nhat giita 2 nhém (néu

c0)

= Phéng van Truong du an/ban quan 1y du 4n xem nhom quan 1y thong tin va
nghiép vu c6 thudc vao thanh phan nhém du an hay khong?

= Ra soat bién ban cac cudc hop, dam bao cac thanh vién trong nhom, bao gém
nhém quan 1y thong tin va nghiép vu déu tham gia day di, cac thong tin lién quan tdi
nghiép vu déu co sy dong gop tir bén quan 1y nghiép vu

= Ra so4t cac bién ban hop, cac bao céo 1én cic cap lanh dao, dam bao tat ca
nhitng bat déng trong qua trinh phdi hop thuc hién gitta nhém dy 4n va nhém quan 1y
nghiép vu déu duoc bao cao 1én ban chi dao du an.

= Ra soat cac bién ban chi dao cua ban chi dao du an, ddm bao cac van dé bat

d6ng néu trén dugc ban chi dao quan tim va xir Iy kip thoi.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B3.02.02: Thanh phan ciia nhém dw dn Can dwoce danh gid vé kién thire va

nang lyc

Pam bao nhom dy 4n bao gdm cac ngudn lyc phu hop, c6 kién thic vé quy trinh

nghiép vu va giai phap
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= Quy trinh tuyén chon nhan su dy an
= HO6 so nhan sy du 4n

Ké hoach du phong vé nhan su cua dir an

= Phéng van Truéng du an/Ban quan 1y dy 4n vé cach lwa chon cic nhan su tham
gia du an, cac thanh vién cia nhém du an,

= Ra soat ho so cac thanh vién nhom du an va danh gia tinh phu hop vé kinh
nghiém, kién thirc ciia cac thanh vién dy an.

= Phong van cac thanh vién nhom dy 4n xem c6 tham gia vao cac cong viéc khac
khong? Bam bao viéc tham gia vao cac cong viée khac khong lam anh huong dén tién
d6 cua du an.

= Phong van Truong dy 4n/Ban quan 1y du an vé cac ké hoach dy phong vé nguon

nhan sy cho du 4n, dam bao ludn co su tham gia cua cac nhan su chu chét.

= Hiéu qua hoat dong da duoc thir nghiém ¢ phan danh gia thiét ké va trién khai.

Kiém sodt B3.02.03: Quy trinh phan tich va gidm sdt rii ro dwoc thiét 1p.

Pam bao phan tich rui ro tiép tuc duwoc ap dung cho du 4n trong giai doan thuc

hién. Pam bao c6é mot quy trinh thich hop cho dé giam thiéu va giam sat rui ro.

= Thu tuc/quy trinh phan tich, giam sat rui ro

= Tai lidu ghi chép vé céc rii ro c6 thé Xay ra va cac anh huong ciia né trong giai
doan thuc hién du an

= K& hoach du phong khi rai ro thay doi hoic xuét hién méi

= Bién ban cugc hop gitta ban quan 1y du an va cac bén lién quan

= Bao cao vé su thay doi rii ro 1én ban quan 1y va cac bao céo lién quan khac.

= Phong van Truong dy an/ban quan 1y du 4n vé quy trinh phén tich giam sat rii

ro trong giai doan thyc hién dy an nhu thé nao?
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= Néu rui ro c6 thay d6i, phong van Truong dy an/Ban quan 1y du 4n xem anh
huong cua cac rui ro d6 dén cac van dé lién quan (tai chinh, ngay hoan thanh, quy
dinh....), xac suat Xay ra rai ro ciing nhu céac tic dong da duoc phan tich hay chua?

= Phong van Trudng du an/ban quan Iy du 4n va xac minh xem ban chi dao du an
va cac bén li€n quan c6 tham gia vao qua trinh danh gia rui ro trong budc thuc hién du
an hay khong

= Ra soét cic bao céo 1én ban chi dao, dam bao moi sy thay d6i vé rii ro déu dugc
cap nhat va bao cao lén ban chi dao du an va cac bén lién quan va dugc phé duyét mot

cach hop ly.

Dua trén cac rai ro méi da duogc xac dinh trong qua trinh thyuc hién, Kiém toan
vién nha nudc tién hanh chon mau va xac minh xem céc tic dong va kha ning xay ra rui
ro da duoc danh gia nhu thé nao, cac bén lién quan duoc thong bao va xu 1y rai ro (bang
cach chap nhan va thong qua rai ro hoic giam nhe rai ro) nhu thé nao.

Kiém sodt B3.02.04: Quy trinh quan Iy va xir Iy Sw €6 duwoc thiét 1gp

Pam bao cac van dé trong qua trinh thyc hién du an duogc tai liéu hoa, thong bao,

danh gia va xir Iy boi cac cap theo quy dinh thong qua hé théng quan 1y cac van dé.

= Thu tuc, quy trinh xir 1y su ¢6 trong qua trinh thyc hién du 4n

= Nhat ky ghi chép céac su o

= Phong van Truéng du an/ban quan 1y du 4n vé Phuong thirc don vi ghi nhan va
Xt ly cac van dé trong qua trinh thyuc hién du an.

= Phong van Truong dy an/ban quan 1y du an/thanh vién nhém du an vé cac van
dé da duoc ghi nhan. Ra soat nhat ky cac van dé va xac minh xem céac van dé da dugc
ghi nhan day du hay chua

= Ra soat nhat ky cac van d¢, dam bao cac van dé da duoc ra soat va xir 1y boi cac
cap c6 tham quyén. Néu van dé van con ton dong, dam bao né dang dugc giam sat

thuong xuyén boi cac bg phén lién quan.
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Dua trén nhat ky cac van dé, Kiém toan vién nha nudc tién hanh chon mau va
x4c minh xem cac van dé da duoc ghi nhan nhu thé nao, dam bao quy trinh tham gia va
xtr Iy van dé cua cac bén phu hop véi quy dinh

Kiém sodt B3.02.05: Thui tuc quy dinh vé qudn 1y chat lwong dwoc thiét 1ap.

Dam bao du an thiét 14p cac thu tuc, quy dinh vé quan 1y chat luong va cac tha

tuc quan 1y chat luong duoc thyc thi trong khau thuc hién dy an.

= Thua tuc, quy dinh vé quan 1y chat luong
= Danh sach céc thanh vién trong nhém danh gia chét luong

- Tai liéu lién quan ghi chép vé cong tac ra soat chat lwong

= Phong véan Truéng dy an/Ban quan 1y du 4n va xac minh xem liéu rang dy 4n
c6 thiét lap cac thi tuc, quy dinh vé quan 1y chat luong hay khong, cong tic quan 1y chat
luong c6 duoc thuc hién trong giai doan nay hay khong.

= Phéng van Truong du an/Ban quan 1y du 4n xac minh thanh phan nhom thuc
hién danh gia chat luong, dam bao nhom thuc hién danh gia chat luong doc lap voi
nhom phat trién.

= Ra soat cac tai liéu lién quan, dam bao cong tac ra soat chit lugng duogc thuc
hién thuong xuyén, xuyén sudt trong giai doan thuc hién dy an boi cac thanh vién bén

ngoai nhom phat trién

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.

Kiém sodt B3.02.06: Quy trinh quan 1y thay déi dwoc thiét lap.

Quy trinh quan 1y thay d6i dang dugc don vi st dung dé ghi nhan toan bo cac
thay d6i lién quan toi pham vi, Kich ban kinh doanh va cac thudc tinh quan trong cua

du an.

= Tai liéu, chinh sach quan ly thay doi
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= Nhat ky ghi lai cac thay doi trong du an

= Phong van quan 1y du 4n va xac nhan don vi c6 mot quy trinh chinh thic cho
viéc quan 1y thay d6i hay khong

= Rasoat quy trinh va xac minh ring quy trinh dugc 4p dung cho cac thay doi lién
quan téi pham vi, kich ban kinh doanh hay cac thudc tinh quan trong cia dy an can dugc
phé duyé¢t

= Luya chon mét yéu cau thay d6i va xac nhdn thay ddi tuan theo quy trinh quan

Iy thay doi cua don vi

Dua trén nhat ky cac thay d6i, Kiém toan vién nha nudc tién hanh chon mau va

x4c minh cac van dé sau:

- Pam bao mé ta thay d6i da duoc tai lidu hoa

= Pam bao tat ca cac thay doi tac dong téi tinh hudng kinh doanh va du 4n da
duoc tai liéu hoa

= Ddi Véi cac thay ddi 6 yéu cau danh gia lai rai ro, dam bao viéc danh gia rui ro
duoc thuc hién

- Tt ca cac thay d6i déu dugc phé duyét theo dung quy trinh (thuc hién theo
ngudng phé duyét)

Kiém sodt B3.02.07: Pdnh gid céng tic 1ap ké hoach va kiém sodt dw dn

Viéc 1ap ké hoach va kiém soat dy an bao gom kiém soat thoi gian hiéu qua, ké
hoach dy 4n bao gdm cac mdc dy 4n quan trong, cac san pham ban giao, trinh ty cac

budc, ngudn luc du kién va cac hoat dong phu thudc

= Ké hoach du an
= Bio céo dinh ky vé ké hoach di an

= Bién ban cugc hop ban lanh dao du an véi truong dy an va ban quan ly du an

= Phong véan ban quan 1y dy an/trudng du an tim hiéu viéc quan 1y ké hoach dy

an voi cac thay doi vé pham vi cong viéc, nguon luc va cac moc du an
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= Thu thap va ra soat ké hoach dy an c6 bao gdm céc théng tin vé moc dy an quan
trong, cac san pham ban giao, trinh tu cac budc, ngudn luc du kién va cac hoat dong
phu thudc, gia dinh va cac rang buoc cua du 4n di duoc tai liéu hoa va dam bao mdi
nhiém vu déu gan véi mot muc tiéu rd rang.

= Thu thap, ra soat cac bao cao cia Truong du an/ban quan 1y du an 1€n ban lanh
dao, dam bao cac thay doi cap nhat dugc béo cao day du 1én ban lanh dao

= Phong van ban quan Iy du 4n va ra soat cac thay ddi, xac dinh xem c6 thay doi
nao anh huong dén Ké hoach kinh doanh khéng. Néu cac thay d6i da duoc thuc hién, ra
soat cac bién ban hop véi lanh dao don vi, dam bao cac thay d6i di duoc phé duyét mot

cach hop 1y tir cac cip c6 tham quyeén.

Dua trén danh sach cac thay doi, Kiém toan vién nha nudc thyc hién chon mau
va tién hanh cac budc twong tu nhu phan danh gia thiét ké va trién khai dé dam bao tinh
hiéu qua hoat dong trong sudt qua trinh kiém toan.

Kiém sodt B3.02.08: Pdnh gid cdc moc die dn dé quyét dinh tiép tuc tién hanh du dn

hay ding lai.

Ban quan 1y kiém tra danh gia trang thai cta dy an tai cac moc du an dé ra quyét

dinh du 4n tiép tuc thyc hién hozc dung lai

Béo cao danh gia tai cac moc du an

= Tai liéu, van ban vé cac quyét dinh dung lai hoic tiép tuc sau mdi méc dy an

Phong van ban quan Iy/tredng nhém dir an dam bao riang cac nhiém vu va muc
tiéu tai mdi mbc dy an dwoc thuc hién day da va hiéu qua nham danh gia tong thé du an
nén tiép tuc hay dung lai.

= Thu thap ra soét cac bao cao danh gia tai mdi mbc du an

= Phong van ban lanh dao/truong nhoém trong céc trudng hop tiép tuc du an hodc
dung lai, c6 su tham gia va sy phé duyét cia ban lanh dao, doi du an va cac bén tham

gia khong.
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Dua trén danh siach mdc dy an da thuc hién, Kiém toan vién nha nudc tién hanh
chon mau va thyc hién cac quy trinh nhu phan danh gia thiét ké va trién khai dé dam
bao tinh hiru hiéu trong sudt giai doan kiém toan.

Kiém sodt B3.02.09: Tién dé duw dn can dwoc gidm sdt va bdo cdo thirong xuyén.
DPam bao tién d6 du 4n dugc duy tri va bao cdo thudng xuyén 1én ban quan 1y,

= Bio cdo tién do dy an/tinh trang du 4n
= Vin ban, két qua danh gia tién d6 dur an

= Cac hoat dong can thuc hién dé cai thién tién do du an (néu co)

= Phéng van ban quan ly/trudng nhom du 4n vé quy trinh bao cdo tién do dy an.

= Thu thap, ra soat bao céo tién d6 du 4n danh gia liéu du 4n c6 hoan thanh cac
méc dy an vai mie chi phi, nguon lee va thoi gian cho phép va duoc ghi chép lai khong

= Thu thap cac bang chang vé tinh dinh ky ctia bao céo kiém soat tién d6. Ra soat

céc bao cao, dam bao né bao gom nhiing thong tin theo quy dinh

Dua trén cac bao tién do da thuc hién, Kiém toan vién nha nuéc thuc hién chon
mau va tién hanh cac budc twong tu nhu phan danh gia thiét ké va trién khai dé dam bao
Kiém soat trén hoat dong hiéu qua trong suét giai doan kiém toan

Kiém sodt B3.02.10: Qudn 1y thoi gian va chi phi thuc hién du dn.
Nguon luc thoi gian va chi phi duge ghi chép, phé duyét va tai liéu hoa day da
= Lich/thoi gian 1am viéc cho cac thanh vién trong doi du an va don vi tu van bén

ngoai

= Tai liéu lién quan dén chi phi thyc hién dy an
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= Phong van Trudng du an/ban quan 1y dy 4n vé viéc quan 1y thoi gian thuc hién
du 4n ctia mdi thanh vién trong doi ddm bao thoi gian va chi phi thyc hién du 4n. Cong
tac nay c6 duoc giam sat chit ché va duoc tai liéu hoa ddy du khong

= Thu thap, ra soat cac phuong thirc ghi chép lai thoi gian lam viéc cua mdi thanh
vién va chi phi thuc hién cho du an

= Phong van Truéng du an/ban quan 1y dy 4n xac minh céc don vi tu van bén
ngoai ghi chép lai thoi gian 1am viée va duoc phé duyét dinh ky bai cip chirc ning co
tham quyén

= Phong van Truéng dir an/ban quan 1y du 4n va x4c minh cac chi phi cia du an
da duoc ban chi dao dy 4n phé duyét va thong qua. Tién hanh thu thap va ra soat cac

bang chimg c6 lién quan.

Dua trén viéc thu thap cac tai liéu ghi chép lai thoi gian lam viéc cia mdi thanh
vién va chi phi thuc hién dy 4n, Kiém toan vién nha nudc thuc hién chon mau va tién
hanh céc budc twong tu nhu phan danh gia thiét ké va trién khai d¢é dam bao kiém soat
trén hoat dong hiéu qua trong suét giai doan kiém toan

Kiém sodt B3.02.11: Pdanh gid ké hoach truyén théng

Pam bao cong tac truyén thong duoc thiét lap dé cung cap cho cac bén lién quan
va lanh dao du an nhitng thong tin phu hop dé dam bao ring du an dap tng dugc cac

chuc nang, myc tiéu vé thoi gian va ngan sach cua dy an.

= Bao céo ké hoach truyén thong du an
= Danh sach nhan sy tham gia cong tac truyén thong ctia doi du an va cac bén lién
quan

= Béo cao danh gia cong tac truyén thong

= Phong van Truong du an/ban chi dao dir an vé Phuong thirc, ndi dung va tan

suat thuc hién truyén thong, dam bao noi dung truyén thong bao ham cac thong tin vé
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du an nhu trang thai dy an, cac van dé ngoai 18... tit ca cac bao cao truyén thong déu
duoc ghi nhan trén hé thng quan 1y dir an

= Thu thap, ra soat béo céo truyén théng, dé danh gia chirc ning cua né theo cac
tiéu chi sau: ké hoach truyén thong duoc phé bién toi cac bo phan tham gia dy an duoc
cap nhat thuong xuyén va chinh xac, tin suét trao ddi nodi dung dién ra theo dung ké
hoach truyén thong

= Phong vén ban lanh dao/truong nhém xac dinh sy tham gia cua cac bén trong

ké hoach truyén thong, dugc tai liéu hoa va phé duyét.

Dua trén cac bao cao vé ké hoach truyén thong, Kiém toan vién nha nuéc thuc
hién chon mau va tién hanh cac budc trong tu nhu phan danh gia thiét ké va trién khai
dé dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan kiém toan

Vin dé B3.03 — Qudn Iy ngdn sdch trong giai doan thuc hién du dn
Muc tiéu kiém toan

Céc quy trinh ngan sach va ké toan phai chinh x4c, day du va cung cap cac thong
tin can thiét trong viéc quan 1y dy an.

Kiém sodt B3.03.01: Ngdn sach dw an dwoc xac dinh, tdac biét Voi cdac dw an khac va

phii hop Véi tinh huéng kinh doanh.

Giam sat chat ché chi ti€u ngan sach du an, dam bao chi ti€u phu hgp véi tinh

hudng kinh doanh

= Tai lidu ghi chép chi tiéu ngan sach trong thuc té va dugc udc tinh trong tinh
hudng kinh doanh
= Céc bién phap can thyuc hién khi c6 su chénh léch

- Bién ban cudc hop cua don vi vé van dé trén

= Phong van Trudng du an/ban quan 1y dy 4n va xac minh rang ngan sach duoc
cap nhat thudng xuyén va phan anh tat ca cac thay d6i so voi pham vi ban dau.
= Tién hanh thu thap cac tai liéu lién quan chi tiéu ngan sach du 4n ra soat va bao

dam chi tiéu ngan sach thyc t& pht hop Véi chi tidu ngan sach da udc tinh trong tinh
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hudng kinh doanh. Néu cé su chénh 1éch, thu thap bang chuing thé hién su chénh 1éch

va dugc phé duyét boi cac bén lién quan (Ban lanh dao, don vi tai trg, ban chi dao)

Dua trén céc tai liéu thu thap duoc, Kiém toan vién nha nude thuc hién chon mau
va tién hanh cac bude trong ty nhu phan danh gia thiét ké va trién khai dé dam bao kiém
soat trén hoat dong hiéu qua trong sudt giai doan kiém toan

Kiém sodt B3.03.02: Trang thdi ngdn sach can dwoc theo déi, danh gid va cdp nhat.

Chi phi thyc té va ngan sach phut hop Vi ty 18 hoan thanh dy an

= Tai liéu, s0 ngan sach va cac chi phi
= Cac bién phap can thuc hién khi c6 sy chénh léch

= Bién ban cudc hop cuia don vi vé van dé trén

= Phong van Truong du 4n /ban quan Iy du 4n va xac minh xem cac chi phi thuc
té c6 duya trén ty 1& phan trim hoan thanh du 4n hay khong?

= Thu thap ngan tai liéu, s6 sach ngan sach va cac chi phi, ra soat tai li¢u dam bao
chi phi thuc t& pht hop véi cac khoan ngan sach da duoc 1én ké hoach theo ting giai
doan du an

= DPam bao tt ca cac chi phi déu dugc phé duyét boi cac cap co tham quyén.

= Trong trudng hop chi thuc té khac v6i ngan sach ké hoach ban dau, dam bao

ban quan Iy du 4n bao cdo 1én cac cap lanh dao c6 tham quyén dé ra soat va phé duyét.

Hiéu qua hoat dong da duoc thir nghiém ¢ phan danh gia thiét ké va trién khai.

Kiém sodt B3.03.03: Cdc tiéu chudn ké todn vé chi phi va von héa can dwoc tudn thi.

DPam bao ké toan dy 4n tuan thi tiéu chudn vé chi phi va vdn hoa

= Vin ban lién quan t6i quy chuan két toan
= S6 ké toan dinh ky
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= Phong van Trudng du an/ban quan 1y dy 4n va xac minh xem ké toan du an ¢
ap dung theo cac quy chuan ké toan va duoc tai liéu hoa thanh vin ban véi su phé duyét
Clia cac cap chirc ning c6 tham quyén hay khong

= Ra soat thu thap s6 ké toan xac dinh chi phi ¢6 duoc vén hoa hodc tinh vao chi

phi mét cach hop 1y theo luat dinh hay khong

Dua trén cac lan phan bd chi phi va vén hoa, Kiém toan vién nha nudc thuc hién
chon mau va xac minh xem viéc phin b6 vao chi phi hay vén hoa ¢ phu hop Véi cac
tiéu chuan ké toan, c6 nam trong hudng dan ké toan hay khong?

Vdn d@é B3.04 - Kiém sodt néi bé trong giai doan thyc hién du dan
Muc tiéu kiém toan

Kiém soat ndi b cAn c6 mot cach tiép can hiéu qua, hop 1y va toan dién dé kiém

soat dir liéu va quy trinh (tng dung.

Kiém sodt B3.04.01: Thiét lap hé thong kiém sodt rii ro trong giai doan 1dp ké hoach

Kiém soat danh gia rui ro dugc chuan bi trong giai doan 1ap ké hoach duoc cap
nhat dé xac dinh cac yéu cau kiém soat noi bo chi tiét dya trén cac rui ro vé xt 1y, van

hanh va tai chinh.

= Quy trinh danh gia va xtr 1y rui ro

= Van ban ghi chép cong tac danh gia rui ro du an

= Phong van quan 1y du an vé cong tac cap nhat danh gia rai ro kiém soat dugc
thuc hién tir giai doan 16n ké hoach du an, vé cac kiém soat thiét ké tuong (ng voi cac
rai ro

= Ra soat ban danh gi rii ro cia nhom duy an dé xac dinh xem céc kiém soat duoc

xéac dinh mot cach hop 1y hay khong va viéc danh gia di hoan tat hay chua.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
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Vdn dé B3.04 — Té charc kiém thr trong giai doan thuc hién du dan
Muc tiéu kiém todn
Du 4n can phai bao dam duoc kiém thir diy du trudc khi nhin ban giao va dua
1én moi truong that (moi trudng van hanh). Kiém thir can phai bao ham it nhat Kiém thu
chap nhan ngudi dung, tich hop cac quy trinh thu cong va tu dong, kiém thir chuyén doi
dit liéu... Pon vi cling cAn xem xét viéc kiém thur trén mot nén tang riéng biét, chay thur
song song trudc khi tién hanh chay hoan toan trén méi trudng that.

Kiém sodt B3.04.03 — Quy trinh kiém thir can dwoc thiét lap.

Quy trinh kiém thir duoc thuc hién theo chuan du an va don vi, quy trinh kiém

thir can phai duoc tai liéu hoa ra va ra soat bai cac cap theo tham quyén

Ké hoach kiém thu

Nhat ky kiém thir trong qua trinh thuc hién dyu an

= Danh sach cac thanh vién phu trach kiém thu

= Phong van Truéng du an/Ban quan 1y du 4n va xac minh ké hoach kiém thir da
dugc thong qua bdi ban lanh dao don vi.

= Ra so4t ké hoach kiém thir va dam bao ké hoach kiém thir da dua ra nhitng yéu
cau kiém thir cho cac hang muc cua du an. Xac minh xem ké hoach kiém thtr da bao
gom it nhét cac phan nhu kiém thir chap nhan nguoi dung, kiém thir chuyén doi dix liéu,
kiém thir v6i dix liéu 16n/sb lugng ngudi dung 16m. .. hay chua

= Ra soat ké hoach kiém thir dam bao cac buéc kiém thir dugc tai liéu hoa va phé
duyét boi cac cap c6 tham quyén

- Ra soat kich ban va két qua kiém thir dam bao duoc phé duyét bai cac cap co
tham quyén

= Phong van Truong dy an/Ban quan 1y du 4n va xac minh xem liéu rang tat ca
céc loai kiém thir da duoc thuc hién cho céc hang muc cua du an, da duogc ra soat va

thong qua boi cac cap lanh dao don vi hay chwa?
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Dua trén cac hang muc cua dy an, Kiém toan vién nha nuéc tién hanh chon mau
va xac minh cac van dé sau:
- DPam bao hang muc cua dir an da duoc kiém tht, quy trinh va két qua kiém thu
duoc tai liéu hoa diy du, duge phé duyét boi cac cap co tham quyén
- Dam bao tat ca cac phan viéc yéu cau chinh sira duoc xem xét boi ban quan 1y
du 4n va bén phat trién du 4n

Kiém sodt B3.04.04: Thoi gian tién hanh kiém thir can duwege danh gid

Pam bao ké hoach du an ban dau xac dinh dugc day du thoi gian dé tién hanh

kiém tht va khéc phuc dua trén két qua kiém the

= Ban ké hoach du an ban dau

= Béo cao danh gia két qua kiém thir chap nhan nguoi ding

= Phong van Truéng du an/Ban quan 1y du an va xac minh Phuong thtrc don vi
xéac dinh thoi gian cho chuong trinh kiém thir. Ra soat ban ké hoach du an ban dau va
xac minh xem du 4n c6 day du thoi gian cho ké hoach kiém thir hay khong,

= Phong van Truong du an/Ban quan 1y dy 4n va xac minh xem viéc bat dau giai
doan Kiém thtr chap nhan ngudi dung c6 bi cham hay khong? Viéc bat dau giai doan
kiém thir chap nhan ngudi dung mudn hon so vé6i ké hoach c6 anh hudng téi viéc khong

kiém tht hét cac hang muc hoic khong chinh stra hét cac hang muc hay khong?

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.

Kiém sodt B3.04.05: Két qua kiém thir can dwoc ddanh gid vé tinh hiéu qud

Kich ban kiém thtr va tai kiém thir 13 day du dé bao dam tinh chinh x4c, hiéu qua

cua két qua kiém thir

= Vin ban ghi chép két qua kiém thu
= Quy trinh kiém thir
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- Kiém toan vién nha nudc tién hanh ra soat két qua kiém thir dé dam bao viéc
kiém thir dugc hoan thanh mét cach day du
- Ra soat két qua kiém tra tai dam bao tai kiém thu thuc té dwoc st dung dé kiém

tra tai caa hé thong trong hién tai va twong lai.

Dua trén cac hang muc kiém thir cua du an, Kiém toan vién nha nuéc tién hanh
bdc mau va xac minh cac van dé sau:
= Ra soat lai két qua kiém thu, thuc hién kiém thir doc 1ap bao dam hang muc d6
da duoc kiém thtr va két qua kiém thir 1a dung theo quy trinh
= Kiém tra tai v&i hang muc kiém thtr, dam bao tinh 6n dinh caa hé thong ¢ trong
muc tai cho phép.
Vdn dé B3.05 — Viéc trién khai hé thong
Muc tiéu kiém toan
Ké hoach trién khai can dugc xay dung dé dam bao sy gian doan téi thiéu trong
qua trinh trién khai hé théng mai. Ké hoach trién khai can bao ham viéc kiém tra k¥
ludng cac quy trinh trude khi chuyén ddi sang hé théng méi.
Kiém sodt B3.05.01 — Thuz nghiém thi diém can dwoc 1én ké hoach, trién khai va danh

gid

Pon vi tién hanh trién khai thi diém cac quy trinh méi dé giam thiéu rui ro khi

trién khai toan bo wng dung

Ké& hoach thir nghiém thi diém

= Quy trinh, thu tyc thir nghiém thi diém

Két qua thir nghiém thi diém

= Bién ban cudc hop/bao co danh gia két qua thir nghiém thi diém

= Phong van Truong du an/Ban quan 1y du an va xac minh xem don vi ¢ tién
hanh viéc trién khai thi diém trudc khi trién khai toan bo wng dung hay khong? Ra soat

két qua trién khai thi diém, dam bao toan bd pham vi trién khai thi diém duoc hoan thanh
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= Danh gia hiéu qua ciia quy trinh trién khai thi diém, dam bao két qua cia chuong
trinh trién khai thi diém d3 vach ra duoc tit ca nhitng van dé phat sinh trong qua trinh
trién khai thi diém, va nhiing van dé dé duogc ghi nhan trong hé théng quan 1y cac van
dé va duoc phé duyét boi cac bén c6 tham quyén

= Phong van Trudng du an/Ban quan Iy dy 4n va xac minh xem muc tiéu cta viéc
trién khai thi diém c6 dat duoc sau khi két thiic quy trinh trién khai thi diém hay khong?

= Phong van Truong du an/Ban quan 1y du 4n va xac minh xem don vi ¢ phai
xem xét viéc ra quyét dinh tiép tuc hay dirng lai dur 4n sau khi hoan thanh trién khai thi

diém hay khong

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.

Kiém sodt B3.05.02 - Pdnh gid sw san sang cua hé thong.

Pam bao ké hoach du 4n ban dau cta don vi c6 bao ham quy trinh vé danh gia

tinh san sang cua hé thong

= Quy trinh danh gia tinh sin sang cua hé thong trude khi dua hé thong 1én moi
trorong that
= Danh sach cac van dé va danh sach céac rui ro cua du an

= Danh sach nhéan sy tham gia vao qué trinh dua hé théng 1én méi truong that

= Phong van Trudéng du an/Ban chi dao du an va xac minh xem don vi ¢6 thuc
hién quy trinh dénh gia tinh sin sang cua hé thong trong ké hoach ban dau cua du 4n
trude khi dwa hé théng 1én moi truong that hay khong.

= Phong van Truong di an/Ban chi dao dy 4n va xac minh xem quy trinh dédnh
gia tinh sin sang cua hé thong bao gom nhing hang muc, cong viéc nao. Pam bao quy

trinh can bao ham nhirng cong viéc sau:

. Danh sach cac van dé con ton dong khi dua 1én moi truong that
. Panh gia rui ro cua cac tic dong dén don vi khi sir dung hé théng moi
. Phé duyét ciia cac bén lién quan va linh dao don vi vé kha niang san

sang cua hé thong va chuyén giao 1én méi trudng that
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= Ra soat danh sach cac van dé va danh sach cac rui ro cua du an va xac minh tinh

chinh xac ctia bao cao danh gia su san sang cua hé thong

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B3.05.03 - Ké hogach nguén luc cia du dn can duwoc giam sat va cgp nhat

thuong xuyén

Ké hoach nguén lyc cua dy an duoc giam sat, theo ddi trong sudt qua trinh thyc
thi du an dé bao dam don vi phan bo day du cac ngudn luc theo ké hoach cho cac quy

trinh quan trong khi dua hé thdng 1én méi truong that

= K& hoach ngudn lyc cua du an
= ké hoach du phong ngudn nhan su trong giai doan trién khai hé thong moi

= (Cac rui ro c6 thé xay ra va cac kiém soat

= Phong vén truong du an/ban quan 1y du an va xac minh xem ké hoach nguon
luc cua du an co thay d6i so véi ké hoach ban dau hay khong, dam bao nguén luc danh
cho du an duoc duy tri va giam sat thuong xuyén, khong co tinh trang thiéu hut ngudn
luc.

= Phong van Truéng dyu an/ban quan 1y du an vé ké hoach du phong vé ngudn
nhan su trong giai doan trién khai hé thng méi, dam bao ludn ¢ nhan su chi chdt tham
gia.

= Phoéng van truéng du an/ban quan 1y dy 4n va xac minh xem c6 van dé nao lién
quan t6i ngudn luc du 4n x4y ra trong qua trinh dua hé thdng méi 1én mai truong that

hay khong? Panh gia cac rui ro cho du 4n khi khong duoc dam bao vé mat nguon luc.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.

258



Kiém sodt B3.05.04 - Ké hoach chuyén doi dir lidu can duwoc thiét ldp va danh gia két

qua thec hién

Ké hoach chuyén dbi da duoc kiém tra ki ludng va dit liéu da duoc ddi chiéu

trude khi dua hé théng méi 1én méi trudng that

= Quy trinh, thu tuc chuyén déi dit liu

= Bio céo danh gia két qua chuyén d6i di lidu

= Phong van Truéng du an/ban quan 1y dy 4n va xac minh xem ké hoach dy an
ban dau c6 bao gdm ké hoach chuyén d6i dir liéu hay khong? Thu thap danh sach cac
budéc thyc hién trong quy trinh chuyén doi dit liéu, dam bao ban quan 1y du 4n ciing nhu
cac cap c6 tham quyén da ra soat va phé duyét ké hoach chuyén doi dir ligu.

= Ra soat két qua cua qua trinh chuyén d6i, doi chiéu dit liéu, dam bao toan bod
cac dir liéu da duoc ddi chiéu day du trude khi dwa hé thong 1én van hanh ¢ moéi trudng
that.

= Ra soat két qua cua qua trinh chuyén d6i/di chiéu di liéu, dam bao ban chi dao
du 4n/co quan tai trg dy 4n da xem xét va phé duyét dong ¥ dua hé thong 1én van hanh

O moi truong that.

Kiém toan vién xem xét thyc hién kiém thir doc 1ap cho quy trinh chuyén d6i/ddi
chiéu dir lidu néu dénh gia quy trinh chuyén d6i/d6i chiéu dir liéu c6 rai ro cao dé bao
dam tinh hiru hiéu hoat dong cua kiém soat.

Kiém sodt B3.05.05 - Ké hoach truyén théng can duwoc thiét ldp.

Don vi c6 ké hoach truyén théng cho tat ca cac bén lién quan vé tién d6 dua hé

thong 1én van hanh & moi truong that

= K& hoach truyén thong dén cac bén lién quan khi dua hé thong 1én van hanh ¢
moi trrong that

= Noi dung truyén thong
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= Phong van Trudng du an/ban quan 1y dy 4n va xac minh xem don vi c6 ké hoach
truyén thong cho cac bén lién quan vé tién d6 dua hé thong 1én van hanh & méi trudng
that hay khong?

= Ra soat chuong trinh truyén thong ctia don vi, ddm bao bao gém cac quy dinh

vé tan suét, kénh truyén théng va ndi dung truyén thong.

Dua trén céac truyén thong ma ban quan 1y du an da thuc hién, Kiém toan vién
nha nudc tién hanh chon miu va xac minh cac truyén thong d6 13 phu hop Véi cac quy
dinh duoc ban hanh trong ké hoach truyén thong (vé tan suat, cac kénh truyén thong va
noi dung truyén thong)

Kiém sodt B3.05.06 - Ké hoach ddo tao can dwoc thiét Igp

Chuong trinh dao tao cho tit ca cic phong ban lién quan cua dy an trude khi hé

théng mai dua moi truong that

= Ké hoach, noi dung do tao vé hé thong moi
= Danh sach nguoi tham gia dao tao
= Danh sach nhan vién chiu trach nhiém dao tao

= Tai liéu hd trg dao tao, cong cu, phan mém.

Ra soat ké hoach dao tao, noi dung dao tao dam bao tat ca cac chirc ning lién

quan tGi van hanh hé thong méi trén hé théng that duoc dua vao chuong trinh dao tao
cho nghiép vu, CNTT, helpdesk....

« Ra soat két qua dao tao, danh sach nhirng ngudi tham gia dao tao, dam bao tat
ca cac bén lién quan tham gia vao qua trinh dao tao.

= Ra so4t cac tai licu hd tro (tai lidu dao tao, hudng dan sir dung, cic quy trinh
thi cong, quy trinh hd tro...), dam bao cac thong tin day du dé don vi c¢6 thé van hanh

hé thong méi.
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Dua trén danh sach nhirng ngudi tham gia dao tao, Kiém toan vién nha nuéc tién

hanh chon mau va xac minh cac van dé sau:

= Phéng van nhén vién xtr 1y giao dich va xac minh ho d3 duoc dao tao ding cach
trong viéc sir dung hé thong méi

= Phéng van nhén vién van hanh hé thdng va xac minh ho da duoc dao tao dung
cach vé viéc 1ap ké hoach va xir 1y hé théng méi

= Phong van nhan vién hd tro va xac minh ho di dugc dao tao va chuan bj dé hd
tro nguoi dung trong viéc sir dung hé thong mai.

Kiém sodt B3.05.07 - Ké hoach chuyén giao can duwoc thiét 1gp

Ké hoach chuyén giao quy dinh cac quy trinh trung gian can thuc hién cho tgi

khi hé thdng méi duoc van hanh hoan toan va tich hop véi cac hé thdng khac

= Quy trinh, thi tyc chuyén giao hé thong mai
= Danh sach nhéan sy tham gia chuyén giao hé thong

= Bio c4o danh gia két qua chuyén giao

= Phong van quan 1y dy an liéu du 4n c6 xdy dung mot ké hoach chuyén giao
chinh thtc hay khong? Ké hoach nay c6 duoc ghi chép, danh gia boi cap co tham quyén
hay khong?

= Thu thap ké hoach chuyén giao va xac nhan xem trong ké hoach d6 cac quy
trinh tam thoi khi hé théng chua dugc tich hgp mdt cach hoan toan cac chirc nang va

quy trinh

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B3.05.08: Ké hoach khéi phuc dwoc ra sodt va phé duyét ngay tir budc
khoi dong duw an.

DPam bao don vi c¢6 ké hoach khoi phuc. Ké hoach khoi phuc duge ra soat va phé

duyét ngay tu budc khoi dong du an.
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- K& hoach khoi phuc

= Nhan sy chiu trach nhiém thuc hién ké hoach khoi phuc

= Phong van truéng du an/ban quan 1y du 4n va xac minh ké hoach khéi phuc
duogc ra soat va phé duyét ngay tir budc khoi dong du an hay khong.
= Ra soat ké hoach khoi phuc, dam bao ké hoach khéi phuc chi 1& cac quy trinh

dé dua hé théng vé trang thai 6n dinh, st dung hé thong ci.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Vdn dé B3.06 — Quan Iy Nha cung cap dich vu bén ngodi trong giai doan thuc hién du
an
Muc tiéu kiém toan
Pam bao viéc lya chon nha cung cap dich vy bén ngoai hiéu qua, tdi da loi tac
dau tu. Pon vi cung cap dich vu bén ngoai can duogc kiém tra, danh gia va xem xét day
da. Trong hop dong cung cap dich vu véi nha cung cip can néu rd cac san pham ban
giao (c6 thé thay duoc) va cac diéu khoan lién quan t&i s¢ hitu tri tug.
Kiém sodt B3.06.01 Cdc cam két trong théa thugdn chdr lirong dich vu dwroc thyec hién

day dii va c6 ché tai xir phat trong truong hop khéng tudn thi.

Pon vi ¢6 ché tai phu hop véi cac truong hop nha cung cap dich vy khéng tuan
thi cac quy dinh trong thoa thuan chét luong dich vu va hop dong dé dam bao nha cap

dich vu dting cac diéu khoan trong thoa thuan dich vu va hop dong

= Cac chinh sach lién quan téi dich vu thué khoan

= Cac tai liéu phan tich lgi nhuan — chi phi khi thué khoan chirc nang dich vu bén
ngoai

= H0 so thué ngoai

= Cac thoa thuan dich vu (SLA)
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= Phéng van Truéng du an/ban quan 1y du 4n va xac minh rang cac khoan muc
trong Thoa thuan dich vu da dugc hoan thanh.

- Thu thap Thoa thuan dich vu va cac hd so quan 1y thoa thuan dich vu, ra soat,
so sanh thoa thuan dich vu véi cac hd so quan 1y va xac minh tat ca cac khoan muc trong
thoa thuan dich vu da dugc hoan thanh

= Phong van Trudéng dy an/Ban quan 1y du an va xac minh xem thu tuc bo sung
¢ dugc thuc hién khi nha cung cAp khong hoan thanh duoc cac quy dinh trong thoa
thuan dich vu

= Ra soat Thoa thuan dich vy va xac minh tat ca cic khoan muc nha cung cip
khong hoan thanh theo quy dinh trong théa thuan dich vy déu duoc bao ham trong ké
hoach bé sung véi nha cung cap

= Phéng van Truong du an/Ban quan 1y dy 4n va xac minh xem cac hinh phat ¢
duoc thiét lap, danh gia va thu tién vé don vi khi nha cung cap dich vu khong tuan tha
theo thoa thuan dich vu hay khong. Ra soat quy trinh danh gia cac hinh phat va xac minh
xem don vi di thu tién vé chua, xac dinh trang thai ctia hinh phat néu don vi chua thu

tién vé

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.

Kiém sodt B3.06.02: Viéc thanh todn cho nha cung cdp dwoc ra sodt thuong xuyén.

Pam bao viéc xuat héa don/thanh toan cho nha cung tng dich vu dugc ra

soat/thyc hién thuong xuyén theo cac quy dinh trong hop dong

- Bang chim cong cta nha cung cap dich vu

= Hoa don thanh toan ctia don vi cho nha cung cap
= Phong van Truong du an/ban quan 1y du 4n va xac minh xem nha cung cap ¢

giri bang cham cong cho don vi dé phan anh céc phan viéc nha cung cap dd hoan thanh

theo nhu trong hop dong hay khong?
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= Ra so4t bang chim cong cta nha cung cip va dam bao nd di duoc ra soat va
thong qua bai ban quan 1y du an

= Ra soat cac thanh toan ctia don vi cho nha cung cap va dam bao viéc xuat hoa
don va thanh toan cho nha cung cép 1a chinh xac dwa trén cac quy dinh caa hop déng,

thoi gian dong gop cho du an clia nha cung cip ciing nhu cac san pham ban giao khéc.

Dua trén cac 1an xuit hoa don/thanh toan cua don vi cho nha cung cap, Kiém
toan vién nha nudc tién hanh chon mau va danh gia xem viéC xuat hoa don/thanh toan
cua don vi cho nha cung cap dd phu hop Véi cac quy dinh trong hop dong, khéi lwong
cong viéc hoan thanh ciia nha cung cap hay chwa?

5. Chuyén dé B4 - Cong tac két thiic du 4n
a. Khai niem

Pay 14 giai doan thuc hién cong tac dong du an, tong két chi phi va cong tac ké
toan cling nhu chuyén giao cac quy trinh con lai cho bd phan van hanh
b. Cdc rui ro lién quan

. Céc yéu cau thay doi lién quan téi kich ban kinh doanh khong dugc phé
duyét chinh thic

. Céc vin ban déng du an khong duge phé duyét chinh thirc boi nha diéu hanh
tai tro

. Céc van dé phat sinh can giai quyét khong duoc xu 1y kip thoi

. Céc san pham du 4n khong dugc ban giao toan b

. Chi phi phat sinh sau khi dong dy &n chinh thuc

. Cong tac truyén thong vé viéc dong dy an khong dugc thuc hién mot cach
toan dién

. Cong tac tong két chi phi phat sinh thuc té cua dy an khong duoc thuc hién
mot cach dung dan

. Ké toan dy 4n khong tuan thu theo cac chuan muc ké toan vé hoach toan chi
phi va von hoa

. Viéc hoan thién hop dong khong duoc ra soat va danh gia phu hop cua cac

cap lién quan trong don vi
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. Déi tac tiép tyc truy cap vao cac nguodn tai nguyén thong tin ciia don vi sau
khi dong du an
¢. Cdc van dé thuc hién kiém todn

. Cac van ban dong du an c6 dugc dugc phé duyét chinh thirc béi nha diéu
hanh tai trg khong

. Céc van dé phat sinh can giai quyét co duoc chuyén téi bd phan van hanh
c6 tham quyén giai quyét khong?

. C6 sy xac nhan cua ban quan 1y du an vé viéc don vi thau cung cap day du
cac san pham ban giao cua du an khong?

. Du 4n c6 phét sinh thém cac yéu cau vé nguon luc va chi phi sau khi dong
chinh thtc dy an hay khong?

. Céc don vi lién quan c6 duoc truyén thong vé viéc dong du an khong?

. Cong tac tong két chi phi phat sinh thuc té ciia du 4n ciing véi cac phan tich
vé chénh léch giira chi phi thuc té va ké hoach chi phi c6 dugc thuc hién khong?

. Ké toan du an c6 tuan tha theo cac chuan muc ké toan vé hoach toan chi phi

va von hoa cho céc chi phi dy 4n khong?

. Quan 1y dy 4n c6 thuc hién cong tic ra soat cac san pham ban giao cua dy
an khong?
. Péi tac ¢ con quyen truy cap vao cac ngudn tai nguyén thong tin ciia don

vi sau khi két thuc du an hay khong?
d. Chuong trinh kiém todn mau
Vdn dé B4.01 - Quan tri du dn trong giai dogn két thiic dw én
Muc tiéu kiém toan
Ban lanh dao can thuc hién giam sat du an lién tuc va day du. Cac ngudn lyc k¥
thuat can dugc phan cong day du dam bao tién do cua dy an. Pon vi can c6 nhitng chinh
sach, quy dinh dé bao ¢am ban quan 1y dy 4n béo céo lién tuc 1én ban 1anh dao, dé ban

lanh dao don vi kip thoi tng pho voi cac van dé phat sinh.
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Kiém sodt B4.01.01: Cdc phan chinh siza cua kich ban kinh doanh phdai dwoc phé
duyet.

Pam bao don vi chu quan dy 4n va ban chi dao dy 4n déu di thong qua va phé

duyét cac phan chinh stra kich ban doanh

= Lich sir thay d6i pham vi duy an, kich ban kinh doanh
= Tai liéu lién quan téi viéc chap nhan hoic khong chip nhan thay doi tir phia ban

lanh dao du an

= Phéng van don vi chil quan du an va xac minh rang tinh huéng hoat dong, quy
trinh kinh doanh, cac thudc tinh kinh doanh dé da dwoc ban giao cung véi ung dung hé
théng.

= Phong van truéng nhom dy an, thu thap lich st thay doi pham vi du 4n, ra soat
cac yéu cau thay doi 16n anh hudng t6i tinh hudng hoat dong, va xac minh nhung thay

d6i d6 ciing da dugc thyc hién, ban giao ciing véi tng dung hé thong.

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B4.01.02: Pon vi chii qudn du dn dd théng qua va xdc nhdn chinh thirc két
thuc du an.

Xac minh dy 4n d4 két thuc

Tai liéu, bao cédo két thac du an

Phong van trudong nhom dy an, thu thap tai liéu dong du an, xac minh don vi chu

quan du an da xac nhan chinh thirc dong du an. (nhu ki van ban xac nhan...)
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Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan kiém
toan.

Van dé B4.02 - Quan Iy dw dn trong giai doan két thiic di dn CNTT
Muc tiéu kiém todn

Hoat dong quan 1y du 4n chinh thirc két thic, moi hoat dong cua du 4n déu da
duoc chuyén giao cho bd phan van hanh hodc don vi kinh doanh.

Kiém sodt B4.01.01: Cdc vin dé phdt sinh sau dw dn dwrgc chuyén giao sang cho bg

phan van hanh.

Xéc minh cac van dé phat sinh sau du an dugc chuyén giao sang cho bo phan van
hanh

= Tai liéu két thac dyu an

= Quy trinh xr Iy van d¢ phat sinh sau khi két thuc du an

Phong van truong nhom dy an, thu thap tai liéu két thuc du an, ra soat cac van dé
phat sinh va xac minh déu duoc chuyén giao cho bo phan van hanh. (Vi du nhu céc ban

stra doi can thiét, cac ban sira 15i ban va)

Kiém toan vién nha nuéc can nhéc thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B4.01.02: Ban quan Iy dw dn xdc minh tat cd nhiing san phdam ban giao
déu da dwoc hoan thanh

Tat ca cac san pham ban giao cta du 4n déu di duoc hoan thanh

= Tai liéu danh sach cac san pham ban giao
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= Vin ban lién quan t6i viéc ban quan 1y x4c nhan day du san pham ban giao

= Phong van trudong nhom du 4n, thu thap tai liéu danh sach cac san phim ban
giao, thu thap vin ban lién quan tdi viéc xac nhan don vi da tiép nhan day du cac san
pham ban giao.

= Xéc minh ban quan 1y dy 4n da thuc hién xac nhan du san pham ban giao. (Vi

du ky xac nhan bang vin ban, hoic giri email thong bao cho ca doi dy an...)

Kiém toan vién nha nuéc can nhac thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B4.01.03: Moi quy trinh lién quan t&i chi phi va thoi gian cua du dn déu
két thiic.

Pam bao khong c¢o chi phi, thoi gian, nguon luc dugc phan bd vao dy an.
Tai liéu két thiic du an lién quan t6i thoi gian va chi phi du an
= Phong vén truéng nhom du an, thu thap tai lidu két thac du an, xac minh thoi
gian va chi phi du an da duoc két thic lai.
= Xac minh rang khong c6 khoan phi nao duoc tinh vao chi phi du 4n sau khi da
két thuc du an
Kiém toan vién nha nuéc can nhéc thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B4.01.04: Cdc bén lién quan déu dwoc thong bao vé viéc két thiic dy dn

Pam bao cac bén lién quan déu duoc thong bao viéc két thic du an
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Email/tai liéu vé viéc két thic du an duoc gui ti cac bén

Phong van truong nhom du 4n, thu thap email/tai liéu thong bao dugc giri cho tat

c4 cac bén lién quan vé viéc két thuc dy 4n.

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vdn dé B4.03 - Quan Iy ngdn sdch trong giai doan két thiic dir dn
Muc tiéu kiém toan

Céc quy trinh lién quan t&i ké toan dam bao chinh x4c va cung cap day du thong
vé Viéc phan bo chi phi cho toan dy an.

Kiém sodt B4.03.01 — Nhitng chénh léch giita chi phi thuc té Véi duw triv ngdn sdch

can phdi dwoc danh gid.

Sau khi két thiic du an, cac phi cua du an déu dugc tap hop lai. C6 sy giai thich

vé cac chénh léch giira ngan sach ban dau va chi phi thuc té déu co

Ban tong hop ngan sach va chi phi dy an

= Phong van nhan sy phu trach ngan sach cta du an, thu thap ban téng hop ngan
sach va chi phi du 4n, xac minh ngan sach con lai sau du 4n, va tat ca cac chi phi dy an.

- Ra soat va xac minh cac pham vi thay doi trong bao céo tai chinh ctia dir an

= Dam bao don vj thuc hién thu tuc két thiic kiém todn ndi by dé dam bao tat ca
cac chi phi da dugc dua vao trong bao cao

- Xéc minh rang ngan sach duoc sir dung cua du an trang véi két qua ude tinh
trong tinh hudng hoat dong. Néu nhu c6 su chénh léch, ra soat cac chénh léch do, kiém
tra 1y do chénh 1éch va xac minh cac chénh 1éch da dugc phé duyét boi ban chi dao du

an va nha tai tro.
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= Phong van quan 1y du an/don vi chit quan du 4n, xac nhan thong tin vé ngin

sach va cac san pham ban giao cta du an va ding nhu mong doi.

Kiém toan vién nha nuéc can nhéic thuc hién tha nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B4.03.02 — Cdc nguyén tac Ké toan Vé chi phi va von héa can phdi dioc

tudn thu.
Pam bao ké toan cua dy an tuan theo yéu cac yéu cau vé chi phi va vdn hoa.

= Bao céo ké toan cua du an

= Tai liéu yéu cau cung cap thém vén cho du an (néu cd)

= Phong véan nhan sy phu trach ké toan cua du an, thu thip bao cao ké toan cua
du 4n, ra soat va xac minh chi phi phu hop cua dy an déu dugc vén hoa va ghi vao danh
muc chi phi theo dung chuan muc ké toan.

= Xéc minh cac yéu cau cung cip thém vén cho du an déu duoc phé duyét va

dugc ghi lai trong bao céo ké toan cua du an. (néu cd)

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan kiém
toan.

Vdn d@é B4.04 — Qudn Iy Nha cung cdp dich vu bén ngodi trong giai doan két thiic du
an
Muc tiéu kiém toan

Viéc chi tra cho nha cung cip dich vu bén ngoai déu tuan theo hop ddng. Cac thu

tuc bo sung bao gom thu lai cac khoan tién phat va tat ca cac san pham ban giao cham

tor nha cung cap.
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Kiém sodt B4.04.01: San phdm ban giao va cdc diéu khodn hop dong can phdi dieoc

ra sodt va phé duyét.

Pam bao cac diéu khoan cia hop dugc déu duoc ra soat, tat ca cac san pham ban
giao déu duoc ra soat va chap nhén, cac vin dé phat sinh trong hop dong déu duoc xem

xét bai quan 1y du 4n va nha tai trg (khi can)

= Tai liéu lién quan toi san pham ban giao

= Phong van quan 1y du an, thu thap cac tai liéu lién quan téi san phdm ban giao
va xac minh rang céc tai san pham ban giao déu dugc xem xét va chap thuan.
= Xéc minh rang bd phan chiu trach nhiém vé phap luat cia don vi di ra soat cac

san pham chuyén giao theo hop dong va xac nhan hop dong da thyc hién.

Kiém toan vién nha nuéc can nhac thuc hién thar nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B4.04.02: Viéc truy cdp théng tin doanh nghiép Ciia nha cung cdp can

duwroC Vo hiéu héa sau khi két thic dw an.

DPam bao viéc truy cap thong tin doanh nghiép cuia nha cung cip bi v6 hiéu héa

va sau khi két thac du an.

Tai lién quan t6i viéc cham dat quyén truy cap cia nha cung cap sau khi hoan

thanh du an,
= Phong van quan 1y du an, thu thip cac tai lién quan t&i viéc chim dat quyén

truy cap ciia nha cung cép sau khi hoan thanh dy an, x4c minh rang nha cung cép da tra

lai don vi cac tai san lién quan t&i du an (vi du nhu tai liéu du an)
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= Phong van quan 1y dy 4n, thu thap danh sach cac thanh vién cta nha cung cap,
kiém tra truc tiép trén hé thdng, dam bao quyén truy cap cua tat ca cac tai khoan tir phia

nha cung cap da dugc khoa hoac xda.

Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

6. Chuyén dé B5 - Cong tac ra soat sau trién khai
a. Khai niem
Giai doan ra soat sau trién khai 1a giai doan cudi cung cua du an. Muc dich thuc
hién cac cong tac danh gia va ra soat nhu sau:
= Ra soat su thanh cong cua du an
- Ra soat tai chinh cta céc tinh hudng kinh doanh va két qua
= Bai hoc kinh nghiém va cac cai tién trong twong lai
b. Cdc rui ro lién quan
. Pon vi khong ¢6 co ché danh gia tinh hiéu qua caa dy an
. Du an khong thuc hién mét cach dinh ky viéc kiém soat va bao cao cho nha

diéu hanh tai tro vé su phu hop gitta ké hoach dy an va cac kich ban kinh doanh

. ROI va KPI cua du an khong dugc ra soat bai ban 1anh dao va nha diéu hanh
tai trg

. Ban bao cao ROI va ma tran hi¢u qua khong duoc gui téi nhitng nguoi lién
quan

. Kinh phi dy 4n khong duge tinh todn mot cach chinh xac, dan dén su chénh

léch gitra chi phi thuc té va ké hoach khong dugc giai thich 1 rang va hop 1y

. Chi phi dy an khong dugc phan bo hop 1y vao chi phi van hanh hay chi phi
von du an

. Céc yéu cau kiém soat ndi bo khong dugc ra soat va thuc thi trong suét du

an dan dén cac rai ro kiém soat noi bo khong duoc phat hién
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c. Cdc van dé thuc hién kiém todn

Hiéu qua cua dy an

. Don vi ¢6 quy trinh gidm sat dé danh gia tinh hiéu qua caa hé théng mai
hay khong?

. Hé théng méi c6 duoc chimg minh 13 6n dinh sau khi dwa vao van hanh thyuc
té?

. Hé thdng méi c6 thoa thuan cung cap dich vy hay khong?

. Néu du 4n c6 su tham gia cia nhiéu don vi thi viéc hop tac giita cac don vi

c6 hi¢u qua hay khong?

. Du an c6 thuc hién kiém soat va bao cao dinh ky cho nha diéu hanh tai trg
(executive sponsor) vé sy phu hop gitra ké hoach dy an va cac kich ban kinh doanh
khong?

. ROI va KPI cua du an c6 dugc gui ban 1anh dao va nha diéu hanh tai trg
xem x€t va danh gia khong?

. Ban bao cao ROI va ma tran hiéu qua c6 dugc gui téi nhitng nguoi lién quan
hay khong?

Bdo tri sau trién khai

. Nha cung cap san pham c6 hd tro don vi mot cach kip thoi va hiéu qua
khong?

Phan tich chi phi

. C4p quan 1y c6 phan tich sy chénh 1éch giita chi phi thuc té va ké hoach dat
ra, bai hoc duogc rut ra cho cac du an tuong lai khong?

. Chi phi dy 4n c6 dugc phan bo hop 1y vao chi phi van hanh hay chi phi von
dy an hay khong
d. Chirong trinh kiém todn mau

Vén dé B5.01 - Quan tri du dn trong giai doan ra sodt du dn
Muc tiéu kiém todn

Xac minh tinh huéng hoat dong ban dau da duoc thuc hién.
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Kiém sodt B5.01.01: Kiém todn cong tdc ddanh gid chi $6 loi tike dau tur va chi s6 ddnh

gia hiéu quan hoat dong cua du an.

Pam bao cac thong tin lién quan ti loi tic dau tu va chi sé danh gia hiéu quan

hoat dong cua du an déu dugc xem xét bai ban chi dao du 4n va nha tai tro.

= Vin ban ghi chép viée tinh toan cac chi s6 do ludng: chi sé loi tac dau tu, chi
s6 danh gi4 hiéu qua.

= Danh sach nhéan sy tham gia tinh toan céc chi s6 do ludng

= Phong van nhan sy chiu trach nhiém theo thuc hién tinh toan chi s6 loi tic dau
tu va hiéu qua hoat dong cua du an, thu thap cc bao cdo tinh toan lién quan, Kiém toan
vién nha nudc thuc hién tinh toan lai va xac minh tinh chinh xéac cua 2 chi sb trén

= Xéc minh riang cac chi s6 trén déu da dugc xem xét va phé duyét bai ban chi

dao du an va nha tai tro.

Kiém toan vién nha nuéc can nhac thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vin dé B5.02 - Qudn Iy dir dn trong giai doan ra sodt dir dn
Muc tiéu kiém toan

Hoat dong quan 1y du an chinh thic két thic, moi hoat dong cua du 4an déu da
duoc chuyén giao cho bd phan van hanh hodc don vi kinh doanh.

Kiém sodt B5.02.01: Tai liéu cdc chi s6 danh gid hiéu quad hoat déng cua du dn diroc

gui cho cdc bén lién quan.

Tat ca cac bén lién quan déu nhan duoc tai liéu vé cac chi s6 loi tac dau tu va cac

chi s6 danh gia hiéu qua hoat dong cua du 4n.

= Email/van ban truyén thong cong tac tinh toan cac chi s6 do ludng

274



= Danh sach nhan sy tham gia phan tich va truyén thong

= Phong van nhan sy chiu trach nhiém theo thuc hién tinh toan chi sé loi tirc dau
tu va hiéu qua hoat dong cua du an, thu thip céc tai liéu lién quan t6i 2 chi s6 nay.

= Thuthap email/dién tin... ciia ban quan ly du an giri di cho cac don vi don quan.

= Phong van quan Iy dy an, x4c minh xac c6 cach ndo x4ac nhén cac bén lién quan

d3 xem cac tai liéu lién quan chwa? Néu c6 thu thap bang ching xac nhan (néu cd)

Kiém toan vién nha nuéc can nhac thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Vin dé B5.03 — Quyét todn ngdn sach duw dn
Muc tiéu kiém toan

Céc quy trinh lién quan téi ké toan dam bao chinh xac va cung cip day du thong

vé Vviéc phan bo chi phi cho toan dy an.

Kiém sodt B5.03.01: Ngdn sdch dw dn dwoC quyét todn,phan tich va danh gia.

Pam bao ngan sach du an duoc quyét toan véi tat ca cac chi phi lién quan. Pon
vi hoan thanh ban so sanh giita ngan sach ban diu so vai chi phi thuc té cung véi cac
giai thich cho cac su chénh 1éch. Quan ly du an phan tich va danh gia cac khoan chénh

lénh d6 dé c6 thé tbi wu cac chénh 1éch d6 trong tuong lai (néu co)

= Danh sach nhan su chiu trach nghiém ngan sach du an

Béo céo chi tiéu ngan sach du an

Tai liéu giai thich su chénh 1éch trong bao cao ngan sach (néu co)

= Phong van nhan sy chiu trich nhiém ngan sach du an, thu thap bao cao ngan
sach dy 4n, xac minh ban quan 1y da xem xét bao cdo d6 (bang cach ky xac nhan hoic
ky nhay)

= Ra soat phan giai thich chénh 1éch trong bao cao ngan sach cua dy an, xem xét

va danh gia muc d6 chi tiét cua cac phan giai thich
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Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua va hoat dong
néu can thiét nham dam bao kiém soat trén hoat dong hiéu qua trong sudt giai doan kiém
toan.

Van dé B5.04 — Qudn Iy Nha cung cdp bén ngodi trong giai doan ra sodt dw dn
Muc tiéu kiém todn

Viéc chi tra cho nha cung cip dich vu bén ngoai déu tuan theo hop ddng. Cac thu
tuc bo sung bao gom thu lai cac khoan tién phat va tat ca cac san pham ban giao cham
tir nha cung cap.

Kiém sodt B5.04.01: Cdc vén dé con ton dong va phdt sinh can phai diegc xem xét va

giai quyét

Pam bao cac diéu khoan caa hop duoc déu duoc thuc hién, tat ca cac san pham
ban giao déu duoc ra soat va chip nhan, cac van dé phat sinh trong hop dong déu duoc

xem xét boi quan 1y dy an va nha tai trg (khi can)

= Danh sach cac van dé con ton dong vadi nha cung cap

= Quy trinh giai quyét cac van dé ton dong trén.

= Phong van Truéng du an/ban quan 1y du 4n va xac minh xem con van dé nao
con ton dong chua giai quyét voi nha cung cap dich vy hay khong.

= Thu thap danh sach cac van dé con ton dong véi nha cung cap, ra soat va xac
minh xem don vi ¢6 can dua cac thu tuc bd sung dé giam thiéu tac dong rai ro cia céac
van dé con ton dong hay khong

= Ra so4t tai liéu va dam bao cac van dé con ton dong cling nhu cac thi tuc bd

sung duogc ra soat va thong qua bai ban chi dao du an/nha tai trg du an
Dua trén danh sach cac van dé con ton dong, Kiém toan vién nha nudc tién hanh

chon mau va thuc hién cac budc twong tu nhu phan danh gia thiét ké va trién khai dé

bao dam tinh hiéu qua hoat dong cua kiém soat
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7. Chuyén dé B6 - Kiém toan dy an phan mém CNTT st dung ngan sach
nha nudc
a. Khai niem
Déi voi cac du an CNTT sir dung ngan sach nha nude thi van dé tudn tha theo cac chinh
sach, thong tu, nghi dinh... dugc ban hanh ctia Nha nudc, cac b ban nganh lién quan
1a dac biét quan trong d6i voi cong tac thuc hién kiém todan CNTT cua Kiém toan vién
nha nudc. Noi dung ciia chuyén dé nay néu mot s6 cac van dé va kiém soat trong yéu
trong qua trinh thuc hién dau tu du an CNTT da dugc ban hanh chinh thic trong céc
van ban cua nha nudc
b. Cac rui ro lién quan

= Rui ro trong viéc phan loai du an khong chinh xac dan dén rai ro trong viéc ap
dung cac thi tuc huéng dan thyc hién du an tuong tng

= Doi ngil tham gia du an khong du chuyén mon va ning luc dé thyuc hién ciing
nhu giai quyét cac van dé lién quan trong sudt qua trinh thuc hién dy an dau tu CNTT

= Ké& hoach chi phi va cac chi phi phat sinh vugt qua dinh mirc quy dinh cua nha
nudce ban hanh mot cach khong hop 1y

Ngoai ra cac kiém toan vién can tham khao thém cac rui ro & chuyén dé tir B1 t6i

B5
c. Cdc van dé thuc hién kiém todn

= Viéc phan loai du an c6 tuan theo quy dinh cua Nha nudc hay khong?

= Chu truong dau tu dy 4n va cac budc thuc hién dy an phén loai theo cac du an
trong diém qudc gia, du 4n nhom A, dy 4n nhém B va di 4n nhém C c6 tuan theo cac
quy dinh huéng dan hay khong?

= Quy dinh vé bang cap, kinh nghiém chuyén mén cta cac vi tri tham gia doi dy
an c6 dugc tuan thu theo khong?

= Céc chi phi dy 4n c6 tuan thi theo cac quy dinh vé dinh mac duoc ban hanh hay
khong?
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d. Chwong trinh kiém todn mau
Vin dé B6.01.00 - Kiém todn viéc dp khung tham sé qudn Iy, phdn logi dw dn CNTT
st dung NSNN
Kiém sodt B6.01.01: Poi tirong dp dung Viéc quan Iy va thuc hién dau tw vmg dung
CNTT trong khuén khé 102/2009/NP-CP theo nguon vén

Pam bao tinh ding dan ddi véi dbi tuong ap dung cong tac quan 1y va thuc hién
dau tu ¢ng dung CNTT tuan theo 102/2009/ND-CP theo ngudn vén.

Piéu 1 Chuong 1 102/2009/ND-CP

= Danh sach dau tu ung dung CNTT

= Théng tin chi tiét vé ngudn vdn dau tu @ng vai tiing tng dung CNTT.

= Phong van lanh dao don vi va xac minh xem don vi ¢6 thuc hién quy dinh vé
quan 1y va thyc hién dau tu tng dung CNTT sir dung ngudn von ngan sach nha nudc
hay khong.

= Thu thap, ra soat danh sach dau tu tng dung CNTT cung thong tin chi tiét vé
nguon von nham xac dinh tng dung CNTT thoa man mot trong cac diéu kién dudi day
phai tuan tha theo 102/2009/ND-CP:

- Céc du an ung dung cong nghé théng tin st dung nguén von ngin sach
nha nudc do cac BY, co quan ngang B9, co quan thudoc Chinh phu, cac td chuc
chinh tri, t6 chirc chinh tri x4 hdi, t6 chirc xa hoi, to chirc xa hoi nghé nghiép (duoc
xac dinh trong Luat Ngan sach nha nudc), cac tinh, thanh phé truc thudc Trung
wong (sau day goi chung 1 tinh), cac quan, huyén, thi xa, thanh phé thudc tinh
(sau day goi chung 1a huyén) va cip x3 quan ly;

- Céc du an ung dung cong nghé thong tin st dung nguon von ngin sach
nha nuéc hd trg cho cac doanh nghiép nha nudc, cac quy do Tap doan kinh té nha
nuéc, Tong cong ty nha nude, cong ty nha nudc doc lap va cac to chic quan 1y

Quy khac (dugc xac dinh trong Luat Ngan sach nha nudc) quan ly;
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- Du an tng dung cong nghé thong tin st dung hdn hop nhiéu ngudn vén
khac nhau trong d6 von ngan sach nha nudc chiém ty Ié tir 30% tré 1én hodc 16n
nhat trong tong muc dau tu cua du 4n;

- Phan ung dung cong nghé théng tin st dung vn ngan sach nha nudce trong
céc du an dau tu xay dung cong trinh va cac du an dau tw khong co xay dung cong
trinh dugc quan 1y nhu ddi véi mot du an wng dung cong nghé thong tin doc 1ap
theo quy dinh tai Nghi dinh nay;

- Céc du an ung dung cong nghé thong tin str dung nguén von ngin sach
nha nudc thudc dién bi mat qudc gia khong thudc pham vi diéu chinh cua Nghi
dinh nay;

- Céc du an ung dung cong nghé thong tin sir dung nguon von ngan sach
nha nuéc phai thu hdi vén, Chu dau tu co trach nhiém thu hdi va hoan tra vn dau
tu;

- Céc dy an ung dung cong nghé thong tin sir dung ngudn vén hd trg phat
trién chinh thirc (goi tat 1a ODA), Chu dau tu thuc hién theo thoa thuan tin dung,
cung cac diéu woc quoc té co lien quan ma Viét Nam 1a thanh vién, va cac quy
dinh hién hanh vé quan 1y va st dung nguon von ODA;

- Céc du an ung dung cong nghé thong tin sir dung nguon von ngan sach

nha nudc cia co quan dai dién Viét Nam tai nude ngoai.

Dua trén danh sach dau tu tung dung CNTT, Kiém toan vién nha nudc tién hanh

chon mau va thuc hién céac thi tuc nhu & phén banh gia thiét ké va trién khai dé bao

dam tinh hoat dong hitu hiéu cua kiém soat.

Kiém sodt B6.01.02: Péi twong dp dung Vviéc qudn Iy va thuc hién dau tw g dung
CNTT trong khudn khé 102/2009/NP-CP theo quy mé tong mirc von dau tu

DPam bao tinh ding dan déi véi dbi twong dp dung cong tac quan 1y va thyc hién

dau tu tng dung CNTT tuan theo 102/2009/ND-CP theo quy mé téng muc von dau tu

Diéu 1 Chuong 1 102/2009/ND-CP
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= Danh sach dau tu tng dung CNTT

= Théng tin chi tiét vé tdng muc von dau tu tng véi tirng ang dung CNTT

= Phong vén lanh dao don vi va xac minh xem don vi ¢6 thuc hién quy dinh vé

phan nhom du 4n CNTT: du 4n quan trong qudc gia, nhém A, nhém B, nhém C hay
khong.

Thu théap, ra soat danh sach dau tu wng dung CNTT cung thong tin chi tiét vé

t6ng muc vbn dau tr nham xac dinh viéc phan nhom dy 4n tudn thu theo quy dinh cua

nha nudc ban hanh theo Piéu 1 Chuong 1 102/2009/ND-CP

Dua trén danh sach dau tu ung dung CNTT, Kiém toan vién nha nudc tién hanh
chon mau va thyc hién cac thi tuc nhu & phan Panh gia thiét ké va trién khai dé bao
dam tinh hoat dong hitu hiéu cua kiém soat.

Vdn dé B6.02.00 - Trinh ké hoach trung han va xin chu truong dau tw dw an CNTT sir
dung NSNN
Kiém sodt B6.02.01: Chu truong dau tw dw an nhém B, nhém C dwoc thuc hién theo

dung trinh ty va thu tuc quy dinh.

DPam bao don vi thuc hién theo dung trinh tir va tha tuc quyét dinh cho cac chi
trwong dau tu dy 4n nhém B, nhom C sir dung von NS TW, vén cong trai quoc gia, von

trai phiéu Chinh phu do dia phuong quan 1y.

Diéu 27 luat dau tu cong 49/2014/QH13

= Quy dinh vé trinh tu va thi tuc quyét dinh cho cac chi truong dau tu nhom B,
nhém C st dung vén Ngan sach Trung wong, von cong trai Qudc gia, vén Trai phiéu
Chinh phu do dja phuong quan 1y (néu cd)

= Céac quyét dinh lién quan t6i chi truong dau tu cac du an nhom B, nhom C st
dung ngudn vén Ngan sach Trung wong, vén cong trai qudc gia, von Trai phiéu Chinh

pht do dia phuong quan ly
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= Phong van lanh dao don vi va xac minh xem don vi c6 ban hanh vin ban néi bo
dugc cap quan 1y c6 thim quyén phé duyét quy dinh vé trinh tu va thi tuc quyét dinh
cho céc chu truong dau tw nhom B, nhom C sir dung von Ngan sach Trung wong, von
cong trai Qudc gia, von Trai phiéu Chinh phu do dia phuong quan 1y hay khong.

- Thu thap, ra soat cac vin ban quy dinh ndi bd (néu co)

= Thu thap, ra soat cac quyét dinh lién quan téi chu truong dau tu cac dy 4n nhom
B, nhom C, str dung ngudn vén Ngan sach Trung wong, von cong trai qudc gia, von Trai
phiéu Chinh phi1 do dia phuong quan 1y va dam bao trinh ty va tha tuc quyét dinh dugc
thuc hién tudn theo quy dinh ndi bo ban hanh (néu c¢6) va tudn theo diéu 27 luat dau tu
cong (trong truong hop khong c6 quy dinh ban hanh ndi bd) nhu sau:

= Ddi véi du 4n nhom B va du 4n trong diém nhom C:

- Dbi v6i dy an nhom B va dy 4n trong diém nhom C do Uy ban nhan dan
cap tinh quan 1y, Uy ban nhan dan cap tinh giao S& Ké hoach va Pau tu thim dinh
ngudn von va kha niang can ddi vén trudce khi trinh Hoi dong nhan dan cap tinh
cho ¥ kién vé Bao cao dé xuat chu truong dau tu.

- Sau khi Hoi ddng nhan dan cap tinh chap thuan, Uy ban nhéan dan cép tinh
guri Bo Ké hoach va Pau tu Béo cao dé xuat chi truong dau tu;

= Ddi v6i du 4n nhém B va du an trong diém nhom C do Uy ban nhan dan
cap huyeén, cip xa quan 1y, Uy ban nhan dén trinh Hi dong nhan dan cung cap cho
¥ kién vé Bao cao dé xuat chu truong dau tu.

- Sau khi Hoi dong nhan dan cung cap chap thuan, Uy ban nhan dan cip
huyén, cap xa gtri Uy ban nhan déan cap tinh Bao céo dé xuat chi truong dau tu.
Uy ban nhan dan cap tinh giao S& Ké& hoach va Pau tu tham dinh ngudn vén va
kha nang can ddi von trude khi giri B Ké hoach va Pau tu Bao cao dé xuat chi
truong dau tu;

- B06 Ké hoach va Pau tu chu tri, phdi hop véi B Tai chinh tham dinh
ngudn vén va kha ning can d6i von;

- Uy ban nhan dan cép tinh chi dao hoan chinh Béo co d& xuét chii truong

dau tu theo ¥ kién tham dinh cua Bo Ké hoach va Pau tu;
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- Uy ban nhan dan trinh H6i dong nhan déan ciing cap quyét dinh chi truong
dau tu cua du 4n, bao gdm muc tiéu, quy mo, tong mirc dau tu, co cdu ngudn von,
dia diém, thoi gian, tién d6 thuc hién.
= Ddi v6i cac du 4n nhom C khac:

- P6i véi dy an do Uy ban nhan dan cap tinh quan 1y, Uy ban nhan dan c4p
tinh giao S Ké hoach va Pau tu tham dinh ngudn vén va kha niang can ddi vén
truéc khi giri Bo Ké hoach va Pau tu Béo cao dé xuat chi truong dau tu;

- Dbi véi dy an do Uy ban nhan dan cap huyén, cip xi quan 1y, Chu tich
Uy ban nhan dan cap Huyén, cap xa giri Uy ban nhan dan cap tinh Bao cdo dé xuat
cha trwong dau tu. Uy ban nhan dan cap tinh giao S& Ké hoach va Pau tu tham
dinh nguon vén va kha niang can ddi vén trudc khi giri Bo Ké hoach va Pau tu Bao
c4o dé xuat chu truong dau tu;

= Bo Ké hoach va Pau tu chu tri, phdi hop v6i Bo Tai chinh tham dinh
nguén von va kha nang can ddi vén:

- Uy ban nhan dan cip tinh chi dao hoan chinh Béo cao dé xuat chu truong
dau tu theo ¥ kién tham dinh cia Bo Ké hoach va Pau tu;

- Uy ban nhan dan céc cap quyét dinh chi truong dau tu, bao gdm muc tiéu,

quy md, tong mic dau tu, co cau nguon von, dia diém, thoi gian, tién do thuc hién.

Dua trén danh sach cac quyét dinh lién quan t&i chu truong dau tu cac du an

nhém B, nhom C, st dung von Ngan sach Trung wong, von cong trai qudc gia, vén Trai

phiéu Chinh phua do dia phuong quan 1y, Kiém toan vién nha nudc tién hanh chon mau

va thuc hién cac thi tuc nhu & phan Danh gia thiét ké va trién khai dé bao dam tinh hoat

dong hiru hiéu cua kiém soat.

Kiém sodt B6.02.02: Bdo cdo dé xudt chu truong dau tw chwong trinh dau tw cong

can day di ngi dung theo quy dinh.

DPam bao cac bao cao dé xuat chu truong dau tu chuong trinh diu tu cong bao

gom day du cac ndi dung theo quy dinh

Piéu 34 luat dau tu cong 49/2014/QH13

282



= Vin ban ndi bd duoc cap quan 1y c¢6 thim quyén phé duyét quy dinh vé trinh tu
va thi tuc quyét dinh noi dung Bao céo dé xuét chu truong dau tu chuong trinh dau tu
cong (néu co).

= Céc bao cao dé xuat chu truong dau tu chuong trinh dau tu cong.

= Phong van lanh dao don vi va x4c minh xem don vi ¢6 ban hanh vin ban ni bo
duoc cap quan 1y c6 thim quyén phé duyét quy dinh vé trinh tu va thi tuc quyét dinh
ndi dung Bao cdo dé xuat cha truong dau tu chuong trinh dau tu cong hay khong.

= Thu thap, ra soat cac vian ban quy dinh (néu co).

= Thu thép, ra soat cac bao cao dé xuat chu truong dau tu chuong trinh dau tu
cong, va dam bao trinh tu va tha tuc quyét dinh duoc thuc hién tuan theo quy dinh noi
bo ban hanh (néu c¢d) va tuan theo diéu 34 luat dau tu cong (trong trudng hop khong co
quy dinh ban hanh ndi bo) dam bao ndi dung cac bao cao bao gdm cac khoan muc sau:

- Sy can thiét cia chuwong trinh dé thuc hién cac muc tiéu chién luoc, quy
hoach, ké hoach phat trién kinh té — x4 hoi;

= Muc tiéu, pham vi va quy mo chuong trinh;

- Du kién tong mtc von va co cau ngudn luc thuc hién chuong trinh, bao
gom danh muyc du 4n hodc ddi twong dau tu, kha ning can d6i nguon vén dau tu
cong, huy dong cac ngudn von va ngudn luc khac;

- Du kién tién d6 thuc hién chuong trinh phu hop véi diéu kién thyc té va
kha niang huy dong cac nguon luc theo thir tu wu tién hop 1y bao dam dau tu tap
trung, c6 hi¢u qua;

= Xac dinh chi phi lién quan trong qua trinh thyc hién va chi phi van hanh
sau khi chwong trinh két thuc;

- Phan tich, danh gia so bo nhiing anh hudng, tic dong vé moi trudong, xa
hoi ciia chuong trinh, tinh toan hidu qua dau tu vé mat kinh té — x4 hoi cia chuong
trinh;

- Phan chia cac du 4n thanh phan ciia chuong trinh theo quy dinh cia phap
luat;

- Céc giai phéap to chic thuc hién
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Dua trén danh sach cac bao céo dé xuit chu truong dau tu chuong trinh dau tu
cong, Kiém toan vién nha nuéc tién hanh chon mau va thyc hién cac tha tuc nhu & phan
Danh gia thiét ké va trién khai dé bao dam tinh hoat d6ng hitu hiéu cua kiém soat.

Kiém sodt B6.02.03: Ngi dung Bdo cdo nghién ciu tien kha thi cia duw dn quan trong

quéc gia va duw dn nhém A

Pam bao cac dy an quan trong qudc gia va cac du 4n nhom A dugc tién hanh
nghién cru tién kha thi va ndi dung bao céo nghién ctru tién kha thi bao gom cac khoan

muc theo quy dinh

Diéu 35 luat dau tu cong 49/2014/QH13

Quy dinh noi bo vé noi dung Béo céo nghién ctu tién kha thi du an quan trong

quoc gia va du an nhom A (n€u co)

= Bio c4o nghién ctiu tién kha thi du an quan trong quéc gia, du 4n nhém A
= Phong van lanh dao don vi va x4c minh xem don vi c6 ban hanh vin ban ni bo
dugc cap quan 1y c6 tham quyén phé duyét quy dinh vé ndi dung Bao cdo nghién ciru
tién kha thi du an quan trong qudc gia va du an nhom A hay khong
= Thu thap, ra soat cac vian ban quy dinh (néu c6)
= Thu thp, ra soat cac bao cao nghién ciru tién kha thi dy 4n quan trong québc gia,
du 4n nhém A, va dam bao trinh tu va thi tuc quyét dinh dugc thyuc hién tuan theo quy
dinh ndi bd ban hanh (néu c6) va tuan theo diéu 35 luat dau tu cong ( trong trudng hop
khong c¢6 quy dinh ban hanh ndi b) dam bao ndi dung cac bao cdo bao gdm cac khoan
muc sau:
- Sy can thiét dau tu, cac diéu kién dé thuc hién dau tu, danh gia vé sy phu
hop voi quy hoach, ké hoach dau tu;
- Du béo nhu cau, pham vi phuc vu va dy kién muyc tiéu dau tu, quy mé va

hinh thirc dau tu;
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- Khu vuc, dia diém dau tu, dy kién nhu cau dién tich sir dung dat va nhu
cau str dung tai nguyén khac;

- Phan tich, Iya chon so bo Vé cong nghé, k¥ thuat va cac diéu kién cung
cap vat tu, thiét bi, nguyén liéu, ning luong, dich vy, ha tang;

- Phan tich, lya chon so bd cac phuong an dau tu va quy md cac hang muc
dau tu;

- Phuong an tong thé dén bu, giai phong mit bang, tai dinh cu, bién phap
bao vé moi truong;

- Phan tich, danh gia so bo tac dong vé madi truong, xa hoi cua duy an;

- Xac dinh so bd tong mirc dau tu, phuong an huy dong von, co cau ngudon
von:

= Xac dinh so bd chi phi van hanh, bao dudng, duy tu, stra chita I6n trong
giai doan khai thac du én;

= Du kién tién d6 thuc hién du éan, phan chia giai doan dau tu;

- Xac dinh so bo hiéu qua dau tu vé kinh té — x4 hoi cua du an;

- Phén chia cac du 4n thanh phan hoic tiéu du an (néu co);

- Céc giai phéap to chirc thuc hién.

Dua trén danh sach cac bao cdo nghién ctu tién kha thi dy an quan trong Quéc

gia, du 4n nhom A, Kiém toan vién nha nudc tién hanh chon mau va thuc hién cac tha

tuc nhu & phan Panh gia thiét ké va trién khai dé bao dam tinh hoat dong hiru hiéu cua

kiém soat.

Kiém sodt B6.02.04: NGi dung Bdo cdo dé xudt chi truong dau tw dy dn nhém B,

nhom C

DPam bao noi dung bao cdo dé xut chu truong dau tu di 4n nhém B, nhom C bao

gom céac khoan muc theo quy dinh

Diéu 36 luat dau tu cong 49/2014/QH13
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= Quy dinh ndi bd vé noi dung Béo céo nghién ctu tién kha thi du 4n quan trong
qudc gia va dy an nhém B, nhom C ( néu cd)

= Bao c4o d& xuit chua truong dau tu dy 4n nhém B, nhém C

= Phéng van lanh dao don vi va xac minh xem don vi c6 ban hanh vin ban ndi bo
dugc cap quan 1y c6 tham quyén phé duyét quy dinh vé ndi dung Béo cao dé xuat cha
treong dau tu dy 4n nhém B, nhém C hay khong

= Thu thap, ra soat cac vin ban quy dinh (néu c6)

= Thu thap, ra soat cac bao cdo dé xuét chu truong dau tu du 4n nhom B, nhom
C, va dam bao trinh tir va thu tuc quyét dinh duoc thuc hién tuan theo quy dinh noi bo
ban hanh (néu co) va tuan theo diéu 36 luat dau tu cong ( trong trudng hop khong co
quy dinh ban hanh ndi bo) dam bao noi dung cac bao cao bao gdm cac khoan muyc sau:

- Sy can thiét dau tu, cac diéu kién dé thyc hién dau tu, danh gia vé sy phu
hop vai quy hoach, ké hoach dau tu;

=  Muc tiéu, quy mo, dia diém va pham vi dau tu;

- Dy kién tong mutrc dau tu va co cau ngudn von dau tu, kha ning can doi
ngudn vén dau tu cong va viée huy dong cac ngudn vén, ngudn hre khac dé thuc
hién du an;

- Duy kién tién do trién khai thuc hién dau tu phu hop véi diéu kién thyc té
va kha ning huy dong cac ngudn luc theo thir ti vu tién hop 1y bao dam dau tu tap
trung, c6 hi¢u qua,

= Xac dinh so bd chi phi lién quan trong qua trinh thyc hién va chi phi van
hanh du an sau khi hoan thanh;

= Phan tich, danh gia so b tac dong vé moi truong, xa hoi; xac dinh so bd
hiéu qua dau tu vé kinh té — xa hoi;

- Phan chia cac du 4n thanh phan (néu co);

- Céc giai phap t6 chic thuc hién

Dua trén danh sach cac bao cdo nghién ctu tién kha thi dy an quan trong Quéc

gia, du 4n nhom B va nhom C, Kiém toan vién nha nudc tién hanh chon miu va thuc
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hién cac thu tuc nhu & phan Panh gia thiét ké va trién khai dé bao dam tinh hoat dong
hitu hiéu cua kiém soat.
Kiém sodt B6.02.05: Cdc dw dn dau tw CNTT sir dung nguon von NSNN giai doan

2016 — 2020 nam trong danh muc hé tro theo quy dinh ciia nha niéc

Pam bao cac dy 4n dau tu CNTT sir dung ngudn von NSNN giai doan 2016 —

2020 nam trong danh muc wu tién hd tro theo quy dinh cta nha nuée

Muc 13, phan 1 trong quy dinh dinh kém 40/2015/QD-TTg

Céc dy an dau tw CNTT str dung ngudn von NSNN nam trong pham vi kiém toan
giai doan 2016 — 2020

= Thu thap, ra soat cac dy an dau tu CNTT sir dung nguén NSNN duoc phé duyét
giai doan 2016 — 2020 tai don vi, dam bao cac dy an nam trong danh muc cac dy an
duoc hd tro theo quy dinh ctia nha nudc nhu sau:

- V@ nganh/ linh vyc: can thudc vao mot trong cac linh vyc sau: Cac dy an dau
tu ha tang tng dung cong nghé thong tin; bao Mat va an toan thong tin dién tir trong co
quan nha nudc; ha ting cong nghé thong tin cung cap dich vu cong truc tuyén phuc vu
ngudi dan va doanh nghiép; ha ting thuong mai dién tir, giao dich dién tu.

= V& pham vi hd tro:

= Cac Bo co cac du an xay dung co s¢ dir liéu dugc Thu tuéng Chinh phu
phé duyét theo Quyét dinh s6 714/QD-TTg ngay 22 thang 5 nam 2015, trong d6
ru tién cac co so dir liéu quéc gia;

= (Céc dia phuong c6 cac du an xay dung khu cong nghé thong tin tap trung
theo Quyét dinh s6 2407/QD-TTg ngay 31 thang 12 nam 2014 va Quyét dinh sd
392/Qb-TTg ngay 27 thang 3 nam 2015 cta Thu tudng Chinh phu; cé cac du an
ing dung céng nghé thong tin trong quén 1y, diéu hanh dam bao két ni lién thong

Vi cac co quan Trung wong, két ndi lién thong vao hé thong thong tin va co so dir

liu québc gia theo quyét dinh ciia Thu tuéng Chinh phu, trong d6 uu tién cac dia

phuong kho khin, chua tir can d6i duoc ngan sach.
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= Pbi tuong hd tro:

- Céc du an hé théng thong tin qudc gia, cac co so dir liéu qubc gia, cac co
so dit liéu chuyén nganh va cac hé thong két ndi thong tin truc tuyén thudc nén
tang Chinh phu di¢n tu.

= Céc du 4n dau tu xay dung ha tﬁng ung dung cong nghé thong tin tai dia
phuong dap tmg yéu cau khung vé kién tric Chinh phu dién tr; dam béao tinh bao
mat, an toan thong tin va két néi lién théng gitra cac hé théng thong tin cia dia
phuong véi cac hé thdng thong tin, co s dit liéu qudc gia.

- Céc du 4n ha ting va giai phap cong nghé dam bao an toan, an ninh mang
tap trung ddi véi cac hé thong thong tin, co sé dir liéu va mang may tinh cua céac
co quan nha nudc.

- Pau tu ha tng co ban trong cac Khu Cong nghé thong tin tap trung, phat
trién cac san pham cong nghiép cong nghé thong tin trong diém, san pham an toan
thong tin va cac san pham coéng nghé thong tin phuc vu cac hé thdng thong tin quéc
gia theo muc tiéu cu thé tai Quyét dinh s6 392/QD-TTg ngay 27 thang 3 nim 2015
cua Thu tudng Chinh phu.

Dua trén danh sach cac du an dau tu CNTT sir dung ngudn von NSNN giai doan

2016 — 2020, Kiém toan vién nha nudc tién hanh chon mau va thuc hién cac thi tuc nhu

& phan Panh gia thiét ké va trién khai dé bao dam tinh hoat dong hitu hiéu caa kiém

Kiém sodt B6.02.06: Chui ddu tw du dn dwoc chi dinh béi Nguoi c6 tham quyén quyét

dinh dau tw trueéc khi lap du dan.

DPam bao Chii dau tu dy an dwoc chi dinh trude khi lap dy an béi Ngudi o tham

quyén quyét dinh dau tu theo quy dinh

biéu 7 ND102/2009/ND-CP

Quyét dinh b6 nhiém Chu dau tu
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- Thu thap va ra soat quyét dinh bd nhiém Chu dau tw, dam bao Chu dau tu dugc

bd nhiém bai Nguoi ¢ tham quyén quyét dinh dau tu theo quy dinh:

- Dbi véi dy an tng dung cong nghé thong tin do Thu twéng Chinh phu
quyét dinh dau tu thi Chu dau tu 1a mot trong cac co quan, td chuc sau: Bo, co
quan ngang Bo, co quan thudc Chinh phu, t6 chirc chinh tri, t6 chirc chinh tri xa
hoi, to chire x3 hoi, t6 chire xa hoi nghé nghiép (goi chung 13 co quan cap Bo), Uy
ban nhan dén tinh, thanh phd truc thudc Trung wong (goi chung la cap tinh);

- D6i véi du an ing dung cong nghé thong tin do Bo trudng, Thu trudng co
quan cap Bo, Chu tich Uy ban nhan dan céc cap quyét dinh dau tu thi Nguoi quyét
dinh dau tu giao cho don vi quan 1y, str dung san pham caa dy an lam Chu dau tu;

- Truong hop don vi quan 1y, st dung san pham cua di an khong du diéu
kién vé t6 chirc, nhan lyc, thoi gian va cac diéu kién can thiét khac dé thuc hién
nhiém vu, quyén han cta Chu dau tu hodc chua xac dinh duge don vi quan ly, st
dung san pham ciia du an thi Ngudi ¢ tham quyén quyét dinh dau tu lya chon don
Vi ¢6 du diéu kién 1am Chu dau tu.

- Ddi voi dy 4n tng dung cong nghé thong tin st dung vén hdn hop thi Chu
dau tu do cac thanh vién gdp von thoa thuan cir ra hoic 1a dai dién cia bén co ty

1& gbp von cao nhat.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.

Vdn dé B6.03.00 - Ldp, phé duyét nhiém vu khdo sdt

Kiém sodt B6.03.01: Viéc khdo sdt dur dn duroc thuc hién béi cd nhan ¢6 di bang cap,

kinh nghiém va chuyén mén phu hop

luc

bam bao cong tac khao sat du an dugc thuc hién boi nhoém khao sat co du nang

Diéu 66 102/2009/ND-CP

= Danh sidch nhom thyc hién khao sat du an
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= Bang cap / vin ban lién quan téi kinh nghiém, kién thirc chuyén mén ctia nhom

khao sat du an

= Phong van lanh dao don vi va xac minh xem don vi ¢6 ban hanh vin ban ndi bo
duoc cap quan 1y co tham quyén phé duyét vin ban nao quy dinh vé bang cap, kinh
nghiém va nang luc chuyén mon cia cac thanh vién nhém thuc hién khao sat hay khong
= Thu thap va ra soat danh sach cac thanh vién trong nhom thuc hién khao sat
cling nhu bang cap vin ban lién quan t&i kinh nghiém va kién thirc chuyén mén cia cac
thanh vién thuc hién khao sat, dam bao céac thanh vién trong nhém thuc hién khao sat
tuan theo quy dinh noi bd ban hanh (néu c6) va tudn theo diéu 66 102/2009/ND-CP
(trong truong hop khong cé quy dinh ban hanh ndi bd) nhu sau:
= Chu tri khao sat phai c6 trinh d§ dai hoc chuyén nganh cong ngh¢ thong
tin, da dugc boi dudng nghiép vu vé quan 1y, dau tu ung dung cong nghé thong tin
(b6 mon 1ap va quan 1y du an)
- D6i v6i du an nhom A, chu tri khao sat can c6 kinh nghiém tham gia it
nhat 2 nhiém vu khao sat d6i v6i du 4n nhém A, hoac 3 nhiém vy khao sat ddi véi
du an nhom B, C
- D6i véi dy 4n nhom B, C, chi tri khao sat can c6 kinh nghiém tham gia it
nhat 2 nhiém vu khao sat doi véi du 4n nhom B, C.
= Trong truong hop don vi thué ngoai to chirc tuw van khao sat, ra soat danh sach
cac thanh vién tu van khao sat, dam bao dép tng cac yéu ciu sau:
- C6 it nhat 10 nguoi trinh d6 dai hoc chuyén nganh cong nghé thong tin
phu hop véi yéu cau caa nhiém vu khao sat, trong d6 c6 ngudi co di diéu kién lam
chu tri khao sat nhém du an phu hop véi yéu cau cua nhiém vu khao sat.

- C6 du thiét bi phu hop véi ting loai khao sat.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
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Van dé B6.04.00- Thyec hién khdo sdt, Idp Bdo cdo Khdo sat
Kiém sodt B6.04.01: Pon vi thuc hién Igp nhiém vu khdo sdt va 16 chirc thuc hién

cong tac khao sat

DPam bao cac du an tng dung CNTT st dung nguon vén NSNN dugc khao sat

truwéc khi trién khai va khao sat bo sung

Piéu 12, 13 — 102/2009/ND-CP

= Bio cao khao sat trong giai doan chuan bi du 4n

= Bao céo khao sat bo sung trong giai doan thuc hién dy an (néu co)

= Phong van lanh dao don vi, chi dau tu du 4n va xac minh xem don vi ¢6 thuc
hién 1ap nhiém vu khao sat va t6 chirc thuc hién cong tac khao sat trudc khi trién khai
du an hay khong.
= Thu thép, ra soat bao cdo két qua khao sat cia dy an, dam bao bao cao két qua
khao sat du an bao gom day du cac ndi dung sau:
= Nhiém vu khao sat: Nhiém vu khéo sat can dugc dua ra trude khi tién hanh
khao sat, nhiém vu khao sat bao gom:
» 1) Muc dich khao sat
i1) Pham vi khao sat
iii) Cac loai cong tac khao sat du kién

iv) Tiéu chuan, k¥ thuat khao sat dy kién ap dung

YV V VYV V

v) Thoi gian thuc hién khao sat dy kién

- Dic diém, quy mo dau tu;

- Vi tri va hién trang mat bang caa khu vuc duoc khao sat (d6i vai lap dat
thiét bi va phu kién lién quan);

= M5 ta yéu cau nguoi s dung (doi v6i phan mém ndi bo);

- Tiéu chuan k¥ thuat khao sat duoc ap dung;

- Khdi lugng cong tac khao sat thuc té;

- Quy trinh, phuong phap va thiét bi (néu c6) dung cho khao sat;
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- Panh gia vé do tin cay caa két qua khao sat thu duoc;

- Dé xuét giai phap ky thuat cong nghé (néu c6) phuc vu cho viéc thiét ké
so b, hoic thiét ké thi cong (trong trudng hop khao sat bo sung);

- Két luan va kién nghi (néu c6);

= Nhat ky khao sat;

- Céc phu lyc c6 lién quan dé minh hoa cho két qua khao sat thu duoc (néu

o).

- Ra soat Bao cao két qua khao sat trong giai doan chuan bi dau tu, dam bao bao
cdo dd duoc cha dau tu kiém tra, nghiém thu va 1a co so cho trién khai lap thiét ké so
b6 cua du an.

= Phong van ban chi d¢ao du 4n va xac minh xem don vi ¢6 tién hanh khao sat bo
sung trong giai doan thyc hién du an hay khong

= Thu thap va ra soat cac bao cio khao sat bo sung, dam bao cac bao cao khao sat
bd sung dugc Chu dau tu kiém tra, nghiém thu va 1a co s cho trién khai lap, hoic thay

d6i, bo sung thiét ké thi cong, hoac thiét ké so bo cua du an.

Kiém toan vién nha nudc can nhac thuc hién the nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém soét trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B6.04.02: Té chite tir van khdo sdt ¢é dii bang cdp chuyén mén phit hop

Pam bao t6 chirc tu van khao sat cho don vi dap tng day da cac quy dinh theo
luat dinh.

Diéu 66 102/2009/ND-CP
« DPon vi t chie tu van khao sat

= Thong tin t6 chire tu van khao sat

= Bién ban nghiém thu két qua khao sat.
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= Phong van lanh dao don vi va xac minh xem don vi c6 ban hanh vin ban néi bo
dugc cap quan 1y c6 tham quyén phé duyét quy dinh vé ning luc cia té chic tu van
khao sat hay khong

= Thu thap, ra soat thong tin vé to chuc tu van khao sat cho don vi va xéac dinh
don vi c6 thuc hién tuan theo quy dinh ndi bo ban hanh (néu c6) va tuan theo diéu 66
102/2009/NB-CP (trong truong hop khong co quy dinh ban hanh ndi bd) dam bao to
chue tu van khao sat dap Gmg cc yéu cau sau:

- C6 it nhat 10 nguoi trinh d6 dai hoc chuyén nganh cong nghé thong tin
phu hop véi yéu cau caa nhiém vu khao sét, trong d6 c¢6 ngudi co du diéu kién lam
chu tri khao sat nhom dy an phu hop Véi yéu cau caa nhiém vu khao sat.

= C6 du thiét bi phu hop véi ting loai khao sat.

« Hiéu qua hoat dong da dugc thir nghiém & phan danh gia thiét ké va trién khai.
Vdn dé B6.05.00- Ldp du dn dau tw, trinh tham dinh, phé duyét

Kiém sodt B6.05.01: Pon vi ¢é 1dp Du dn kha thi ing dung CNTT/ Bdo cdo nghién

Curu tinh kha thi theo quy dinh

Pam bao don vi tién hanh dénh gia tinh kha thi cia du an trudc khi trién khai dy

an

Diéu 16 102/2009/ND-CP

Du an kha thi ing dung cong ngh¢ thong tin/ Bao cao tinh kha thi cta dy an

= Phong van lanh dao don vi va xac minh xem don vi ¢6 tién hanh danh gia tinh

kha thi cua dy an trude khi trién khai du an hay khong
= Thu thap va ra soat Dy an kha thi tng dung CNTT (d6i véi du an nhom A) hoic
bao cdo nghién ctru tinh kha thi (d6i voi du an nhém B, C), va xac minh cac van dé sau:
- Pam bao Chu dau tu t6 chtc 1ap Dy an kha thi tng dung CNTT cho cac

du 4n quan trong quéc gia va du an nhom A.
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- Pam bao Chu dau tu t6 chuc 1ap Bao cdo nghién ciru tinh kha thi cho dy
an nhom B va cac du 4n nhém C c6 sb vén dau tir > 3 ti dong.

- Pam bao chu dau tu thyc hién 1ap Bao cdo dau tu cho cac dy 4n nhém C
< 3 ti d6ng. Tuy nhién, trudng hop khi lap dé cuong va du toan chi tiét, tong du
toan dudi 03 ty ddng nhung trong qua trinh thuc hién phai diéu chinh din téi thay
d6i tong du toan thanh tir 03 ty dong tré 1én phai thuc hién lai cac thu tuc dau tu
theo quy dinh.

- Dam bao thoi gian lap du 4n di véi du 4n nhém B khong qua 5 thang, dy
an nhom C khong qua 3 thang.
= Thoi gian thuc hién du 4n khong qua 2 nam d6i Vi di an nhom C, khong qua

4 nam dbi véi du 4n nhom B

Dua trén danh sach cac du an Kiém toan vién nha nuéc tién hanh chon mau va
thuc hién cac thu tuc nhu & phan Panh gia thiét ké va trién khai dé bao dam tinh hoat
dong hiru hiéu cua kiém soat.

Kiém sodt B6.05.02: Ngi dung Dur dn kha thi #ng dung CNTT/ Bdo cdo nghién citu
tinh khd thi bao gom day di cdc khoan muc theo quy dinh

Pam bao don vi tién hanh danh gia tinh kha thi cua du an trudc khi trién khai du

an
biéu 17, 19 102/2009/ND-CP
Du an kha thi ing dung cong ngh¢ thong tin/ Bao cao tinh kha thi cta dy an
= Phong vin lanh dao don vi va xac minh xem cac ndi dung trong trong dy an kha
thi tng dung CNTT/bao céo nghién curu kha thi.
= Thu thap va ra soat Dy an kha thi tng dung CNTT (d6i véi du an nhom A) hoic

bao céo nghién ctru tinh kha thi (d6i v6i dy 4n nhom B, C), dam bao noi dung Dy an

kha thi ttng dung CNTT, hoic bao cao tinh kha thi bao gém day du cac hang muyc sau:
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= -Dy an kha thi tng dung CNTT cho cac du 4n qubc gia hoic dy an nhom A
phuc vu cho muc dich mua sdm thiét bi khong can lap dit, can c6 cac ndi dung sau:

= Sy can thiét phai dau tu, cac diéu kién thuan loi va kho khan.

- Xéc dinh Chu dau tu, hinh thic dau tu.

- Phan tich, lya chon so b vé cong nghé, ky thuat; thiét ké so bo cua
phuong an chon; diéu kién cung cap vt tu thiét bi, dich vy, ha ting k§ thuat, phong
chéng chay n6 va an toan van hanh, bao dam an ninh, quc phong.

- Xac dinh so bo tdng murc dau tu, loai ngudn vén, thoi han thyuc hién dy
an, hiéu qua kinh té xa hoi cua dy an va phan ky dau tu (néu c6), phuong an hoan
tra von dau tu (d6i voi du an co yéu cau thu hdi vén dau tu).

- Cac mdc thoi gian chinh thyc hién dau tu.

- Kién nghi 4p dung hinh thtrc quan 1y du 4n.
= Dbi vé6i cac du an qubc gia hozc du an nhom A khéc, ngoai cac noi dung trén

can c6 thém cac ndi dung sau:

- Du kién quy mé dau tu: cac yéu té cong nghé, ky thuat phai dap tng; dy
kién vé dia diém dau tu (bao gdm ca tai liéu vé su lya chon dia diém).

- Quy md lap dit, cai dat thiét bi.

- Xac dinh tinh doc 1ap khi van hanh, khai thac cta cac hang muc dau tu
hoic tiéu du 4n thanh phan (néu co).
= Bao cdo nghién ctru tinh kha thi cho cac du an nhém B, hodc cac du an nhém C

c¢6 s6 vén dau tir > 3 ti phuc vu cho muyc dich mua sam thiét bj khong can lap dat, can
¢6 cac ndi dung sau:

a) Sy can thiét va muc tiéu dau tu;

b) Lua chon hinh thirc ddu tu va xac dinh Chu dau tu;
- d) Quy md lip dat, cai dat thiét bi;

e) Thiét ké so bo ctia phwong an chon;

- g) Piéu kién cung cap vat tu thiét bi, dich vu, ha ting k¥ thuat, phong
chéng chay n6 va an toan van hanh, bao dam an ninh, qudc phong;

- h) Loai ngudn vén, kha ning tai chinh, tong mic dau tu va nhu cau von
theo tién d6. Phuong an hoan tra vén dau tu (ddi voi dy an c6 yéu cau thu hdi vén

dau tu). Chi phi quan 1y du 4n cho toan bd qua trinh thyuc hién;
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- i) Phan tich hiéu qua dau tu;

- k) Cac méc thoi gian chinh thuc hién dau tu;

- 1) Kién nghi ap dung hinh thirc quan 1y du an;

- m) Méi quan hé va trach nhiém cua cc co quan lién quan dén du an.
= Bdo c4o tinh kha thi cho du 4n khéac thudc nhém B, hodc nhom C ¢é sb von dau

tu >3 ti dong, ngoai cac ndi dung trén can co cac ndi dung sau

- Du kién quy mé dau tu: cac yéu cau ky thuat ddi véi cac hang muc dau tu
chinh va phu; dy kién vé dia diém dau tu (bao gdm ca tai liéu vé sy lva chon dia
diém);

= Phan tich Iya chon phuong an k¥ thuat, cong nghé;

Dua trén danh sach cac du an Kiém toan vién nha nuéc tién hanh chon mau va
thuc hién cac thu tuc nhu & phan Panh gia thiét ké va trién khai dé bao dam tinh hoat
dong hiru hiéu cua kiém soat.

Kiém sodt B6.05.03: Thanh vién tién hanh thiét ké so bé c¢é dii bang cdp, kinh nghiém

chuyén mon phu hop

Pam bao qua trinh thiét ké so b dugc thuc hién, chi tri boi cac thanh vién cd

day du bang cap, kién thize va kinh nghiém phu hop

Chuong 6 102/2009/ND-CP

« Danh sach nhém thiét ké so bd
= Bang cdp / van ban lién quan t6i viéc danh gia kinh nghiém, kién thizc chuyén

mon cua nhom thiét ké so bod

= Phong van 1anh dao don vi va xac minh xem don vi c6 ban hanh vin ban ndi bo
duoc cap quan 1y c6 tham quyén phé duyét quy dinh vé bang cip, kinh nghiém va ning
lyc chuyén mon ciia cac thanh vién nhom thiét ké so b hay khong.

= Thu thap va ra soat danh sach cac thanh vién trong nhoém thiét ké so bo ciing

nhu bang cap vin ban lién quan t6i kinh nghiém va kién thirc chuyén mon cua cac thanh
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vién thudc nhom thiét ké so bo, va dam bao trinh tu va tha tuc quyét dinh dugc thuc
hién tuan theo quy dinh ndi bd ban hanh (néu c6) va tuan theo 102/2009/ND-CP (trong
truong hop khong c6 quy dinh ban hanh ndi bo) dam bao cac yéu cau sau:

- Phai c6 trinh d6 dai hoc chuyén nganh CNTT, da dwogc bdi dudng nghiép
vu lap, quan 1y dau tu ang dung cong nghé thong tin (bd mon lap va quan 1y du
an)

- P6i voi dy an ting dung cong nghé thong tin quan trong cap qudc gia, dy
an nhém A, B, C thi Chu tri thiét ké so bo can c6 thoi gian lién tuc 1am cong tac
lap du an wng dung CNTT tdi thiéu 7 nam, di ting tham gia 1ap toi thiéu 5 thiét
ké so bo cua dy an tng dung CNTT nhém A, B, C hodc di 1a Chu tri thiét ké so
bo ddi véi du an ¢6 quy mo dau tu twong tu.

- DPdi voi cac du 4n nhém C, chi tri thiét ké so bo can co thoi gian lién tuc
1am cong tac 1ap dy an tng dung CNTT ti thiéu 5 nam, da ting tham gia 1ap toi
thiéu 3 Bao céo dau tu hodc 2 Bao cdo nghién ciru kha thi dir an tng dung CNTT
nhom C.

= Riéng ddi véi cac du 4n & vung sau, vung xa, chu tri thiét ké so bo du an
chi lap bao cao dau tu thi chu tri thiét ké so bo can c6 bing cao dang, trung cap
chuyén nganh CNTT, C¢ thoi gian lién tuc lam cong tac 1ap dy an tng dung CNTT
t6i thiéu 3 nam, va da tham gia lap it nhit 1 Bao cao dau tu du an ung dung CNTT
nhom C.
= D4i vé6i ca nhan chua du diéu kién dé phan cip do thi khong duoc 1am chu tri

thiét ké so bo nhung duoc tham gia 1ap thiét ké so bo

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.

Kiém sodt B6.05.04: Té chire tu van 1dp dw dn c6 dit bang cdp chuyén mén phii hop

Pam bao t6 chie tur van 1ap du 4n cho don vi dép ung day dil cac quy dinh theo
luat dinh.

Diéu 62 102/2009/ND-CP

297



= Vin ban noi bo duoc cap quan 1y c6 tham quyén phé duyét quy dinh vé ning
luc cua td chirc tu van 1ap dy an
= Don vi t6 chuc tu van 1ap dy an

= Ban dénh gia don vi t6 chirc tu van lap dy an

= Phong van lanh dao don vi va x4c minh xem don vi ¢6 ban hanh vin ban ni bo
duoc cap quan 1y c6 tham quyén phé duyét quy dinh vé ning luc cua té chire tu van lap
dy an hay khong
= Thu thap, ra soat danh sach ban danh gia don vi to chire tu van 1ap du an va dam
bao t6 chirc tu van 1ap dy an tuan theo quy dinh ndi bo ban hanh (néu c¢6) va tuan theo
diéu 62 -102/2009/NB-CP ( trong truong hop khong c6 quy dinh ban hanh ndi bd) nhu
Sau.
= Ddi voi dy an nhom C, don vi td chic tu van 1ap dy an can c6 it nhat 7
nguoi trinh d9: dai hoc chuyén nganh cong nghé thong tin, dai hoc chuyén nganh
kinh té, tai chinh phu hop vé&i yéu cau cua du an; trong d6 ¢ ngudi co du diéu kién
1am Chu tri thiét ké so bo Cap do 2
- Ddi voi cac du an quan trong qudc gia, nhém A, B, C td chie tu van lap
du 4n can c6 it nhat 10 nguoi trinh d6: dai hoc chuyén nganh cong nghé thong tin,
dai hoc chuyén nganh kinh té, tai chinh phit hop véi yéu cau cua du an; trong do
¢6 ngudi co du diéu kién lam Chu tri thiét ké so bo Cap d6 1
- D6i vai to chie chua di didu Kién dé phan cap do thi phai lién két, lién

danh vai t6 chire tu van c6 du nang luc dé 1ap du an.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B6.05.05: Pon vi dau méi té chic tham dinh dw dn la don vi chuyén mén
phan cap theo ding quy dinh

Pam bao don vi tham dinh dy an dugc phan cap theo ding quy dinh

Diéu 26 ND102/2009/ND-CP
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Quy dinh vé tham dinh dy 4n

= Phong van lanh dao don vi va xac minh xem don vi c6 quy dinh nao lién quan
t6i viéc phai thuc hién tham dinh du an truée khi phé duyét hay khong.

= Thu thap céc tai liéu lién quan xac minh xem don vi chuyén trach thdm dinh dy
an dap tng yéu cau nhu sau:

- Dbi véi cac co quan cap B, duge phép t chirc thim dinh du 4n do minh
quyét dinh dau tu. Dau méi té chic tham dinh du an 13 don vi chuyén mén truc
thudc Nguoi ¢ tham quyén quyét dinh dau tu theo phan cap ty quyen;

- P6i véi Uy ban nhan dan cap tinh, duoc phép to chizc tham dinh dir 4n do
minh quyét dinh dau tu. Dau mdi t6 chic tham dinh dy 4n 1a don vi chuyén mén
gitip viéc theo phan cap uy quyén;

- P6i voi Uy ban nhan déan cap huyén, dugc phép to chirc tham dinh du an
do minh quyét dinh dau tw. Pau méi tham dinh dy an 1a don vi c¢6 chirc nang quan
Iy ké hoach ngan sach truc thuoc Ngudi c6 tham quyén quyét dinh dau tu;

- Pbi voi Uy ban nhan dan cép x4, chi duoc to chic tham dinh dy an do
minh quyét dinh dau tu theo thAm quyén dugc Uy ban nhan dan cap tinh giao. Pau
mdi tham dinh du 4n 1a don vi ¢6 chirc ning quan 1y ké hoach ngan sach.
= Pon vi dau mbi tham dinh du 4an khong dong thoi lam Chi dau tu dy an ma

minh duoc giao tham dinh.
= Truong hop can thiét don vi dau méi thim dinh du an c6 thé thué cac to chuc,

c4 nhan c6 du diéu kién nang luc, kinh nghiém dé tu van thim dinh du an.
= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B6.05.06: Don vi dau méi té chic tham dinh thiét ké so b6 duwoc phin cdp

theo dung quy dinh

Pam bao don vi dau mdi t6 chic tham dinh thiét ké so b dugc phan cap theo

dung tham quyén
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DPiéu 26 ND102/2009/ND-CP

= Pon vi tham dinh thiét ké so bo

= Quy dinh vé& don vi dugc thuc hién tham dinh thiét ké so bo

= Phéng van lanh dao don vi va xac minh xem don vi c6 ban hanh vin ban ni bo
dugc cap quan 1y c6 tham quyén phé duyét quy dinh bo phan chuyén trach tham dinh
thiét ké so bo hay khong
= -Thu thap, ra soat thong tin don vi tham dinh thiét ké so bo dam bao trinh tir va
thu tuc quyét dinh duoc thuc hién tudn theo quy dinh ndi bo ban hanh (néu c6) va tuan
theo dicu 26 ND102/2009/ND-CP nhu sau:
- Tham quyén tham dinh thiét ké so bo cho cac dir an thudéc Chuong trinh
Qudc gia vé tng dung CNTT trong hoat dong cua co quan nha nudc giai doan
2011 — 2015 1a cuia Bo Thong tin va Truyén thong. (Theo QP 1605/QD-TTg ngay
27/8/2010)
- Tham quyén thim dinh cac dy an quan trong qudc gia va cac du 4n nhoém
A 1a ctia Bo Thong tin va Truyén thong
- D6i véi dy an do Uy ban nhan dan cap tinh, cap huyén, cap xi quyét dinh
dau tu, S¢ Thong tin va Truyén thong thim dinh thiét ké so bo;
= P6i véi du an do co quan cap Bo, cac Tap doan kinh té nha nudc, Tong
cong ty nha nudc, cong ty nha nude doc 1ap quyét dinh dau tw, don vi chuyén mén
vé cong nghé thong tin truc thudc Nguoi quyét dinh dau tu tham dinh thiét ké so
bo;
- Truong hop can thiét, don vi tham dinh thiét ké so bo c6 thé thué cac to

chire, c4 nhan c6 du diéu kién nang luc, kinh nghiém dé tu van thim dinh.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
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Kiém sodt B6.05.07: Chi phi tham dinh du dn/ Chi phi thué tw van tham dinh dwoc

tinh vao chi phi khdc trong tong mire ddu tur

Pam bao chi phi tham dinh du an/ chi phi thué tu van tham dinh duoc phan anh

dung trong tong mirc dau tu

DPiéu 26 ND102/2009/ND-CP
DPiéu 7 TT06/2011/TT-BTTTT
Didu 4 TT 209/2016/ TT-BTC

Pon vi tham dinh dy an

Chi phi tham dinh dy an

Phong van lanh dao don vi va xac minh xem don vi ¢6 quy dinh nao lién quan
t6i chi phi tham dinh dy 4n (bao gdm chi phi thim dinh dy an do don vi thyc hién/ chi
phi thué tu van tham dinh) hay khong.

= Thu thap thong tin vé tong muc dau tu, ra soat va xac minh xem chi phi tham
dinh du an/ chi phi thué tu van tham dinh dugc ghi nhan trong khoan muc nao trong
tong dau tu, dam bao chi phi thué tu van tham dinh duogc trich tir 1& phi thAm dinh dy

an, thudc vao chi phi khac trong tong mirc dau tu.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.

Kiém sodt B6.05.08: Thoi gian tham dinh du dn dwegc hoan thanh theo ding quy dinh

DPam bao don vi thuc hién tham dinh du an hoan thanh quy trinh tham dinh trong

khung thoi gian dugc quy dinh

biéu 26 ND102/2009/ND-CP

Ho so tham dinh du 4n
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= Phéng van lanh dao don vi va xac minh xem don vi ¢6 vin ban nao quy dinh vé
thoi gian tham dinh dy 4n cho don vi t6 chirc tham dinh dir 4n hay khong.
= Thu thap, ra soat hd so tham dinh du 4n, dam bao thoi gian tham dinh du an ¢
trong mtrc cho phép nhu sau:
- D6i v6i dy 4n nhom A, thoi gian thim dinh du an (ké ca thoi gian tham
dinh thiét ké so bd) khong qua 60 ngay lam viéc ké tir ngay nhan d hd so hop Ié.
- Thoi gian thim dinh so bo (ké ca thoi gian tham dinh thiét ké so bo) 1a
khong qua 30 ngay voi dy an nhom B ké tir ngay nhan du ho so hop Ié.
- Thoi gian tham dinh du an (ké ca thoi gian tham dinh thiét ké so bo) 1a
khong qua 20 ngay voi dy an nhom C ké tir ngay nhan di ho so hop Ié.
= Truong hop dic biét, thoi gian tham dinh du an c¢6 thé dai hon nhung phai dwgc

nguoi c6 tham quyén quyét dinh dau tu cho phép.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B6.05.09: Thoi gian tham dinh thiét ké so bé duwoe hodn thanh theo diing
quy dinh

Pam bao don vi thuc hién thim dinh thiét ké so bo hoan thanh quy trinh tham

dinh trong khung thoi gian duoc quy dinh

Dbiéu 26 ND102/2009/ND-CP

Hd so thAm dinh thiét ké so bo

= Phong van lanh dao don vi va xac minh xem don vi ¢6 vin ban nao quy dinh vé
thoi gian tham dinh thiét ké so bd cho don vi to chirc tham dinh thiét ké so bo hay khong.
= Thu thap, ra soat hd so tham dinh thiét ké so bo, dam bao thoi gian tham dinh

thiét ké so bo ¢ trong mirc cho phép nhu sau:
- D6i voi dy an nhoém A, thoi gian tham dinh thiét ké so bo khong qua 30

ngay lam viéc ké tir ngay nhan du ho so hop Ié.
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- Thoi gian tham dinh thiét ké so bo 1a khong qua 15 ngay voi dy 4n nhom
B ké tir ngay nhan du hd so hop 1é.
- Thoi gian tham dinh thiét ké so bo 1a khong qua 10 ngay voi dy 4n nhom
C ké tir ngay nhan du hd so hop 16.
= Truong hop dac biét, thoi gian tham dinh co thé dai hon nhung phai duoc Nguoi
c6 tham quyén quyét dinh dau tu cho phép.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.

Kiém sodt B6.05.10: D dn dwoc quyét dinh dau tw theo diing tham quyén quy dinh

Pam bao dy an dugc quyét dinh dau tu theo dung tham quyén quy dinh

DPiéu 6 ND102/2009/ND-CP

Quyét dinh dau tu du an wng dung CNTT

Thu thap va ra soat quyét dinh dau tu du 4n ng dung CNTT, dam bao quyét dinh

dau tu du an tng dung CNTT duoc thuc hién boi cac bén co tham quyén nhu sau:

= Céc dy an ung dung cong nghé thong tin quan trong qudc gia da dugc Québc hoi
thong qua chu truong va cho phép dau tu phai dugc quyét dinh dau tu boi Thu tudng
Chinh phu

= B truéng, Thu truong co quan ngang B, co quan thudc Chinh phi, co quan
quan 1y tai chinh ctia Trung wong Pang, co quan Trung wong cua té chirc chinh trj xa
hoi, cc t6 chire chinh tri, to chirc x4 hoi, to chirc xa hoi nghé nghiép, Tong cong ty nha
nuéc, Tap doan kinh té nha nudc, cong ty nha nudce doc lap (duge xac dinh trong Luat
Ngan sach nha nudc), Chu tich ty ban nhan dan cip tinh quyét dinh dau tu cac du an
ing dung cong nghé thong tin cac nhém A, B, C da ¢ trong ké hoach ung dung cong
nghé théng tin duoc duyét hodc da co quyét dinh chu truong dau tu.

= Truong hop du an nhém A chua nam trong ké hoach tng dung cong nghé thong

tin dugc duyét, hodc chua co quyét dinh chu truong dau tu thi truéc khi 1ap du an phai
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dugc Tha twéng Chinh phu xem xét, dong y vé chi truong dau tu. Viéc xem xét chit
trrong dau tu duoc thuc hién theo quy ché lam viéc cua Chinh phu.

= Dbi véi cac du an nhém B, C chua nam trong ké hoach tng dung cong nghé
thong tin duoc duyét thi trudc khi l1ap du an phai c6 quyét dinh chu treong dau tu cua
Nguoi co tham quyén quyét dinh dau tu.

- Dbi vé6i doanh nghiép nha nuéc do Tha twéng Chinh phu quyét dinh thanh 1ap
(Tong cong ty nha nudc, Tap doan kinh té nha nuéc), Hoi dong quan tri Tong cong ty,
Tap doan kinh té ¢ thé uy quyén cho giam ddc cac don vi thanh vién quyét dinh dau tu
cac dy an ing dung cong nghé thong tin nhém C.

= Tuy theo diéu kién cu thé cua tirng Bo, nganh, dia phuong, Ngudi c6 tham quyén
quyét dinh dau tu dugc phép uy quyén cho cac ddi tuong quy dinh tai khoan 5 Piéu nay
quyét dinh dau tu cac du an ung dung cong nghé thong tin nhém B, C. Ngudi ay quyén
phai chiu trach nhiém trudc phap luat vé sy uy quyén ciia minh. Ngudi dugc ay quyén
phai chiu trach nhiém vé quyét dinh ciia minh trudc phap lut va ngudi ay quyeén.

= Dbi tuong duoc Gy quyen quyét dinh dau tu:

- 1) Pbi voi cap Bo:
> Tong cuc truong, Cuc trudng, Chu tich Hoi ddng quan tri Tong cong
ty nha nudc, Tap doan kinh té nha nudc, Giam doc doanh nghiép nha
nudce truc thudc, Tha trudng co quan, don vi truc thudc Bo;
- i) B4i véi cap tinh:
> Giam d6c S&, Chu tich iy ban nhan dan quan, huyén, thi x4, thanh ph
thudc cap tinh (sau dy goi 1a cap huyén), Chu tich Hoi dong quan tri
Tong cong ty nha nude, Giam doc doanh nghiép nha nuéc truc thudc,
Thu trudng co quan truc thudc ty ban nhan dan cap tinh;
> Chu tich tiy ban nhan déan cip huyén, cip xa dugc quyét dinh dau tu
cac du 4n trong pham vi ngan sach cua dia phuong minh (bao gébm ca
cac khoan bo sung tir ngan sach cap trén) c6 mic von dau tu dén 05 ty
ddng (d6i vai cap huyén) va dén 03 ty dong (ddi véi cp x3) tuy theo
diéu kién cu thé cua ting dia phuong do tiy ban nhan dan cap tinh quy

dinh cu thé trén co s ké hoach ung dung céng nghé thong tin dugc
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duyét cua dia phuong va ning luc thuc hién cia cac dbi tuong dugc

phan cap.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B6.05.11: Tong mize dau tu/ tong due todn bao gom cdc khoan muc theo

quy dinh

DPam bao téng murc dau tu/ tong du toan bao gdbm cac khoan muc theo quy dinh

Piéu 6 -21/2010/TT-BTTTT

= Tong murc dau tu dy an

= Tong du toan cua du an

Thu thap céc tai liéu xac dinh téng du toan ctia don vi, dam bao téng du toan bao
gom cac khoan muc sau (khong bao gdm cac khoan muc khong phat sinh):
= Chi phi xdy lip: Chi phi ldp dit phu kién mang, di diy cho mang cong nghé
thong tin va céac chi phi khac phuc vu cho lap dat mang va céac chi phi xay 1ap tryc tiép
khac c6 lién quan;
= Chi phi thiét bi:

- Chi phi mua sim thiét bi cong nghé théng tin: Thiét bi phai lap dat va cai
dat, thiét bi khong phai lap dat va cai dat, thiét bi dac biét 1a phan mém noi b, cac
thiét bi phu trg va thiét bi ngoai vi;

- Chi phi mua sdm tai san v6 hinh: Phan mém thwong mai, tao lap co s¢ dit
liu ban dau, chuan hod phuc vu cho nhap dir liéu, mua sam cac tai san v hinh
khac;

= Chi phi dio tao chuyén giao cong nghé;

- Chi phi lap dit thiét bi, cai dit phan mém, kiém tra va hiéu chinh thiét bi
va phan mém;

= Chi phi quan ly: Gom cac chi phi can thiét dé co quan, don vi t6 chirc quan
1y thuc hién;
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= Chi phi tu van: Gom cac chi phi tu van trién khai va thuc hién cic cong
viéc tur van khac c6 lién quan;

- Chi phi khéc c6 lién quan: Phi va 1¢ phi; bao hiém, di chuyén thiét bi va
luc lwong lao dong; Kiém toan; thim tra, phé duyét quyét toan; nghién ctru khoa
hoc cong nghé lién quan; lap dat va thué duong truyén; Ié phi dang ky va duy tri
tén mién; va céc chi phi dac thu khéc;

= Chi phi du phong: Cho khéi lugng cong viéc phat sinh chua ludng trudc
duoc khi lap dé cuong va dy toan chi tiét. Chi phi du phong khong vuot qua 10%

tong du toan cac chi phi néu trén

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Vdn dé B6.06.00- Thanh Idp Ban QLDA
Kiém sodt B6.05.01 Thanh vién ban quan 1y du dn dau tw ving dung CNTT ¢é di bang

cdp chuyén mén phi hop

Pam bao cac thanh vién cua to du 4n c6 da bang cap, kién thic, kinh nghiém va

k¥ nang phu hop, gop phan xay dung ké hoach du 4n mot cach hiéu qua

Dbiéu 63 -102/2009/ND-CP

= Vin ban noi bo duoc cap quan 1y co tham quyén phé duyét quy dinh vé bang
cap, kinh nghiém va ning lyc chuyén mon cia cac thanh vién ban quan 1y dy an

= Danh s4ch ban quan ly du an

- Bang cap / vin ban lién quan t&i kinh nghiém, kién thirc chuyén mon cta thanh

vién quan 1y du an

= Phong van lanh dao don vi va xac minh xem don vi c6 ban hanh vin ban ni bo
duoc cap quan 1y c6 tham quyén phé duyét quy dinh vé bang cip, kinh nghiém va ning
luc chuyén mon cua céc thanh vién ban quan 1y dy an hay khong.

= Thu thap, ra soat danh sach cac thanh vién trong ban quan ly du an cling nhu

bang cap vin ban lién quan t6i kinh nghiém va kién thirc chuyén mén cuia cac thanh vién
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ban quan 1y du an dam bao tuan theo quy dinh nodi bo ban hanh (néu o) va tuan theo
diéu 63 -102/2009/ND-CP ( trong trudng hop khéng c6 quy dinh ban hanh noi bd) cac
thanh vién trong ban quan 1y dap Gmg duoc cac yéu cau sau:

- Giam dbc, cac pho giam ddc va nhirng ngudi phu trach vé cong nghé thong
tin, kinh té, tai chinh phai c6 trinh d6 dai hoc thugc chuyén nganh phu hop véi linh
vuc phu trach. Puoc bdi dudng nghiép vu vé quan 1y, dau tr tng dung cong nghé
thong tin (bd moén lap va quan 1y du an).

- Riéng ddi véi cac dy 4an nhom C ¢ ving sdu, ving xa thi cac chic danh
néu trén co thé giao cho nhitng ngudi c¢6 trinh d6 cao dang hoic trung cap thuoc
cac chuyén nganh phu hop.

- Céac ca nhan dam nhan trach nhiém Giam déc du 4n, Truong du 4n, Giam
sat du an khong duge ddng thoi dam nhan qua mot cong viéc theo chic danh trong
cung mot thoi gian. Ca nhan dam nhan cac chire danh theo quy dinh phai ky hop
d6ng véi mot to chire theo quy dinh caa phép luat. Thoi han hop dong phai dam
bao du dai dé ca nhan d6 c6 thoi gian thyc hién hoan tit nhiém vu duoc giao theo
chirc danh minh dam nhan.

- Céac thanh vién ban quan 1y du an can c6 kinh nghiém lam viéc chuyén

mon toi thiéu 3 nam.

Dua trén danh sach cac thanh vién ban quan 1y du an, Kiém toan vién nha nudc
tién hanh chon mau va thuc hién cac tha tuc nhu phan Panh gia thiét ké va trién khai dé
dam bao tinh hoat dong hiéu qua caa kiém soat

Kiém sodt B6.05.02 To chite tur van qudn 1y dir an c6 dii bang cap chuyén mén phi
hop

DPam bao té chuc tu van quan 1y du an cho don vi dap tng ddy du cac quy dinh
theo luat dinh.

Diéu 64 102/2009/ND-CP
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= Vin ban noi bo duoc cap quan 1y c6 tham quyén phé duyét quy dinh vé ning
lyc cua t6 chie tu van quan 1y du an
= Tb chitrc tu van quan 1y dy an

= Ban danh gia don vi to chire tu van quan 1y du 4n

= Phong van lanh dao don vi va x4c minh xem don vi ¢6 ban hanh vin ban ni bo
dugc cip quan 1y c6 tham quyén phé duyét quy dinh vé ning luc cua té chuc tu van
quan ly dy an hay khong

= Thu thap, ra soat danh sach ban danh gia don vi to chire tu van 1ap du an va dam
bao t6 chirc tu van quan 1y du an tuan theo quy dinh ndi bd ban hanh (néu c6) va tuan
theo diéu 64 -102/2009/NB-CP ( trong trudng hop khong c6 quy dinh ban hanh ndi bo)
nhu sau:

- D6i voi du an nhom C, don vi to chire tu van quan 1y du 4n can c6 giam
déc tu van quan 1y du an Cap do 2 dong thoi cé it nhat 7 nguoi trinh do: dai hoc
chuyén nganh CNTT, dai hoc chuyén nganh kinh té, tai chinh phui hop véi yéu cau
cta du an; trong d6 c6 nguoi co du diéu Kién 1am chu tri khao sat; cha tri thiét ké
thi cong, chi huy thi cong xay 1ap tai hién truong va cé ning luc giam sat thi cong
cap do 2

- Dbi véi cac du an quan trong qudc gia, nhom A, B, C t6 chirc tu van quan
Iy du 4n can c6 Giam ddc tu van quan 1y du 4n Cap d6 1 dong thoi c6 it nhat 10
nguoi trinh d9: dai hoc chuyén nganh cong nghé thong tin, dai hoc chuyén nganh
kinh té, tai chinh pht hop vé6i yéu cau cua du an; trong d6 c6 ngudi co du diéu kién
lam chu tri khao sat; chii tri thiét ké thi cong, chi huy thi cong xay lap tai hién
truong va co ning luc giam sat thi cong cip do 1

- D6 véi t6 chice chua du diéu Kién dé phan cap do thi phai lién két, lién

danh vai t6 chire tu van ¢ du nang luc dé thuc hién tu van quan 1y dy an.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
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Kiém sodt B6.05.03 Gidm doc dir dn cé dii bang cdp, nang liec chuyén mén phir hop

DPam bao Giam dbc du an cho don vi dap ung diy du cac quy dinh theo luat dinh.

Diéu 63 102/2009/ND-CP

= Vin ban noi bo dugc cap quan 1y c6 tham quyén phé duyét quy dinh vé nang
lyc cua Gidm déc dy én

= Ban danh gia nang luc giam déc du 4n

= Phong van lanh dao don vi va xac minh xem don vi ¢4 ban hanh vin ban noi bo
dugc cap quan 1y co tham quyén phé duyét quy dinh vé niang luc cia Giam déc dy an
hay khong
= Thu thap, ra soat danh sach cac thanh vién trong ban quan ly du an cling nhu
bang cap vin ban lién quan tGi Kinh nghiém va kién thirc chuyén mén ciia cac thanh vién
ban quan 1y du an dam bao tuan theo quy dinh nodi bo ban hanh (néu o) va tuan theo
diéu 63 -102/2009/NB-CP ( trong trudng hop khong ¢ quy dinh ban hanh ndi bo) dam
bao giam ddc dy an dap tmg cac yéu cau sau:
- C6 trinh d6 dai hoc chuyén nganh CNTT tr& 1én, di duoc boi dudng
nghiép vu vé quan 1y, dau tu tng dung CNTT (bd mén lap va quan 1y du 4n)
- DP6i v6i du an nhoém C, Giam ddc dy an can Co thoi gian lién tuc 1am cong
tac 1ap, quan 1y du an tdi thiéu 5 nam, da tham gia quan 1y du 4n ctia 1 dy an nhom
B hoic 2 du an nhom C
= P6i véi cac du an quan trong qudc gia, nhom A, B, C Giam doc dy an can
C6 thoi gian lién tuc 1am cong tac 1ap, quan 1y dy an tdi thiéu 7 nim, di tham gia
quan 1y dy an ctia 1 dy an nhom A hoac 2 dy an nhém B, hoac 5 dy an nhom C va

d3 1a chi huy thi cong xay 14p tai hién treong cua du an nhom C

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
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Vdn de B6.07.00- Lap, tham dinh, phé duyét ké hoach ddu thau cho cong viec chudn

bi thuec hién du an

Kiém sodt B6.07.01: Pon vi sit dung Phuwong thirc Chi dinh thau trong cdc truong

hop theo dung quy dinh

dinh

Pam bao tat ca cac du an sir dung Phuong thirc chi dinh thau 1a phu hop véi quy

Diéu 22 Luat dau thau 43/2013/QH13

« Ho so thiu

= Quy dinh str dung cac phuong thirc mai thau (néu c6)

= Phong van lanh dao don vi va xdc minh xem don vi c6 ban hanh vin ban noi bo

dugc cap quan 1y c6 tham quyén phé duyét quy dinh vé cac diéu kién ma qua d6 don vi

xéac dinh dugc Phuong thic lva chon nha thau.

= Ddi véi du an st dung Phuong thic chi dinh thau, ra soat hd so dur 4n va bao

dam du an thuéc mot trong cac truong hop sau:

- a) Goi thau can thyc hién dé khic phuc ngay hodc dé xu 1y kip thoi hau
qua gy ra do sy cd bat kha khang; goi thau can thuc hién dé bao dam bi mat nha
nudc; goi thau can trién khai ngay dé tranh gay nguy hai tryc tiép dén tinh mang,
sic khoe va tai san cia cong dong dan cu trén dia ban hodc dé khong anh huong
nghiém trong dén cong trinh lién ké&; goi thau mua thudc, hoa chét, vat tu, thiét bi
y té dé trién khai cong tac phong, chdng dich bénh trong truong hop cip bach;

- b) Goi thau cip bach can trién khai nham muc tiéu bao vé chu quyén qubc
gia, bién gi6i qudc gia, hai dao;

- ¢) Goi thau cung cap dich vu tu van, dich vu phi tu vin, mua sim hang
héa phai mua tir nha thau d thyc hién trudc d6 do phai bao dam tinh twong thich
vé cong nghé, ban quyén ma khong thé mua duoc tir nha thau khéc; goi thau cd

tinh chat nghién ctru, thir nghiém; mua ban quyén sé hitu tri tug;
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- d) Goi thau cung cap dich vu tu van lap bao cdo nghién ciru kha thi, thiét
ké xay dung duoc chi dinh cho tac gia cua thiét ké kién tric cong trinh tring tuyén
hodc dugc tuyén chon khi tac gia c6 du diéu Kién ning lyc theo quy dinh; géi thau
thi cong xay dung twong dai, phu diéu, tranh hoanh trang, tac phadm nghé thuat gan
VGi quyén tac gia tir khau sang tac dén thi cong cong trinh;

- ) Goi thau di doi cac cong trinh ha tang ki thuat do mot don vi chuyén
nganh truc tiép quan 1y dé phuc vu cong tac giai phong mit bang; goi thau ra pha
bom, min, vat nd dé chuan bj mat bang thi cong xay dung cong trinh;

- ¢) Go6i thau cung cap san pham, dich vu cong, goi thau c6 gia goi thau
trong han mic dugc ap dung chi dinh thau theo quy dinh ctia Chinh phu phu hop
vé6i diéu kién kinh té xa hoi trong ting thoi ky.
= Viéc thyc hién chi dinh thau ddi véi goi thau quy dinh tai cac diém b, ¢, d, d va

e khoan 1 Piéu nay phai dap ung du cac diéu kién sau day:

- a) C6 quyét dinh dau tu dugc phé duyét, trir goi thau tu van chuan bi dy
an;

= b) C6 ké hoach lya chon nha thau dugc phé duyét;

- ¢) bi duoc bd tri von theo yéu cau tién d6 thuc hién goi thau;

= d) C6 du toan duge phé duyét theo quy dinh, trir truong hop ddi voi goi
thau EP, EC, EPC, goi thau chia khoa trao tay;

- &) C6 thoi gian thyc hién chi dinh thau ké tir ngay phé duyét ho so yéu cau
dén ngay ky két hop ddng khong qué 45 ngay; truong hop géi thau ¢ quy mé 1on,
phuc tap khong qua 90 ngay;

- ¢) Nha thau dugc dé nghi chi dinh thau phai c6 tén trong co sd dir liéu vé
nha thau cia co quan quan 1y nha nudc vé hoat dong dau thau.
= Chi dinh thau d6i véi nha dau tu duoc 4p dung trong cac trudng hop sau day:

- &) Chi c6 mot nha dau tu dang ky thuc hién;

= b) Chi c6 mot nha dau tu c6 kha ning thyc hién do lién quan dén so hitu
tri tué, bi mat thwong mai, cong nghé hoac thu Xép von:

- ¢) Nha dau tu dé xuat dy an dap tng yéu cau thyc hién du an kha thi va

hiéu qua cao nhat theo quy dinh ctia Chinh phu
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= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B6.07.02: Pon vi sir dung Phwong thirc chao hang canh tranh trong cdc

truong hop theo dung quy dinh

Pam bao tat ca cac du an sir dung Phuong thirc chao hang canh tranh 1 phu hop

véi quy dinh

Diéu 23 Luat dau thau 43/2013/QH13

« Ho so thiu

= Quy dinh str dung cac phuong thirc mai thau (néu c6)

= Phong van lanh dao don vi va xdc minh xem don vi c6 van ban nao quy dinh vé
cac diéu kién ma qua d6 don vi xac dinh dugc Phuong thirc hra chon nha thau.

= Dbi véi dy an st dung Phuong thirc Chao hang canh tranh, ra soat hd so thau
cua dy 4n va bao dam du 4n c6 gid tri trong han muc theo quy dinh. Cu thé:

- Goi thau dich vu phi tu van théng dung, don gian duoc ap dung Phuong
thizc Chao hang canh tranh theo quy trinh rt gon néu géi thau c6 gia tri khong qua
500 tri¢u dong.

- Goi thau mua sam hang hoa thong dung, san cé trén thi trudng véi diac
tinh k¥ thuat duoc tiéu chuin héa va twong duong nhau vé chat lugng; Goi thau
xay lap cong trinh don gian da co thiét ké ban vé thi cong duoc phé duyét dugc ap
dung Phuong thirc chdo hang canh tranh theo quy trinh rat gon néu géi thau co gia
tri khong qué 01 ti dong, goi thau ddi véi mua sam thudng xuyén co gia tri khong
qua 200 triéu dong.

- Céc goi thau trén duoc thuc hién Phuong thire chao hang canh tranh theo
quy trinh théng thudng néu gia tri thiu khong qué 5 ti dong.
= Bén canh nhirng yéu cau trén, dé ap dung Phuong thirc chao hang canh tranh,

du 4n can dap (mg cac yéu cau:

- C6 ké hoach lya chon nha thau duoc phé duyét
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= C6 dy toan dugc phé duyét theo quy dinh

- D duoc bd tri von theo yéu cau tién d6 thyuc hién goi thau

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B6.07.03: Pon vi sir dung Phuwong thirc Mua sam truc tiép trong cdc

truong hop theo dung quy dinh.

Dam bao tit ca cac du an sir dung Phuong thirc Mua sam tryc tiép 1a phu hop Vi

quy dinh

Diéu 60 cua Nghi dinh 63/2014/ND-CP

« Ho so thiu

= Quy dinh str dung cac phuong thirc mai thau (néu c6)

= Phong van lanh dao don vi va xac minh xem don vi ¢4 van ban nao quy dinh vé
cac diéu kién ma qua d6 don vi xac dinh dugc Phuong thirc lra chon nha thau.

= Dbi véi dy an sir dung Phuong thic Mua sam tryc tiép, ra soat ho so thau cua
du 4n va dam bao Mua sim tryc tiép chi duoc ap dung ddi voi goi thau mua sim hang
héa tuong tu thude cuing mot du an, dy toan mua sam hoic thudc du an, dyu toan mua
sam khac ddng thoi thoa man cac yéu cau sau:

- Nha thau di trang thau thong qua dau thau rong rai hodc du thau han ché
va da ky hop dong thuc hién goi thau trude do;

- Goi thau ¢ ndi dung, tinh chit twong ty va quy mé nhé hon 130% so v6i
g6i thau da ky hop dong trudce do;

- Pon gia ctia cac phan viéc thude goi thau ap dung mua sim truc tiép khong
dugc vuot don gia ciia cac phan viéc twong (g thudc goi thau tuong tu da ky hop
dong trudc do;

= Thoi han tir khi ky hop d6ng ciia géi thau trude d6 dén ngay phé duyét két
qua mua sam truc tiép khong qua 12 thang.
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= Trong trudng hop nha thau thyc hién hop dong trude d6 khong c6 kha nang tiép
tuc thuc hién géi thiu mua sam truc tiép thi duoc ap dung mua sam truc tiép ddi véi nha
thau khac néu dap Gmg cc yéu cau vé nang lyc, kinh nghiém, ky thuat va gia theo ho so

moi thau va két qua lya chon nha thau trude do.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B6.07.04: Pon vi Sir dung Phwong thuc Ty thuc hién trong cac truong hop

theo dung quy dinh

Pam bao tat ca cac dy an sir dung Phuong thirc Ty thuc hién 13 phu hop véi quy
dinh.

Piéu 61 Nghi dinh s6 63/2014/NP-CP

« Ho so thiu

= Quy dinh str dung cac phuong thirc moi thau (néu c6)

= Phong van lanh dao don vi va xac minh xem don vi ¢4 van ban nao quy dinh vé
cac diéu kién ma qua d6 don vi xac dinh dugc Phuong thirc hra chon nha thau.

= Ddi véi du an str dung Phuong thac Tu thuc hién, ra soat hd so thau cua dy an
va dam bao chi 4p dung ddi voi goéi thau thudc dir an, du toan mua sdm trong trudng
hop to chirc truc tiép quan 1y, sir dung goi thau cé niang luc k§y thuat, tai chinh va kinh
nghiém dap mg yéu cau cua goi thau. Cu thé:

= DPon vi ¢6 chitc nang, nhiém vy, linh vuc hoat dong va nganh nghé Kinh
doanh phu hop véi yéu cu cia goi thau;

- Pon vi phai chig minh va thé hién trong phuong an tu thuc hién vé kha
ning huy dong nhan sy, may moc, thiét bi dap tng yéu cau vé tién do thyc hién
6i thau;

- Pon vi dugc giao thuc hién goi thau khong dugc chuyén nhuong khéi
luong cong viéc vai tong sb tién tir 10% gia goi thau tré 1én hodc dudi 10% gia

6i thau nhung trén 50 ty ddng.

314



« Hiéu qua hoat dong di dugc thir nghiém & phan danh gia thiét ké va trién khai.
Van dé B6.08.00- Ldp, tham dinh, phé duyét TKTC TDT, HSMT/HSYC va t6 chire dau
thau cdc géi thau dw dn CNTT sir dung NSNN

Kiém sodt B6.08.01 Nha thau tham du thau phdi déc 1ap vé phdp 1y va déc ldp vé tai

chinh voi cac bén lién quan

Dam bao nha thau tham dy thau doc 1ap vé phéap 1y va doc 1ap vé tai chinh voi

cac bén lién quan, viéc lua chon nha thau dugc thuc hién mot cach khach quan

- Diéu 6 Luat dau thau 43/2013/QH13
Piéu 2 Nghi dinh 63/2014/ND-CP

Ho so moi thau

Danh sach céc nha thau tham du thau

= Thong tin vé cac nha thau tham du

= Phong van lanh dao don vi va xac minh xem don vi ¢6 tién hanh danh gia tinh
doc 1ap vé mat phap 1y va tinh doc 1ap vé mat tai chinh ctia cac nha thau tham du thau
hay khong
= Thu thap va ra soat Hd so moi thau, danh sach cic nha thau tham du thau, va
x4c minh xem céc nha thau tham dy thau c6 dap tmg du cac diéu kién sau khong:
- Nha thau khong cing thudc mot co quan hoac to chuc quan 1y truc tiép
véi don vi su nghiép;
- Nha thau véi chu dau tu, bén moi thau khong c6 ¢ phan hoic von gop
trén 30% cua nhau;
- Nha thau khong c6 c6 phan hoic vén goép trén 20% ciia nhau khi cung
tham du thau trong mot goi thau dbi voi dau thau han ché;
- Nha thau tham dy thau véi nha thau tu van cho goéi thiu d6 khong co ¢
phan hoac von gop ciia nhau; khong ciing c6 ¢d phan hoic von gop trén 20% cua

mét t6 chirc, ca nhan khac véi tirng bén.
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Dua trén danh sich cac nha thau tham du thau, Kiém toan vién nha nudc tién
hanh chon mau va thuc hién cac thi tuc nhu phan Panh gia thiét ké va trién khai dé dam
bao tinh hoat dong hiéu qua cua kiém soat.

Van dé B6.09.00 -Té churc trién khai du dn

Kiém sodat B6.09.01: Viéc ldp va gui bao cao dinh Ky cho cac don vi chu quan

DPam bao cac du an ang dung CNTT str dung ngudn vén NSNN phai chiu sy giam
sat, danh gia dau tu dinh ky thong qua viéc thyc hién lap va giri bao co dinh ky cho céc

co quan chu quan

DPiéu 10102/2009/ND-CP

« Danh sach nhém thiét ké so bod
= Bang cdp / van ban lién quan t6i viéc danh gia kinh nghiém, kién thirc chuyén

mon cua nhom thiét ké so bd

= Phong van lanh dao don vi va xac minh xem don vi c6 ban hanh vin ban noi bo
duoc cap quan 1y c6 thadm quyén phé duyét vin ban nao quy dinh lién quan téi viéc gii
bao cao du an cho co quan chil quan, cac co quan thuc hién giam sat, danh gia dau tu
c6 lién quan hay khong

= Thu thap, ra soat cac bao cao theo quy dinh va xac minh tan suat bao céo, dam
bao tan suat bao c4o 1én co quan chii quan, cac co quan thuc hién giam sat, danh gia dau
tu ¢ lién quan nhu sau:

- Bao c4o thang, cham nhat 10 ngay sau khi hét thang (chi 4p dung dbi voi
du 4n (ng dung cong nghé thong tin thudc tham quyén phé duyét cua Tha tuéng
Chinh phu);

- Béo cdo sau thang, cham nhat vao ngay 15 thang 07 ctia nim ké hoach;

- Béo cdo nam, cham nhét vao ngay 31 thang 01 nim sau;

- Bao céo két thuc, cham nhat 6 thang sau khi két thic du an;
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Kiém toan vién nha nudc can nhic thuc hién thir nghiém hiéu qua hoat dong néu
can thiét nham dam bao kiém soét trén hoat dong hiéu qua trong suét giai doan kiém
toan.

Kiém sodt B6.09.02: Mirc von tam itng cho nha thau ¢ trong mize theo quy dinh

= Dam bao don vi tam ¢ng vn cho nha thau diy du va khong vuot qua dinh muc

cho phép

- Diéu 6 Luat dau thau 43/2013/QH13
= Diéu 2 Nghi dinh 63/2014/ND-CP

= Thoa thuan dich vu/ Hop ddng

= Vén tam tng cho nha thau

= Phong van lanh dao don vi va xac minh xem don vi ¢6 quy dinh nao lién quan
dén murc von tam tng cho nha thau hay khong
= Thu thap va ra soat Thoa thuan dich vu/ Hop dong, va xac minh xem muc vén
tam tng cho nha thau 13 bao nhiéu, dam bao muc von tam tng dap tng yéu cau nhu sau:
- Ddi véi hop dong thi cong xay lap:
> Mc tam ¢ng phai > 20% GTHD véi cac HP c6 gia tri < 10 ti dong
» Muc tam ung phai > 15% GTHD vai cac HD ¢6 gia tri tr 10 — 50 ti
dong
> Muc tam ung phai > 10% GTHD véi cac HD ¢6 gia tri > 50 ti dong
- Ddi voi HP cung cap thiét bi cong nghé, HD EPC, hop dong chia khoa
trao tay va cac loai HP xay dung khac thi mic tam ung phai > 10% GTHD
- Ddi véi cac HP tur van thi mic tam ¢ng phai > 25% GTHD
- Mc tam &ng tdi da khong duoc vuot qua 50% GTHD. Néu muc tam ¢ng
> 50% GTHD, kiém tra xem d3 c6 quyét dinh cho phép ciia ngudi quyét dinh dau
tu hay chua
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- Ngoai murc von tam @ng tdi da theo cac hop dong néu trén, ddi véi mot sd
c4u kién, ban thanh pham c6 gia trj 16n phai san xuit trude dé dam bao tién do va
mot s6 loai vat tu phai duy trir theo mua, mirc von tam ung theo nhu cau can thiét
va do chil dau tu théng nhat véi nha thau.

- Viéc tam tng vén duoc thuc hién sau khi HD ¢6 hiéu lyc.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
Kiém sodt B6.09.03: Thoi gian thuc hién dau tw cho cdc hoat dong ung dung cong
nghé théng tin sir dung NQUAN Von ngdn sdach nha nwdée nhung khéng yéu cau phdi

lap du dn theo duing quy dinh

Pam bao cac hoat dong ung dung céng nghé thong tin st dung ngudn vén ngan
sach nha nudc nhung khong yéu cau phai 1ap du an dugc hoan thanh trong khoang thoi

gian theo quy dinh

Piéu 5-21/2010/TT-BTTTT

Danh sach hoat d6ng ttng dung cong nghé thong tin sir dung ngudn von ngan sach

nha nudc nhung khong yéu cau phai lap du an

= Phong van lanh dao don vi va xdc minh xem don vi c6 hoat dong tng dung
CNTT nhung khong 1ap du an khong

= Phong van lanh dao don vi va x4c minh xem don vi ¢ van ban nao quy dinh vé
thoi gian thyc hién ddi véi cac hoat dong CNTT sir dung ngudn von NSNN nhung khong
phai lap dy an hay khong

= Thu thép, ra soat cac hoat dong ttng dung CNTT st dung ngudn von NSNN,
dam bao thoi gian thyc hién dau tu cac hoat dong d6 khong kéo dai qua 2 nam ké tir khi

dé cuong va duy toan chi tiét duoc phé duyét

Dua trén danh sach cac hoat dong CNTT khong 14p du 4n, ma chi lap dé cuong

va du toan chi tiét, Kiém toan vién nha nudc tién hanh chon mau va thyc hién cac thu
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tuc nhu & phan Péanh gia thiét ké va trién khai dé bao dam tinh hoat dong hiru hiéu cua
Kiém soat.
Van dé B6.10 - Ban giao/nghiém thu cdc hop dong duw dn

Kiém sodt B6.10.01: Bdo cdo quyét todn dwoc hoan thanh trong thoi gian quy dinh.

DPam bao don vi hoan thanh bao cao quyét toan trong thoi gian theo quy dinh

biéu 19/2011/TT-BTC

= Bién ban ban giao st dung

= Bao céo quyét toan

= Phong van lanh dao don vi va xdc minh xem don vi c6 ban hanh vin ban noi bo
dugc cp quan 1y c6 tham quyén phé duyét quy dinh nao lién quan dén thoi gian hoan
thanh bao céo quyét toan hay khong.

= Thu thap, ra soat bién ban ban giao st dung ciing nhur bao cdo quyét toan, va
dam bao trinh tu va tha tuc quyét dinh duoc thuc hién tuin theo quy dinh noi bo ban
hanh (néu c6) va tuan theo diéu19/2011/TT-BTC(trong trudng hop khong cé quy dinh
ban hanh ndi bo) dam bao dap Gmg yéu cau nhu sau:

- D6i voi du an quan trong qubc gia, du an nhém A, thoi gian 1ap béo céo
quyét toan khong quéa 12 thang. Thai gian lap bao cdo quyét toan du an hoan thanh
duoc tinh tir ngay ky bién ban ban giao dua vao st dung.

- P6i véi dy 4n nhom B, thai gian 1ap bao céo quyét toan khong qua 9 thang.
Dy 4n nhém C khong qué 6 thang

- D6i voi cac du an chi phai lap Dé cuong du toan chi tiét thi thoi gian lap

bao cao quyét toan du an khong qué 3 thang.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
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Kiém sodt B6.10.02: Dy dn dwoc bdo hanh béi nha thau theo quy dinh

DPam bao dy an dugc bao hanh boi nha thau theo quy dinh

Diéu 48 ND102/2009/ND-CP

Hd so bao hanh ctia nha thau

= Phong van lanh dao don vi va xac minh xem don vi ¢4 ban hanh vin ban noi bo
dugc cap quan 1y c6 tham quyén phé duyét quy dinh vé nha thau cé thyuc hién nop tién
bao hanh dy an hay khong

= Thu thap, ra soat hd so bao hanh ctia nha thau cling nhu chitng tir lién quan toi
viéc nop tién hoic bao 1anh ngan hang cho chu dau tu dam bao trinh ty va thi tuc quyét
dinh duoc thuc hién tuin theo quy dinh ndi bo ban hanh (néu cd) va tuan theo Piéu 48
ND102/2009/ND-CP ( trong truong hop khong cé quy dinh ban hanh ndi bg) dam bao
nha thau thuc hién bao hanh cac du an theo cic quy dinh nhu sau:

- Bao hanh 24 thang d6i véi san pham cua dy an quan trong qudc gia, dy
an nhom A;

- Bao hanh 12 thang di vai san pham cua dy an nhém B, C.

= Mc tién bao hanh tdi thiéu dugc tinh bang ty 1 phan tram (%) gia tri san
pham cua du 4n theo quy dinh. Cu thé:

> 1) D6i véi san pham co thoi han bao hanh 24 thang 13 3%;
> i) Di véi san pham co thoi han bao hanh 12 thang 1a 5%.

- Nha thau c6 trach nhiém nop tién bao hanh vao tai khoan cia Cha dau tu
truéc khi Chu dau tu ky bién ban nghiém thu. Tién bao hanh san phim dugc tinh
1ai suat nhu tién giri ngan hang. Nha thau va Chu dau tu co thé thoa thuan viéc
thay thé tién bao hanh bang thu bao ldnh ctia ngan hang cé gia tri twong duong.
Nha thau chi dugc hoan tra tién bao hanh sau khi két thiic thoi han bao hanh va

dugc Chua dau tu x4c nhan da hoan thanh cong viéc bao hanh.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
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Van dé B6.11 - Quyét todn di dn dau tw
Kiém sodt B6.11.01: Chi phi quan Iy dw dn va chi phi tw van dau tir ving dung CNTT
dwoc don vi xdac dinh theo OD 2378 hoac QD993/ OD-BTTTT

DPam bao chi phi quan 1y dur an va chi phi tu van dau tu @ng dung CNTT sir dung
NSNN tuan theo cac QD ciia Bo Thong tin va Truyén thong.

QD 2378 /QD993/ QD-BTTTT

Vin ban noi bo dugc cap quan 1y co tham quyén phé duyét quy dinh viéc tinh

toan chi phi quan 1y dy 4n va chi phi tu van du tu tng dung CNTT

= Phong van lanh dao don vi va xac minh xem don vi ¢4 ban hanh vin ban noi bo
dugc cap quan 1y c6 tham quyén phé duyét quy dinh viéc tinh toan chi phi quan 1y dy
an va chi phi tu van dau tu @ng dung CNTT st dung NSNN khi 1ap dy toan/ tinh tong
muc dau tu hay khong. Trong truong hop don vi khong cé quy dinh noi b thi:

= Pon vi c6 dua vao QD 2378/QD-BTTTT dé xéac dinh chi phi QLDA va chi phi
tu van dau tu dé 1ap du toan/ tinh tong muac dau tu cho cac du 4n ma dy toan dugc 1ap
sau ngay 1/3/2017 hay khong?

= Pon vi c6 dua vao QP 993/QD-BTTTT dé xac dinh chi phi QLDA va chi phi
tu van dau tu dé 1ap dy toan/ tinh tong mirc dau tu cho cac dy an ma dy toan duoc 1ap
trude ngay 1/3/2017 hay khong?

= Thu thap quy trinh dugc lap thanh van ban, dugc phé duyét béi 1anh dao.

= Phong van ngudi quan 1y va nhimg ngudi ¢6 trach nhiém khac ddi véi lap du

toan dé bao dam ho di tuan theo cac quy dinh cta don vi.

= Hiéu qua hoat dong da duoc thir nghiém & phan danh gia thiét ké va trién khai.
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Kiém sodat B6.11.02: Chi phi qudn Iy dy dn dwoc xdc dinh theo cdc quy tdic va diéu
chinh phu hop theo quy dinh

Dam bao chi phi quan 1y du an dugc xac dinh theo cac quy tac va diéu chinh theo

quy dinh

QD2378/QD-BTTTT

Du toan/ tong murc dau tu cta du an

= Phong van lanh dao don vi va xac minh xem don vi ¢4 ban hanh vin ban noi bo
dugc cap quan 1y c6 tham quyén phé duyét quy dinh viéc tinh toan chi phi quan 1y dy
an va chi phi tu van dau tu tng dung CNTT sir dung NSNN khi 1ap dy toan/ tinh tong
muc dau tu hay khong.

= Trong truong hop don vi khong ban hanh quy dinh noi bg, phong van lanh dao
don vi va xac minh xem ddi voi cac dy an 1ap du toan/ 14p tdng mirc dau tu sau ngay
1/3/2017 don vi ¢6 ap dung Dinh muc chi phi quan ly du an dugc quy dinh trong Qb
2378/Qb-BTTTT hay khong?

= Ra soat Dy toan chi phi quan 1y du an va dam bao Dy toan chi phi quan ly du
an dap (mg cac yéu cau sau:

= Chi phi quan 1y du an dugc xac dinh 14 ngudn kinh phi can thiét cho chu
dau tu dé to chuc quan 1y viéc thuc hién cac cong viéc quan 1y du an tir giai doan
chuan bi dau tu, thyc hién dau tuw dén khi hoan thanh, nghiém thu ban giao, dwa du
an vao khai thac sir dung va phé duyét quyét toan;

- Chi phi quan Iy du 4n trong tong muc dau tu (chua c6 thué gia tri gia ting)
xéc dinh theo dinh mirc ty I¢ phan trim (%) va nhan véi chi phi xay lap va chi phi
thiét bi (chwa c6 thué gid tri gia ting) trong tong murc dau tu duoc duyét.

- Chi phi quan 1y dy an trong dy toan (chua c6 thué gia tri gia ting) xac
dinh theo dinh muc ty & phan traim (%) (cting dinh muc ty 1& % su dung dé tinh
chi phi quan 1y du 4n trong tong mirc dau tu ndi trén) va nhan véi chi phi xay 1ap

va thiét bi (chua c6 thué gia trj gia ting) cta du toan dugc duyét.
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= Chi phi quan Iy dy an cta cac dy an dau tw hodc hang muc (ng dung cong
nghé théng tin duoc diéu chinh trong cac truong hop sau:

= Du an duoc thyuc hién tai ving hai dao, tai vung bién gidi duoc xac dinh
theo dinh mirc cong bd tai Quyét dinh nay va diéu chinh vai hé s6 k = 1,35.

- Du an duoc thyuc hién trai dai trén dia ban nhiéu tinh thi chi phi quan 1y
du an duoc xac dinh theo dinh mirc cong bd tai Quyét dinh nay va diéu chinh voi
hé s6 k = 1,25. Truong hop du 4n trién khai trén pham vi rong, c6 nhitng yéu cau
quan 1y dic thu, dinh mic khong dap tmg yéu cau quan 1y thi cha dau tu 1ap du
toan, kém giai trinh chi tiét va trinh cap c6 tham quyén phé duyét theo ché do hién
hanh.

- Dy 4n dau tuw mua sam du phong, thay thé mot phan cac thiét bi phan cing
thudc hé théng ha tang ki thuat hién c6; mua sam thiét bi khong can Iap dat, phan
mém thuong mai thi chi phi quan 1y dy 4n dugc xac dinh theo dinh mirc cong bd
tai Quyét dinh nay va diéu chinh véi hé sé k = 0,8.

- Truong hop du an bao gdm cac du an thanh phan thi chi phi quan 1y dy
an duoc xac dinh riéng theo quy mé cua tirng du 4n thanh phan. Truong hop dy an
gom cac cong trinh riéng biét dugc xay lip trén dia ban cac tinh khac nhau thi chi
phi quan 1y du 4n duoc xac dinh theo quy mé chi phi xay lap va chi phi thiét bi

trong du toan cua tung cong trinh dugc duyét.

Dua trén du toan/ tong mirc du tu cua cac du an, Kiém toan vién nha nudc tién
hanh chon mAu ma thuc hién cac tha tuc nhu trong phan Panh gia thiét ké va trién khai
dé bao dam tinh hitu hiéu cua hoat dong.

Kiém sodt B6.11.03: Chi phi qudn Iy di dn dwege xdc dinh theo dinh mirc cdn trén va

Can dudi phu hop

bam bao Chi phi quan 1y du an duoc xac dinh theo dinh mac can trén va can
dudi phu hop theo quy dinh tai QD2378/Qb-BTTTT

QD2378/QD-BTTTT
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Du toan/ tong mirc dau tu cua dy an

Ra soat Dy toan chi phi quan 1y du an va dam bao Dy toan/ Chi phi quan 1y du én trong
t6ng murc dau tu duoc tinh toan theo hudng dan coa BTTT

we—wp- NN (G
Ga—Gh

Ap dung can trén va can dudi theo dung quy dinh nhu sau:
+ Du 4n ha tang k¥ thuat cong nghé thong tin

Don vi tinh: ty 1€ %

Chi phi x4y lap va thiét bi (chwa c6 thué GTGT) (ty dong)

<7 15 20 30 50 100 (150 200 500 1000

2,644 2,184 1,913 1,747 1,324 1,045 1,007 0,975 0,841 0,696

+ Trudng hop bao céo kinh té ki thuat thi dinh mtc chi phi quan 1y du 4n tinh bang 0,84
lan dinh mic chi phi quan 1y dy 4n ciia dy an dau tu, tuong Gng Vi quy mo gia tri xay
lip va thiét bi.

+ Du 4n phan mém ndi bo, co so dit lieu

Don vi tinh: ty 1€ %

Gia tri thiét bi phan mém noi bo (chua ¢ thué GTGT) (ty dong)

<7 15 20 30 50 100 150 200

2,809 2,133 1,964 (1,782 1,710 (1,346 11,287 [1,248

1,855 1,532

+ Béo cao kinh té k¥ thuat phan mém noi b, co so dit lidu

<7 15

1,855 1,532
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Dua trén du toan/ tong mirc dau tu cua cac du 4n, Kiém toan vién nha nudc tién
hanh chon miu ma thuc hién cac tha tuc nhu trong phan Panh gia thiét ké va trién khai
dé bao dam tinh hitu hiéu cua hoat dong.

Kiém sodt B6.11.04 Chi phi 1p dw dn dau tw trong 1gp duw todn/ tong mikc dau tu
dwoc xdc dinh theo cdc quy tdc va diéu chinh phit hop theo quy dinh

Pam bao Chi phi 1ap dy 4an dau tu trong 1ap du toan/ tong muc dau tu duge xac

dinh theo cac quy tic va diéu chinh phu hop theo quy dinh

Qb 2378/QD-BTTTT

Du toan/ tong murc dau tu ctia du an

= Phong van lanh dao don vi va xac minh xem ddi véi cac du an 1ap du toan/ 1ap
tong mic dau tu sau ngay 1/3/2017 don vi c¢6 ap dung Dinh mic chi phi 1ap du an dau
tw duoc quy dinh trong QD 2378/QD-BTTTT hay khong?

= Ra soat Du toan chi phi 1ap dy 4n dau tu, dam bao Chi phi 14p du an dau tu dép
g cac yéu cau sau:

- Chi phi 1ap dy 4n dau tu xac dinh theo dinh mac ti 1¢ phan trim (%) va
nhan vé6i chi phi xay lap va chi phi thiét bi trong tong muc dau tu cua dy an duoc
duyét.

= Chi phi 1ap dy 4n d4u tu chua gdom chi phi dé thyc hién diéu tra, khao sat
phuc vu lap du an.

- Chi phi 14p du an ddu tu diéu chinh trong céc truong hop sau:

> Truong hop cai tao, stra chita, Mg rong, nang cap cé tinh toan két noi
Vvé6i ha tang, cong nghé cua dy an hién c6: diéu chinh dinh mirc chi phi
voihesbk=1,2.

> Truong hop st dung thiét ké mau, thiét ké dién hinh do co quan ¢

tham quyén ban hanh: diéu chinh dinh mtc chi phi véi hé sé k = 0,75.
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> Du an c6 cac phan tir mang phan bd & cac khu vuc khac nhau thi chi
phi 1ap dy 4n duogc x4c dinh theo dinh muc cong bo tai Quyét dinh nay
va diéu chinh véi h¢ sé k = 1,3.

> Du 4n du tu mua sim du phong, thay thé mot phan cac thiét bi phan
ctrng thudc hé théng ha tang ki thuat hién c6; mua sam thiét bi khong
can lip dat, phan mém thwong mai thi chi phi 14p dy an dwgc xac dinh
theo dinh muc cong bd tai Quyét dinh nay va diéu chinh voi hé sé k =
0,7.

Dua trén dy toan/ tong murc dau tu ctia cac du an, Kiém toan vién nha nudc tién
hanh chon miu ma thuc hién cac tha tuc nhu trong phan Panh gia thiét ké va trién khai
dé bao dam tinh hiru hiéu cua hoat dong.

Kiém sodt B6.11.05: Chi phi thiét Ké thi cong va dw todn trong 1ap dir todn/ tong mirc

dau tw dwoc xdc dinh theo cdc quy tac va diéu chinh phit hop theo quy dinh

Pam bao chi phi thiét ké thi cong va du toan trong 1ap dy toan/ tong mirc dau tu

duogc xéac dinh theo cac quy tic va diéu chinh phu hop theo quy dinh

Muc 3, 4 phan 3 QD 2378/QD-BTTTT

Du toan/ tong murc dau tu ctia du an

= Phong van lanh dao don vi va xac minh xem déi véi cac du an 1ap du toan/ 1ap
t6ng mirc dau tu sau ngay 1/3/2017 don vi c6 ap dung Dinh mtc chi phi hiét ké thi cong
va dyu toan dugc quy dinh trong Qb 2378/QD-BTTTT hay khong?
= Ra soat Dy toan chi phi thiét ké thi cong va du toan, xac minh chi phi c6 dugc
tinh theo cong thuc:
= Ctk = (CxlI + Ctb) x Nt x k
= Trong do:
> Ctk: Chi phi thiét ké thi cong va du toan; don vi tinh: gia tri;

> CxI: Chi phi xay ldp twong Gng; don vi tinh: gi4 tri;
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> Ctb: Chi phi thiét bi tvong tmg; don vi tinh: gi tri;
> Nt: Dinh muc chi phi thiét ké thi cong va du toan theo cong bd; don vi
tinh: ty 1€ %;
> k: Hé s6 diéu chinh dinh murc chi phi thiét ké thi cong va du toan;
= Trong d6 cac chi phi dinh mirc va hé sé diéu chinh duoc sir dung theo hudng
dan ciia Muc 4 phan 3 QD 2378/QD-BTTTT khong?

Dua trén du toan/ tong mirc dau tu cta cac dy 4n, Kiém toan vién nha nudc tién
hanh chon miu ma thuc hién cac tha tuc nhu trong phan Panh gia thiét ké va trién khai
dé bao dam tinh hiru hiéu cua hoat dong.

Kiém sodt B6.11.06: Chi phi tham tra thiét ké thi cong trong 1gp dw todn/ tong mirc

dau tw dwoc xdc dinh theo cdc quy tac va diéu chinh phit hop theo quy dinh

Pam bao chi phi tham tra thiét ké thi cong trong 1ap du toan/ tong mic dau tu

duogc xac dinh theo cac quy tac va diéu chinh phi hop theo quy dinh

Muc 5 phin 3 QD 2378/QD-BTTTT

= Du toan/ tong muc dau tu cta dir 4n

= Phong van 1anh dao don vi va xac minh xem ddi véi cac du an 1ap du toan/ 1ap
t6ng mic dau tu sau ngay 1/3/2017 don vi cé ap dung Binh mirc chi phi tham tra thiét
ké thi cong dugc quy dinh trong QD 2378/QD-BTTTT hay khong?

= Ra soat Dy toan chi phi thiét ké thi cong va du toan, xac minh chi phi c6 dugc
xac dinh nhu sau:

- Chi phi tham tra thiét ké thi cong xac dinh theo dinh mic phi can thiét dé
hoan thanh toan bd cong viéc, diy du noi dung va dat yéu cau chat lugng tham tra
theo quy dinh hién hanh.

= Chi phi tham tra thiét ké thi cong (chua c6 thué gia tri gia ting) xac dinh
theo dinh muic ty 18 phan trim (%) (dinh muic cong b tai Bang s6 5 QP 2378/QP-
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BTTTT va nhan véi chi phi xay lap va thiét bj (chua c6 thué gia tri gia ting) trong
du toan dugc duyét.

- Truong hop cong viéc thiét ké dugc thuc hién theo goi thau thi chi phi
tham tra thiét ké thi cong xac dinh theo dinh mtc quy dinh tai quyét dinh nay va

nhén véi hé s6 diéu chinh k = 0,9.

Dua trén dy toan/ tong murc dau tu ca cac du an, Kiém toan vién nha nudc tién
hanh chon miu ma thuc hién cac tha tuc nhu trong phan Panh gia thiét ké va trién khai
dé bao dam tinh hitu hiéu cua hoat dong.

Kiém sodt B6.11.07: Chi phi tham tra du dn trong ldp duw todn/ tong mie dau t diroc

xdc dinh theo cdc quy tdc va diéu chinh phit hop theo quy dinh

Dam bao chi phi tham tra du an trong 1ap dy toan/ tong muc dau tu duge xac dinh

theo cac quy tic va diéu chinh phu hop theo quy dinh

Muc 6 phan 3 Qb 2378/QD-BTTTT

= Dy toan/ tong muc dau tu cia dir an

= Phong van 1anh dao don vi va xac minh xem ddi véi cac du an 1ap dy toan/ 1ap
t6ng mic dau tu sau ngay 1/3/2017 don Vi c6 ap dung Dinh muc chi phi tham tra du
toan cong dugc quy dinh trong Qb 2378/QD-BTTTT hay khong?
= Ra soat Dy toan chi phi tham tra dy toan, xac minh chi phi c¢6 dugc xac dinh
nhu sau:
= Chi phi thim tra du toan xac dinh theo dinh mtrc 1a mirc chi phi can thiét
dé hoan thanh toan bo cong viée, ddy di ndi dung va dat yéu cau chét luong tham
tra theo quy dinh hién hanh.
- Chi phi tham tra dur toan (chua c6 thué gia tri gia ting) xac dinh theo dinh
muc ty 1& phan trim (%) (Pinh mirc cong b tai Bang sé 6QD 2378/QD-BTTTT)
va nhan véi chi phi xay lap va thiét bi (chwa co thué gia tri gia ting) trong du toan

duoc duyét hoidc du toan goi thau duoc duyét.
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= Chi phi tham tra du toan diéu chinh, b sung, stra d6i hodc tham tra lai dy
toan (khong do 15i ctia nha thau tu van tham tra dy toan) duoc xac dinh bang 1ap

du toan.

Dua trén du toan/ tong mirc dau tu cia cac dy 4n, Kiém toan vién nha nudc tién
hanh chon miu ma thuc hién cac tha tuc nhu trong phan Panh gia thiét ké va trién khai
dé bao dam tinh hitu hiéu cua hoat dong.

Kiém sodt B6.11.08: Chi phi Igp hé so moi thau, danh gid hé so dw thau xdy lap trong
lgp duw todn/ tong mire dau tw dwoc xdc dinh theo cdc quy tdc va diéu chinh phit hop

theo quy dinh

Pam bao chi phi hd so mdi thau, danh gia hd so du thau xdy lap trong lap du
toan/ tong murc dau tu duoc xac dinh theo cac quy tic va diéu chinh phu hop theo quy
dinh

Muc 7 phan 3 Qb 2378/QD-BTTTT

= Dy toan/ tong muc dau tu cia dir an

= Phong van lanh dao don vi va xac minh xem d6i véi cac du an 1ap du toan/ 1ap
t6ng mirc dau tu sau ngay 1/3/2017 don vi ¢6 ap dung Dinh muc chi phi hd so mai thau,
danh gia ho so dy thau xay lap dugc quy dinh trong QD 2378/QD-BTTTT hay khong?
= Ra soat Dy toan chi phi hd so moi thau, danh gia ho so du thau xay lap, xac
minh chi phi c6 dugc xac dinh nhu sau:
- binh murc chi phi 1ap hd so mai thau va danh gia ho so dy thau mua sam
thiét bi tinh theo dinh muc tai bang 8 va phéan chia nhu sau:
> Lap hd so moi thau: 40%;
> Phan tich danh gia ho so du thau: 60%.
= Truong hop phai so tuyén thi bd sung thém chi phi bang 15% cta chi phi 1ap hd

so moi thau va phén tich danh gia hd so dy thau tinh theo dinh muc tai bang nay.
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= Chi phi 1ap hd so moi thau va danh gia hd so du thau mua sam thiét bi xac dinh
theo dinh muc nhung tdi thiéu khong nhé hon 5.000.000 dong (chwa bao gom Thué
GTGT).

Dua trén du toan/ tong mirc dau tu cia cac dy 4n, Kiém toan vién nha nudc tién
hanh chon miu ma thuc hién cac tha tuc nhu trong phan Panh gia thiét ké va trién khai
dé bao d¢am tinh hiru hiéu cua hoat dong.

Kiém sodt B6.11.09: Chi phi gidm sdt thi cong ldp dat phan cieng, cai dat phan mém
trong 1dp du todn/ tong mire dau tw dwoc xdc dinh theo cdc quy tic va diéu chinh phi

hop theo quy dinh

Pam bao Chi phi giam sat thi cong 1ap dat phan ctng, cai dit phan mém trong
lap dy toan/ tong mirc dau tu dugc xac dinh theo cac quy tic va diéu chinh phu hop theo

quy dinh

Muc 8 phan 3 QP 2378/QD-BTTTT

= Dy toan/ tong muc dau tu cia dir an

= Phong van 1anh dao don vi va xac minh xem ddi véi cac du an 1ap dy toan/ 1ap
t6ng mic dau tu sau ngay 1/3/2017 don vi c¢6 ap dung Pinh mirc chi phi gidm sat thi
cong lap dat phan cung, cai dit phan mém dugc quy dinh trong QD 2378/QD-BTTTT
hay khong?

= Ra soat Du toan chi phi giam sat thi cong lap dit phan ctng, cai dat phan mém,
xac minh chi phi c6 dugc xéc dinh nhu sau:

- Chi phi giam sat thi cong lap dat phan cang, cai dit phan mém xac dinh
theo dinh mirc bang 9QD 2378/QD-BTTTT la mirc chi phi can thiét dé hoan thanh
toan b cong viée, diy di ndi dung va dat yéu cau cht luong giam sat thi cong 1ap
dat phan ctng, cai dat phan mém theo quy dinh hién hanh.

- Chi phi giam sat thi cong lap dat phan cung, cai dat phan mém (chua c6

thué gid tri gia ting) xac dinh theo dinh muc ty & phan trim (%) (dinh muc cong
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bé tai Bang s6 9 QD 2378/QB-BTTTT) va nhan véi chi phi xay lap va chi phi thiét
bi (chua c6 thué gia tri gia ting) trong du toan géi thau thi céng lip dit phan cing,
cai dat phan mém duoc duyét.

- Chi phi giam sat xay dung phan mém néi bo (chua c6 thué gia tri gia ting)
xéc dinh theo dinh muc ty 1¢ phan tram (%) (dinh muc cong b tai Bang s6 9 trong
Quyét dinh nay) va nhan véi Gia tri thiét bi phan mém noi bd (chua c6 thué gia tri
gia ting) trong du toan goi thau xdy dung phan mém noi bo duoc duyét.

= Chi phi giam sat du an (rng dung cong nghé thong tin & hai dao, bién gidi
hoac dy an c6 cac phan tir mang phan bd ¢ cac khu vuc khac nhau hoac du an trai
dai trén nhiéu dja ban thi chi phi giam sat dugc xac dinh theo dinh mirc cong bd
tai Quyét dinh nay va diéu chinh véi hé s6 k = 1,2. Truong hop du an trién khai
trén pham vi rong, ¢ nhitng yéu cau quan ly dic thu, dinh mac khong dap tng
yéu cau quan 1y thi cha dau tu 1ap du toan, kém giai trinh chi tiét va trinh cap co
tham quyén phé duyét theo ché d6 hién hanh.

= Chi phi giam sat thi cong lap dat phan ctng, cai dat phan mém tinh theo
dinh mirc cong bé tai Quyét dinh nay chua bao gom chi phi dé thué hoic xay dung

van phong lam viéc tai hién trudong cua nha thau tr van giam sat.
Dua trén dy toan/ tong murc dau tu ctia cac du an, Kiém toan vién nha nudc tién

hanh chon mAu ma thuc hién cac tha tuc nhu trong phan Panh gia thiét ké va trién khai

dé bao dam tinh hitu hiéu ciia hoat dong.
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C. HUONG DAN CHI TIET KIEM TOAN TRONG MOI TRUONG
CNTT

1. Tém tat va cach st dung cac hudng dan chi tiét
a. Bo cuc hwdng dan
Huéng dan chi tiét kiém toan trong moi truong CNTT trinh bay céac thu tuc kiém
toan mau sir dung CAATSs ap dung cho kiém toan bao c4o tai chinh doanh nghiép.
b. Cdch dp dung trong thyec té
Céc cudc kiém toan CNTT trong mdi truong CNTT can luu ¥ cac ndi dung sau:
= Van dung céc thu tuc Kiém toan méu trinh bay & muc 2 khi kiém tra xac nhén
cac bao cdo tai chinh.
= Van dung cac cin c&t phap 1y rat ra tir chuan muc KTNN tai Phu luc.E dé dé
nghi don vi cung cap dit liéu, hoic thuc hién cac thi tuc kiém toan can thiét giam thiéu
rai ro kKiém toan trong truong hop don vi sir dung cac hé thong CNTT xt 1y thong tin
nghiép vu chinh cling nhu 1ap cac bao céo tai chinh.
= Ap dung cac thu tuc kiém soat chung va kiém soat ung dung CNTT thich hop
Vi cudc Kiém toan trinh bay ¢ phan 11L.A.
2. Thu tuc kiém toan CNTT mau ap dung cho kiém toan bao cao tai chinh
doanh nghiép
a. Phan tich chi tiéu tai chinh theo cdc tiéu chi khac nhau
Phan tich theo chiéu ngang
So sanh céc chi tiéu BCTC hodc céc tai khoan theo cac ky nham tim ra céc bién
dong Ion. K§ thuat nay c6 thé 4p dung cho timg thang, quy, nim tham chi ngay tiy thudc
vao muc tiéu kiém toan va hé thong ké toan may cua don vi.
Vi du: So sanh mikc tang trweng doanh thu, téng tai san gitka nam nay véi nam
trueoc.
Phan tich theo chiéu doc
So sanh su bién dong co ciu cac chi tiéu trén BCTC véi mét chi tiéu gbc nham
xac dinh nhiing thay doi lon.

Vi du: Céc ndi dung phén tich cé thé la:
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= Phan tich ty \é ldi gdp, ldi thudn trén Bdo cdo két qua hoat dng kinh
doanh @é danh gid hiéu qua kinh doanh cia don vi.
= Phan tich ty 1é no dai han trén téng tai san & Bdng cdn doi ké todn nham
danh gia muec do rui ro tai chinh cua don vi.
Phan tich xu hwong bién déng
Xem xét bién dong ciia cap chi tiéu tai chinh bién dong qua tirng ky thoi gian.
Vi du: Phan tich sé dw hang ton kho quy trong ndm, phdn tich sy bién déng cuia
doanh thu hang thang trong nam
b. Phan tich chi tiéu tai chinh theo tung khoan muc
Kiém todn khodn muc tién
= Kiém tra tinh lién tyc ciia s6 phiéu thu/chi tién mat, tién giri ngan hang dam bao
tat ca cac phi thu/chi déu duoc hach toan mot cach day du vao sb sach ké toan. Thuc
hién bang cach ap dung ki thuat kiém tra khoang trong caa CAATS trén cac bang ké
phiéu thu/chi caa don vi.
= Kiém tra viéc danh gia lai ty gia cubi ky dam bao cac s du tién mat va tién giri
ngan hang bang ngoai té duoc danh gia lai mot cach chinh xac theo quy dinh. Thuc hién
bang cach ap dung CAATS tinh toan lai chinh xé4c s6 hach toan.
= Kiém tra tinh hiéu qua cia nguén tién nhan rdi nham dam bao: (i) S6 du tién
mat chi duoc duy tri & muc tdi thiéu so véi nhu cau caa don vi, phan phu troi phai nop
tai khoan ngan hang som nhét c6 thé; (i) S6 du tién guri ngan hang ciing chi duoc duy
tri & muc toi thiéu so vai nhu cau cia don vi, phan phu troi phai dugc chuyén sang mot
hinh thirc dau tu sinh 10i khac ¢ hiéu qua cao hon. Thuc hién bang cach ap dung CAATS
tinh toan lai toan bo sé du cudi ngay cua cac tai khoan tién mat dé xac dinh don vi ¢6
str dung hiéu qua nguon tién nhan rdi.
= Kiém tra cac nghiép vu giao dich tién bat thuong nhu: Giao dich tién 16n chuyén
sang tai khoan c4 nhan; Giao dich ghi véi gia tri am; Giao dich sb 16n gan cudi thang;
Giao dich véi gia tri I6n mot cach khac thuong. Thuc hién bang cach ap dung CAATS
loc dit liéu c6 diéu Kkién trén sao ké tai khoan tién giri ciia Ngan hang ciing nhu s6 chi

tiét tai khoan tién gui.
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Kiém todn khodn muc phdi thu

- Kiém tra s6 du phai thu trong yéu nham kiém tra tinh chinh xac cua khoan phai
thu. Ap dung CAATSs dé loc ra cac khoan phai thu 16n duogc thuc hién cudi ky, sau d6
két ndi véi s6 phu tién giri Ngan hang ¢ ky tiép theo dé kiém tra sé tién phai thu c6 thuc
su dugc thanh toan trong ky tiép theo.

= Phén tich sé du phai thu cua timg khach hang ky nay véi ky truéc dira vao quy
luat 1a khach hang 16n thi twong tng sé du 16n, khach hang nhé twong Gng véi s6 du
nhé. Quy mé cua mét khach hang théng thuong 1a trong d6i on dinh, do vay sé du phai
thu tir mdi khach hang ciing s& 1a twong ddi 6n dinh. Ap dung CAATs dé tinh sb du phai
thu cua timg khach hang qua hai ky lién tiép nham phat hién cac truong hop c6 sé du
phai thu tang dot bién dé tién hanh kiém tra chi tiét.

= Phén tich s6 ngay phai thu cho timg khach hang dua trén quy luat ty 18 “sé du
phai thu”/“doanh thu ban hang trong ky” gitta cac khach hang s€ twong tng véi thoi han
tin dung cia khach hang d6. Ap dung CAATSs dé tinh sd ngay phai thu cua ting khach
hang dé phat hién néu co6 bat thudngthi chon mau kiém tra.

= Kiém tra tinh chinh xé4c ctia du phong kho doi dam bao cac khoan phai thu qua
han can duoc lap du phong phu hop véi quy dinh dé dam bao chi phi dwoc phan anh kip
thoi. Vi khoan muc nay anh huang truc tiép dén chi phi va 13i rong ciia don vi nén trong
nhiéu trudng hop du phong duogc 1ap khong ding voi thuc té nham 1am ting/giam 14i
rong. Ap dung CAATS dé tinh lai du phong cho timg khach hang nham dam bao viéc
lap du phong 1a hoan toan chinh xac

= Kiém tra han muac phai thu khach hang nham dam bao don vi khong cho khach
hang vay no qua han mic phai thu tranh rii ro ng kho doi. Ap dung CAATSs dé kiém
tra: (i) So sanh sé du cubi ky véi han mire tin dung cp cho khach hang ap dung tai thoi
diém cudi ky; (ii) So sanh s du liiy ké cua cac khach hang 16n trong suét nam véi han
muec tin dung tuong ng.

Kiém todn khoan muc TSCP

- Déi chiéu sb chi tiét TSCD véi bang can ddi thir, BCTC nham dam bao tinh

chinh xé4c cua khoan muc nay. Ap dung CAATS tinh toan toan bo tai san ¢ dinh véi ca

3 chi tiéu: gia von, khiu hao lity ké va gia tri con lai nham dam bao tinh chinh xac.
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= Dai chiéu s6 chi tiét TSCD voi bién ban kiém ké TSCD nhidm dam béo tinh ton
tai cia TSCD. Ap dung CAATS so khép sé liéu cua hai bang ké trén dya trén ma cua tai
san.

- Kiém tra tinh hop 1y cua s6 chi tiét TSCD dua trén gia thiét: TSCD 1a khoan
muc ¢6 tinh 6n dinh cao, sau khi mua vé TSCP thuong duge duy tri trén s6 ké toan va
khéu hao déu cho dén khi hét nguyén gia hodc bi ban thanh 1y. Hau hét cac don vi ap
dung kha nhat quan mét s chinh sach khiu hao. Trén co sé nay c6 thé gia dinh ty 18
gitta chi phi khau hao trong nim ctia don vi S0 véi binh nguyén gia TSCD giita dau ky
va cudi Ky 1a tuong dbi 6n dinh. Ty 1& nay c6 thé dugc so sanh voi ty 18 twong ung cua
nam trudc hoidc ddi chiéu voi chinh sach khiu hao cua don vi. Viéc phén tich c6 thé
duoc chia nhé trén cac tai khoan con dé dat do chinh xéac cao hon.

Vi du: Phan tich cé thé tién hanh riéng trén ting nhém chinh ciia TSCP nhu:
Nha cira, vat kién tric; May moc, thiét bi; Phuong tién van tai, thiét bi truyén
dan;

= Tinh toan lai hao mon lity ké cia TSCP dua vao: Nguyén gia TSCD; Thoi gian
khéu hao; Phuong phap khau hao. Ap dung CAATS tinh toan lai hao mon liiy ké cua
TSCD dé dam bao tinh khép ding.

Kiém todn khodn muc hang ton kho

= Kiém tra s6 du cudi Ky cac mit hang ton kho trong yéu nham phat hién gia tri
hang t6n kho khong phan bé mot cach dong déu trén cac ma hang ma tap trung vao mot
s6 luong nho cac mad hang chinh c6 thé 1a két qua cia mot sai 16i nao do. Ap dung
CAATS vao viéc chon mau.

- Kiém tra don gid hang ton kho thong qua viéc tinh toan lai don gia ton kho theo
phuong phap tinh ctia don vi. Ap dung CAATSs tinh toan lai toan bo don gia.

= Kiém tra du phong giam gia hang ton kho theo chuan muyc ké toan hang ton kho
khong duoc phép phan anh vuot quéa gid tri thuan co thé thu hoi duoc. Ap dung CAATS
tinh toan lai gia tri du phong diwa vao don gid cing gié tri c¢6 thé thuc hién duoc.

= Thu tuc phan tich hang t6n kho dya vao dic thu kinh doanh, mdi don vi thudng
¢6 mot co cau hang ton kho twong d6i 6n dinh. Ap dung CAATS phan tich co cau trén

theo cac gia thiét:
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= Mot s6 ma hang nguyén vat liéu thudng xuyén chiém ty trong cao hon han trong
s6 du hang t6n kho do don gia cao hoic do luong tiéu thu trong ky Ion dan dén lwong
t6n kho cao.

= Hang ban thanh pham c6 gia tri twong d6i 6n dinh do ban chat 1a luong hang
dang nam trén ddy chuyén san xuat, néu day chuyén san xuat khong thay d6i quy mé thi
cang khong c6 1y do dé con s6 nay thay d6i mot cach dang ke.

= Hang thanh pham phuc vu cho céc don hang ctia khach hang. Trir khi doanh thu
¢6 bién dong 16n hoic tinh hinh thi truong thay d6i bat ngo, sé du hang thanh pham nhin
chung ciing kha 6n dinh.

= Viéc phén tich sé luong ciling nhu gia tri hang ton kho theo cic ma hang, phan
nhom gitta ndm nay va nam trude c6 thé hé 16 mot sé bién dong bat thuong, nhiéu kha
nang la do sai sot tir phia don vi

= Kiém tra tinh lién tuc cua phiéu nhap xuat hang ton kho bang cach ap dung
CAATs tim ra cac khoang trong trong phiéu nhap xuét hang ton kho.

Kiém todn khoan muc phdi tra

- Kiém tra s6 du phai tra trong yéu. Ap dung CAATSs dé loc ra cac khoan phai tra
I6n duoc thyc hién cubi ky, sau d6 két ndi voi s6 phu tién giri Ngan hang o ky tiép theo
dé kiém tra sé tién phai tra c6 thuc sy duge thanh toén trong ky tiép theo.

= Phén tich sd du phai tra cia ting khach hang ky nay véi ky trude. Cach 1am
tuong tu nhu véi s6 phai thu & muc trugce.

= Phén tich sb ngay phai tra cho timg nha cung cap. Cach lam twong tu nhu véi
s6 phai thu & muc trudc.

= Kiém tra hoa don tring 1ap nham phat hién viéc xuat hién 2 hoa don tring nhau
trén so sach (bao gdm hoa don di thanh toan va chua thanh toan). Pay la dau hiéu bat
thuong ciia mot trong hai kha ning: (i) Sai sot; (ii) Gian 1an (héa don thanh toan 2 1an
cho ciing mot nha cung cap, 1 hoa don duge gan cho 2 nha cung cap).

Kiém toan khodan muc doanh thu

= Phan tich doanh thu ctia don vi theo tung thang dya vao CAATs. Trong do tap
trung phan tich vao thang cudi ky cua ky nay va thang dau ky cua ky sau nhim phat hién
cac danh thu khong.
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= Phan tich doanh thu theo tirng khach hang dua vao quy mo cia khach hang do.
Ap dung CAATS cho tirng khoan muc doanh thu, phai thu qua timg nim dé xem c6 bién
dong bt thuong hay khong?

- Kiém tra chon miu giao dich doanh thu dira vaio CAATs dé chon mau tap trung
vao hai tiéu chi: MAu I6n va ctia khach hang c6 lién quan dé dua vao diéu kién loc.

- Kiém tra ghi nhan doanh thu sai nién do ké toan thi tuc kiém toan phai dira trén
cac thoi diém xung quanh ngay 31/12 truéc sau trong thoi gian nhat dinh. Ap dung
CAATSs phan tich trén tai khoan doanh thu trude sau 31/12 va céac sd phu ké toan lién
quan.

Kiém todn gid von hang ban.

= CAATSs c6 thé duoc tng dung dé tinh toan lai chi phi nguyén vat liéu theo dinh
muc nguyén vat liéu (Bill of Materials) va s6 lugng thanh pham san xuat trong Ky, tinh
toan lai viéc phan bo chénh léch gitta chi phi thuc té va dinh murc chi phi.

= D4i véi chi phi nhan cong va chi phi san xuat chung, Kiém toan vién Nha nudc
c6 thé tng dung CAATs dé tinh toan lai viéc phan bo chi phi vao timg don vi san pham.

Kiém todn cdc hang Muc chi phi phdt sinh.

CAATS c6 thé dugc ting dung dé phan tich cac giao dich phat sinh chi phi trong
ky nham phat hién ra céc giao dich bat thuong. Kiém toan vién Nha nude ciing can phai
phan tich cac giao dich phat sinh trong thang lién ké sau nam tai chinh dé phat hién ra
cac khoan muc chi phi hach toan sai nién do tai chinh.

Kiém toan vién Nha nudc ciing c6 thé duing CAATSs dé phan tich bién dong chi
phi giita cac thoi ky, ti trong cua tirng khoan muc chi phi trén tong chi phi.

Thué TNDN

Kiém toan vién Nha nudc c6 thé st dung CAATs dé hd tro trong viéc kiém toan
khoan muc thué TNCN. Dya vao cac dinh nghia thué suat dang dugc thiét 1ap trong hé
théng, Kiém toan vién Nha nudc co thé trich xuét cac thong tin va sir dung CAATs dé
thuc hién viéc tinh toan loai va so sanh véi cac nghiép vu ghi nhan thué TNCN trong hé
thdng.

Thué GTGT
Kiém toan vién Nha nuée c6 thé st dung CAATs dé hd tro trong viéc kiém toan

khoan muc thué GTGT. Dua vao cac dinh nghia thué suat twong @ng cho tirng loai hang
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hoa/dich vu dang duoc thiét 1ap trong hé thdng, Kiém toan vién Nha nude c6 thé trich
XUt cac thong tin vé cac nghiép vu ban hang/cung cap dich vy trong ky kiém toan (loai
giao dich, gia trj giao dich v.v...), va st dung CAATs dé thuc hién viéc tinh toan loai
va so sanh voi cac nghiép vu ghi nhan thué GTGT trong hé thdng. Ngoai ra Kiém toan
vién Nha nuéde ciing co thé st dung CAATSs dé d6i chiéu sy phu hop giita thué suat thué
GTGT dau ra va thué suit thué GTGT dau vao cho ciing mét loai hang hoa/dich vu.
Hach toan cac but toan thu cong
Thu tuc kiém tra cac but toan hach toan c6 thé dugc thuc hién véi su tro gitp cia
CAATs. Trong cac ung dung Quan tri ngudn luc doanh nghiép, s& co 2 loai but toan,
bao gom:
- Bt toan thu cong: duoc ké toan truc tiép dinh khoan. Céac but toan nay thudng
lién quan dén cac udc tinh, chinh sta... & cap do so cai tong hop.
= But toan tu dong: duoc hé thong tao ra & so chi tiét, dua vao loai nghiép vu dugc
thiét 1ap trong hé thng.
CAATs giup Kiém toan vién Nha nudc ra soat cac bt toan hach toan dya trén
nguyén tic da duoc dinh trudc nham phat hién céac sai sot hoic gian lan...
Vi du: Khi nhén vién tao phiéu xudt kho cho mét don hang, hé thong tu tao hach
todn ghi nhdn Doanh thu/Céng no vio cdc sé hiéu tai khodn twong ¥ng cho
Nghiép vu ban hang néi bg, Ban cho déi tac trong medc hay xudt khdu...
Kiém toan vién Nha nudc c6 thé thu thap bang anh xa tai khoan doanh thu twong
g Vvéi ting loai nghiép vu ban hang dang dwoc cai dit trén hé thdng, s dung CAATS
dé ddi chiéu hang loat cac but toan trén so ké toan dé nhan dién cac nghiép vu ban hang
hach todn sai tai khoan, nhan dién cac but toan thii cong v.v... dé tiép tuc diéu tra va mo

rong pham vi ra soat.
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Phan 111 - PHU LUC
A.CAC Vi DU THUC TE MINH HOA CAC KHAI NIEM CAN BAN
1. Céc vi du thuc té vé khung kiém toan CNTT
Vi du 1.01 — Mét s6 doi tuwong Kiém todn ciia cugéc kiém todn hé thong TABMIS.
Céc ddi tuong kiém toan co thé 1a:

= Hé théng va dit liéu caa hé théng TABMIS.

= Céc kiém so4t: kiém soat nhap liéu, kiém soat cai dit quy tic canh bao va luu
vét cac nghiép vu hach toan thu sau 31/12, cap du toan sau ngay 25/12 ctia nim ngin
sach; cai dat cac tai khoan quan 1y ngudn ngan sach; luu trit ho so nhap lidu, luu giir cac
bao cao kiém tra dinh ky nham phuc vu cho viéc ra soat dir liéu dau vao, dau ra cua
TABMIS.
Vi dy 1.02 — Kiém todn CNTT thuc hién trong Doan Kiém todn bdo cdo quyét todn ngdn
sdach cua mot tinh.

Khi kiém toan bao cdo quyét toan ngan sach cua mot tinh, kiém toan CNTT c6
muc tiéu 13 dam bao tat ca thong tin tao nén bao cao thu chi déu Iy tir di liéu goc cua
hé théng nhu: TABMIS ctiia KBNN, hé thong TMS cia TCT va hé théng HQDT cua
TCHQ va cac hé théng lién quan; Cac thao tac hach toan ké toan nghiép vu tuan theo
luat Ngan sach va cac van ban phap luat lién quan.

Vi du 1.03 - Kiém todn CNTT khi két hop voi Kiém todn tudn thii viéc xdac dinh luong xe
di qua tram thu phi dwong cao téc thuge dw dn BOT.

Khi kiém toan mot tram thu phi dudng cao tdc thudoc mot du an BOT, muc tiéu
kiém toan CNTT 1a kiém tra cac hé théng giam sat ndi bo (nhu: dit liéu cia phan mém
in vé, dir liéu trén camera giam sat, dit liéu giam sat truc tiép cua Tong cuc Duong bo;
Doanh s6 thu tir viéc ban vé phai thong nhat véi dir liéu cia céc tai khoan tién gui caa
Ngan hang cho vay vén; S6 héa don ban vé phai lién tuc ting tuan ty khong nhay quing
theo quy dinh vé héa don do Bo Tai chinh quan 1y; Cac chung loai xe gan vai bang s6
Xe qua tram ciing phai théng nhat véi CSDL bang s xe cua Tong cuc Puong bo. Ngoai
ra, can xac dinh cac dir liéu trén c6 cho phép cap nhat, thay doi hay khong? Hé thng
CNTT c6 luu vét moi su thay ddi dé bao dam db tin cay va bao mat cua tai liéu gdc
khong?
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Vi du 1.04 - Kiém toan CNTT khi keét hop voi kiém todn hoat dong du dn dau tw Chinh
phu dién tir cua mot Tinh.

Khi kiém toan dy an Chinh pha dién tir cia mét tinh, ngoai viéc kiém tra tinh
tuan thi cac thu tuc trién khai du an, muyc tiéu cua Kiém toan CNTT 1a danh gia mutc d6
hiéu qua, hai long cua hé théng dem lai cho ngudi dan. Cudc kiém toan CNTT ciing can
chi ra nhirng rai ro néu cé trong truong hop hé thong CNTT bj ddi twong bén ngoai tin
cong ké ca tinh hung nay sinh chién tranh mang.

Vi du 1.05 - Kiém todn CNTT hé tro xdy dung CSDL chuyén nganh vé cdc héa don bdt
hop phdp khi kiém todn hé théng CNTT cuia co quan Thué.

Khi kiém toan dinh ky hé thong CNTT cuaa co quan Thué véi noi dung danh gia
cong tac kiém soat danh sach cac “cong ty ma” lap ra dé chuyén phuc vu mua ban héa
don bat hop phap, Kiém toan vién nha nudc can kiém tra danh sach cac cong ty trén
trong phan mém chuyén dung cia co quan Thué va cap nhat chiing vao CSDL chuyén
nganh cua Kiém toan nha nudc phuc vu cac cong tac kiém toan khac cia Nganh.

Vi du 1.06 — Tinh bao mdt, trung thuc, tin cay, kha dung va tuan thu theo van ban phap
ludt va cdc quy dinh ciia cdc hé thong CNTT
Vidu 1.06.01 - Tinh bao mat thong tin khach hang di may bay

S6 dién thoai cua hanh khach di may bay ciing dugc xem 1 mot dang thong tin

can duoc bao mat thay vi hién tai dang duoc cung cip cho cac hing taxi sai quy dinh.
Vi du 1.06.02 - Tinh trung thuc viéc hach todn trén hé thong TABMIS

Bio cdo luu vét cac nghiép vu hach toan thu sau 31/12 cia nim ngan sach trén
TABMIS thé hién day du s6 lugng nghiép vu va chinh xéac gia tri so véi thoi diém céc
nghiép vu dugc hach toan trén hé thdng. Viéc bao céo luu vét xuat tir hé théng thé hién
thong tin khong day du (thira/thiéu nghiép vu) hoic sai khac gid tri S0 V6i cac nghiép vu
dang duoc hach toan trén hé théng cho thiy hé théng khong dang tin cdy va viéc st
dung bao cdo luu vét dé thuc hién cong tac ra soat c6 thé dan dén sai sot, dac biét khi ap
dung phuong phap chon mau kiém tra.

Vi du 1.06.03 - Tinh kha dung cia phan mém ké todn diing lgp BCTC

Don vi sir dung phan mém ké toan can lap BCTC vao cubi mdi thang; yéu cau

hoat dong 1a cac dir liéu/thong tin trong hé thong Tai chinh - Ké toan phai sin sang dé

ké toan vién c6 thé thuc hién viéc 1ap bao cao. Khi hé thong xay ra su ¢ (vi du nhu
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chay nd), thong tin d6 s& khong kha dung va mirc d6 anh huong dén hoat dong tury thudc
vao ké hoach tng pho cua ting don vi.
Vi dy 1.06.04 - Tinh tin cay cua hé théng dém xe cua dw dn BOT
Hé thong dém xe cua du an BOT khéng dang tin cay néu s6 luot xe dém duoc
mdi ngay nhiéu hoic it hon véi thuc té; va sai s6t nay vuot qua ty I¢ sai s6t cho phép.
Vi du 1.06.05 — Viéc tudn thu theo van ban phap ludt va quy dinh cua hé th(fng CNTT
[0i cua ngan hang
Hé théng ngan hang 16i (Core-banking) khong tuan theo cac quy dinh vé phan
loai nhém no va xép hang tin dung ciia Ngan hang Nha nuéc.
Vi du 1.07 — Cdc nhém hé thong CNTT quan trong doi véi hoat dong kiém toan CNTT
cua KTNN
Céac hé thdng CNTT thudc pham vi kiém toan caa KTNN c6 thé 1a: Phan mém
ké toan, phan mém nhén su cua don vi thudc cac dau méi kiém toan; Hé théng quan 1y
co so dat dai cua S& Tai nguyén va Mai truong; Hé thong CNTT ciia cac Ngan hang
thuong mai c6 von s¢ hitu cia nha nuée; Hé thong TABMIS ciia KBNN.
Vidu1.07.01 - Vi du cac hé théng CNTT quan Iy ngdan sach nha nuoc
= Hé thong thong tin Quan 1y Ngan sach va Kho bac TABMIS (Treasury and
Budget Management Information System) duoc trién khai & cac Co quan tai chinh,
KBNN va mot s6 don vi st dung ngén sach nha nuéc phuc vu cong tac quan 1y thong
tin Ngan sach.
= Hé thng thong quan dién tir VNACCS/VCIS (HQDT) dugc trién khai & cac co
quan hai quan.
= Hé théng quan 1y thué tap trung TMS (Tax Management System) duoc trién
khai & cac co quan Thué.
= Hé théng quan 1y thu ngan sach TCS — duoc trién khai & KBNN quan 1y cac
thong tin thu ngan sach.
Vi du 1.07.02 - Thuee trang cdc hé théng théng tin va co sé dit liéu quoc gia
Theo thng ké cua Bo Thong tin va Truyén thong vao ngay 18/08/2015 hién dang
c6 49 HTTTQG da trién khai xong; 38 HTTTQG dang trién khai va 16 HTTTQG dy
kién trién khai trong thoi gian ngan. Ngoai ra, cac hé thong Chinh phu dién tir s& két noi
vé6i cac CSDL Quéc gia tap trung (Chi tiét tai Phu luc 111.C).
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Vidu 1.07.03 - Vi du cdac hé théng CNTT cia dau moi kiém todn quan trong

= Céc ngan hang déu c6: hé thdng 15i xtr Iy nghép vu ngan hang, hé thdng lap bao
c4o tai chinh, hé thdng kho dir liéu phuc vu céc bao cdo quan tri.

= Céc tap doan doanh nghiép nha nudc 16n déu ap dung hé thng ké toan toan
Nganh tich hop Véi cac nghiép vu 16i dé quan 1y tap trung.

= Hé théng tinh tién dién cua EVN, hé théng quan Iy mua ban vé may bay va diéu
hanh chuyén bay cua Vietnam Airline, hé théng quan 1y mua ban xang dén tiung dai ly
cua Petrolimex.

Thuc té, hau hét cac tinh thanh phd déu trién khai phan mém quén 1y ho so cong
viéc tap trung toan tinh. Ngoai ra, con c6 phan mém quan 1y tai san céng, quan 1y nhan
Ssu tap trung toan tinh.

Vidu 1.07.04 - Vi du cac hé théng CNTT dwoc xa hoi quan tam

= Hé théng phan mém dém luu lugng xe cua cac du an BOT: Pang duoc cong
luan quan tAm vi viéc dém chinh x4c luu lwong xe qua tram anh huong dén thoi gian va
muec phi.

« Hé théng ph::in mém lién quan dén viéc tinh tién dién, nude, cude vién thong:
Pang duoc cong luan quan tdm vi d6i khi con tinh khong dung cudc va phi dich vy hoac
minh bach thong tin tinh cudc.

= Hé thdng phan mém lién quan dén viéc tinh toan chinh xac nghia vu tai chinh
lién quan dén dét dai: Pang dugc cong luan quan tim vi tinh khong chinh xac cac nghia
vu tai chinh lién quan dén dét dai.

= Hé théng phan mém dau thau gia thudc: Pang dugc cong luan quan tdm vi hién
tugng c6 cac cong ty thudc chat luong va gia ca chua hop 1y nhung van thang thau ...

= He¢ théng phan mém lién quan dén viéc phan phdi cac san pham xang dau.

Vi du 1.08 — Cdc muc tiéu khdc nhau cua cugc kiém todn hé tho”'ng CNTT
Vi dy 1.08.01 - Muc tiéu khdc khi tién hanh kiém todn cic Hé thong théng tin qudn 1y
Ngan sach nha nuoc

- Cap nhat kién thuc cua Kiém toan nha nude vé hé thong kiém soat, cach thirc

Iuu trit cac dit liéu thong tin lién quan dén Ngan sach. Vi du: Néu di c6 kinh nghiém va

am hiéu vé cach thtrc van hanh hé thdng TABMIS, Kiém toan vién nha nudc co thé yéu
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cau chinh xac dit liéu tir don vi hodc co thé phat hién cac sai sot trong viéc cung cap di
liéu lién quan dén ké toan ngén sach.

= Cung cip va cap nhat CSDL kiém toan chuyén nganh phuc vu cho cac Poan
kiém toan Ngan sach can cac dir liéu lién quan. Vi du: Dit liéu BCTC cua tat ca cac
doanh nghiép duoc truy xuét tir hé théng quéan 1y thong tin BCTC doanh nghiép ciia co
quan thué hozc dit liéu tin dung cua tit ca cac doanh nghiép duoc truy xuat tir hé théng
quan ly thong tin tin dung doanh nghi¢p cia Ngan hang nha nudc.

Vi du 1.08.02 - Muc tiéu cuaviéc kiém todn chuyén dé cdac hé théng théng tin va CSDL
quéc gia va cac hé théng CNIT duoc xa hoi quan tdm
Muc tiéu kiém toan:

- Danh gia tinh trung thuc, diy du va tuan tha cua viéc xir 1y thong tin nghiép vu
xac dinh thué phi néng nghiép cua cac hé thong CNTT cia Cyc Thué va S6 TNMT
thuoc tinh X.

- Danh gid tinh trung thue, ddy da va tuan thi cia cac hé thong CNTT cua cac
don vi lién quan trong viéc dém s6 xe qua Tram thu phi X.

= DPanh gia tinh trung thyc va tuan thii cua viéc cip phat thé bao hiém cua cac hé
théng CNTT thudc co quan Bao hiém va CSDL Dan cu cua tinh X.

= Danh gid tinh trung thuc, diy du va tuan thu cua viéc chan tin nhin rac cua Téng
cong ty vién thong X.

Muc tiéu chuyén mon khéc c6 thé la:

= Khi kiém toan phan mém quan Iy CSDL dit dai ctia S¢ Tai Nguyén méi truong,
Kiém toan nha nudc hoan toan c6 thé van dung kién thirc co duge dé phuc vu cho cac
cudc kiém toan lién quan dén chu dé dat dai.

= Lam giau cac CSDL chuyén nganh cta Kiém toan nha nudc. Vi du: Néu Kiém
toan nha nudc tién hanh kiém toan Ngan hang nha nudc vé cac hé théng CNTT cing
cic CSDL lién quan dén tin dung thi ngoai muyc tiéu kiém toan con c6 muc tiéu riéng
cho Nganh, d6 1a: Cap nhat thong tin tin dung cta cac doanh nghiép trén toan qudc phuc
vu cho cong tac kiém toan ctia Nganh tir viéc kiém toan Ngan hang cho dén kiém toan

Thu ngan sach khi can tra ctru thong tin tin dung ctia doanh nghiép.
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Vi du 1.08.03 Cdc céng ty kiém todn danh tiéng dang day manh Kiém todn cdc hé thong
CNTT lién quan dén viéc xir Iy théng tin tai chinh ciia cdc khdch hang Ion
Trong thuc té, cac cong ty kiém toan Big4 khi kiém toan BCTC cac doanh nghiép
I6n trong méi trudng CNTT thuong ludn tién hanh kiém toan CNTT hé théng CNTT
quan trong cua don vi trudce, sau d6 méi tién hanh kiém toan BCTC véi sy am hiéu nhat
dinh vé& méi truong CNTT cua don vi cling nhu hé théng kiém soat lién quan.
Vi du 1.09 — Cdc muc tiéu thuc té cua du dn CNTT linh vuc Chinh phu dién twr
Céc muyc tiéu cta dy an CNTT linh vuc Chinh phu dién tir c¢6 thé 1a:
- Xay dung hé thong dién tir thong sudt, két ndi va lién thong van ban dién tu, dit
ligu dién tir tir Chinh phii dén cap tinh, cap huyén, cap xa.
= Tao lap moi truong dién tir dé nguoi dan giam sat va dong gop cho hoat dong
ctia chinh quyén céc cap. V.v...
Vi du 1.10 — Cdc vi du khdac nhau vé kiém todn du dn CNTT
= Kiém toan cac chuong trinh quéc gia vé CNTT: Kiém toan du an CNTT thuc
hién chuong trinh quéc gia vé ching thuc dién tir va chit ky s trong cic co quan thudc
hé thong nha nudc.
- Kiém toan cac dy an CNTT trién khai cac hé théng thong tin qudc gia: Kiém
toan du an CNTT trién khai hé théng cong thong tin mét cira qudc gia.
= Kiém toan viéc dau tu xay duyng Chinh quyén dién tir & cic co quan Ngang Bo/
Tinh: Kiém toan du an CNTT x4y dung Hé thong théng quan tu dong (VNACCS/VCIS)
tai Tong cuc Hai Quan.
= Kiém toan cac dy an dau tu CNTT thudc cac doanh nghiép/ don vi sy nghiép
nha nuéc: Kiém toan dy an dau tu hé thong quan tri doanh nghiép tai tap doan X.
= Kiém toan cic dé an nghién ctru lién quan dén CNTT: Kiém toan dé an nghién
ctru x4y dung thanh phé thong minh cta thanh phd X.
Vi du 1.11 — Mgt sé néi dung kiém todn trong méi truong CNTT trong Podn Kiém todn
Ngdn sach dia phuong.
Cudc kiém toan bao cdo quyét toan ngan sach dja phuong trong mdi trudng
CNTT sé& bao gom cac ndi dung chinh sau day:
= Tha nghiém hé thong Kiém soat chung cua cac phan mém lién quan dén viéc

lap bao cdo quyét toan ngan sach dia phuwong. Lién quan dén phan mém TABMIS lap
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céc bao cdo thu chi, mot s6 cong viéc cu thé phai thuc hién 13: Kiém tra ra soat viéc cai
dit hé thong tai khoan dy toan quan 1y cic ngudn ngan sach; Kiém tra ra soat cac ty 18
phan chia muc thu gitra cac cap ngan sach cai dat trong hé thong; Kiém tra viéc luu vét
cac giao dich trong thoi ky chinh dit liéu...

= Tha nghiém hé thdng kiém soat nghiép vu caa cac phan mém lién quan dén viéc
lap bao céo quyét toan ngan sach dia phuong. Lién quan dén phan mém TABMIS, mot
s6 cong viéc can thuc hién 1a: Kiém tra tat ca cac but toan ghi nhan khoan thu sau khi
d3 loai trir ghi thu ghi chi sau ngay 31/12; Kiém tra tt ca cac but toan cap dir toan sau
ngay 25/12; Kiém tra tat ca cac bt toan c6 giao dich 16n dién ra sau ngay 31/12; Kiém
tra tit ca cac bt toan thay d6i ngudn ngan sach; ...

= Thuc hién cac k¥ thuat kiém toan véi sy hd tro ciia may tinh. Lién quan dén
phan mém TABMIS, moi tai khoan dugc ma hoa boi 12 doan mi va tong sb cac tai
khoan cua 1 tinh ¢ thé 1én dén hang trim nghin tai khoan. Viéc xu 1y phan tich va tiép
can khong thé thuc hién véi cac phan mém xtr 1y thong thudng ma phai ¢ sy tham gia
clia cac chuyén gia kiém toan CNTT cung phan mém xir 1y dir liéu chuyén dung phan
tich bién dong cua cac tai khoan gom 12 doan mi qua tirng nam ngan sach, qua ting
thoi diém nhay cam cua nim ngan sach bao gdm: 31/21, 31/1 nidm sau, 31/03 nim sau
va thoi diém lap du thao bao cdo quyét toan ngan sach dia phuong.
2. Cac vi du thuc té vé cac yéu td co ban cua kiém toan CNTT
Vi dy 2.01 — Cdc chét Kiém sodt thii cong, tr déng va thii céng cé yéu té tw dong

- Kiém soat thi cong: Nhan vién bao vé phai yéu ciu ngudi vao phong may chu
khai 1& ho tén va muc dich vao s6 dang ky.

= Kiém soat tu dong: Hé thong khoa bang thé tir sé khong mo ctra khi thé cua
nhan vién chua dwgc cap quyén tiép can cac khu vuc han ché.

= Kiém soat thil cong c6 yéu té tw dong: Dinh ky nhan vién quan 1y xuat danh
sach luu vét cac thay doi trén hé thdng va yéu cau chua sé hitu tai khoan xac nhén cé
thuc hién cac noi dung thay doi d6 dé phong tranh rii ro tai khoan bi chiém doat/lam
dung, kip thoi phat hién va xur 1y cac vi pham.
Vi du 2.02 — Cdc kiém sodt chung CNTT

= Céc ndi dung kiém soat chung CNTT c6 thé 13 viéc phat trién va thuc hién chién

luge phat trién hé thong CNTT va chién luoc phat trién an toan thong tin; thiét 1ap hoi
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dong tu van vé CNTT; t6 chirc hé théng nhan sy van hanh hé thong CNTT dé tach bach
chdng chéo vé nhiém vu; hoic nhu 1ap ké hoach cho viéc phong chdng tham hoa va cac
su ¢ bat thuong.
Vi du 2.03 - Cdc vi du tong qudt va chi tiét vé kiém sodt 1ing dung CNTT

- Tong quat: Hé thdng tu dong kiém tra dinh dang dit liéu duoc nhap vao dé ngin
chin cac kha ning sai sot khi nhap liéu; hoic hé théng ting cudng cac kiém soét giao
dich dé (1) ngan chin nguoi dung thuc hién cac giao dich nam ngoai trach nhiém, (2)
hé thong lap ra cac bao cdo chi tiét va (3) hé thdng kiém soat giao dich theo tri va luong
bang viéc tham chiéu toi cac ngudn dir liéu bai cac don vi khac nhau nham dam bao cac
giao dich da duogc ghi nhan day du va chinh xac.

= Cuy thé: Cac hé thong thanh toan truc tuyén phai co chét kiém soat dir liéu dau
vao nhu dam bao s tién nhap vao 1a mot sé nguyén dwong, khong chira chir hodc ky tu
dic biét, ma hoa moi thong tin lién quan dén thé thanh toan, phai kiém tra thé con han
thanh toan hay khong. Di chiéu xem giao dich da duoc giri/nhan day du.
Vi du 2.04 - Céc vi du tiéu chi kiém todn

= Tiéu chi ctia cudc kiém toan hé thong CNTT caa mot ngan hang nén cin cit trén
cac quy dinh, huéng dan cia Ngan hang nha nude lién quan dén cac tiéu chuan vé an
toan thong tin (vi du thong tu 31..), yéu cau nghiép vu cua cac hé thong CNTT caa Ngan
hang thuvong mai hoat dong trén 1anh tho Viét Nam.

= Tiéu chi c6 thé 1a cac tiéu chuan vé An toan thong tin ISO 27001, chuan PCI-
DSS trong truong hop don vi cam két thuc hién theo cac chuan muyc trén.

= Tiéu chi co thé 1a hé thdng tiéu chuan vé quan tri CNTT COBIT 5 hién dang
dugc cac cong ddng doanh nghiép 16n trén thé gidi, cong ddng Kiém toan vién nha nuéc
chuyén vé kiém toan CNTT, t6 chirc INTOSAI cong nhan.
Vi du 2.05 — Cdc vi du ruii ro kiém toan CNTT.

Vi dy 2.05.01 - Ruii ro CNTT lién quan dén Nganh

= Khi danh gia rui ro lién quan t4i hé théng CNTT cua cac bénh vién, mot trong
nhitng rai ro nganh (y té) 1 viéc thong tin kham chita ciia bénh nhan dang duoc sir dung
dé khai khéng dé yéu cau boi thudng bao hiém xa hoi. Rui ro nganh ciing cac yéu to rii
ro khéc s& anh huéng t6i nhan dinh va danh gia rai ro cua kiém toan vién kiém toan hé

théng CNTT.
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Vi du 2.05.02 - Rui ro CNTT tiem tang
= Héthdng CNTT lac hau gy nén cc phép tinh ty dong sai. Hoic hé thong phan
mém hoat dong trén mang LAN lac hau c6 raii ro bi vi rat may tinh tan cong lam té liét
hé thong.
Vi dy 2.05.03 - Rui ro kiém sodt CNTT
- Rui ro kiém soat lién quan t6i viéc ra soat thu cong cac ban luu vét may tinh co

thé cao vi nhitng hoat dong can duoc diéu tra dé bi bo qua do sb lugng ban ghi qué 16n.
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